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RESUMO

Este trabalho aborda a utilizacdo da inteligéncia artificial e o reconhecimento facial
inseridos na sociedade, e investiga os aspectos juridicos, direitos individuais e
protecdo de dados pessoais relacionados a essa tecnologia. O reconhecimento facial
€ uma tecnologia em ascensdo que oferece uma ampla gama de aplicagbes em
diferentes setores, como segurancga, comércio e servigos. No entanto, seu uso levanta
preocupacdes significativas em relacdo a privacidade dos individuos, bem como a
coleta, armazenamento e compartilhamento de dados pessoais. O objetivo deste
trabalho é analisar os aspectos juridicos do uso do reconhecimento facial, com foco
nos direitos individuais e na protecdo de dados pessoais. Serdo examinados 0s
marcos legais existentes, como a legislacéo de privacidade e protecéo de dados, bem
como as questdes éticas e sociais relacionadas ao reconhecimento facial. Além disso,
serdo apresentados estudos de casos para ilustrar os impactos reais do uso dessa
tecnologia. Ao final, serdo discutidas as medidas regulatorias e as recomendacdes

para garantir a utilizacao responsavel e ética do reconhecimento facial.

Palavras-chave: Reconhecimento facial; Inteligéncia artificial; Lei Geral de Protegéo

de Dados; Direitos fundamentais.



ABSTRACT

This work addresses the use of artificial intelligence and facial recognition in society,
and investigates the legal aspects, individual rights and protection of personal data
related to this technology. Facial recognition is a growing technology that offers a wide
range of applications in different sectors such as security, commerce and services.
However, its use raises significant concerns regarding the privacy of individuals, as
well as the collection, storage and sharing of personal data. The objective of this work
is to analyze the legal aspects of the use of facial recognition, focusing on individual
rights and the protection of personal data. Existing legal frameworks will be examined,
such as privacy and data protection legislation, as well as ethical and social issues
related to facial recognition. In addition, case studies will be presented to illustrate the
real impacts of using this technology. Finally, regulatory measures and
recommendations to ensure the responsible and ethical use of facial recognition will

be discussed.

Keywords: Facial recognition; Artificial intelligence; General Data Protection Law;

Fundamental rights
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1. INTRODUCAO

Com o avanco da tecnologia de reconhecimento facial, surge a necessidade
de uma analise aprofundada dos aspectos juridicos, direitos individuais e protecdo de

dados pessoais relacionados a essa tecnologia.

O problema de estudo consiste em compreender os desafios e implicacdes
legais decorrentes da utilizagdo do reconhecimento facial em diferentes contextos
presentes em nossa sociedade, como seguranca publica, comércio, servigcos publicos

e etc.

Essa tecnologia permite a identificacdo e autenticacdo de individuos por meio
de caracteristicas faciais Gnicas. No entanto, seu uso generalizado pode levantar
preocupacdes em relacdo a privacidade e violacdo dos direitos individuais. Por
exemplo, o monitoramento em tempo real por cameras de reconhecimento facial em
espacos publicos pode ser visto como uma invasao da privacidade das pessoas, uma

vez que suas imagens sdo coletadas e analisadas sem o consentimento explicito.

Além disso, a coleta e 0 armazenamento de dados biométricos, como imagens
faciais, levantam questdes sobre a protecdo de dados pessoais. Como essas
informacdes sdo altamente sensiveis e podem ser usadas para a identificacdo Unica
de um individuo, é essencial garantir que existam salvaguardas adequadas para

proteger esses dados contra acessos nao autorizados ou usos indevidos.

A utilizacdo do reconhecimento facial tem se expandido rapidamente em
diferentes setores, como seguranca publica, controle de acesso, comércio e servicos
publicos. Embora essa tecnologia apresente beneficios em termos de eficiéncia,
seguranca e praticidade, também levanta preocupacdes significativas que devem ser
devidamente abordadas.

Este trabalho sera estruturado em quatro capitulos principais, cada um
abordando aspectos essenciais para uma analise completa da tecnologia de

reconhecimento facial e seus impactos legais, éticos e de protecédo de dados.

Neste sentido, o capitulo segundo explora o conceito e a evolugéo histérica
da Inteligéncia Artificial (IA), oferecendo uma introdugdo essencial para o

entendimento das tecnologias modernas, incluindo o reconhecimento facial. Este
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capitulo aborda o desenvolvimento da IA desde suas origens até os dias atuais,
detalhando suas categorias principais, como o aprendizado de maquina, redes neurais
artificiais e aprendizado profundo. Também discute o funcionamento desses sistemas
e suas diversas aplicagbes, enfatizando como essas tecnologias se tornaram parte do
cotidiano e fornecendo a base técnica necessaria para contextualizar o

reconhecimento facial dentro do escopo da IA.

Por consequéncia, no capitulo terceiro, o foco € voltado especificamente para
a tecnologia de reconhecimento facial, uma aplicacao particular da IA com um grande
impacto em segurancga, controle de acesso e autenticacdo de usuarios. O capitulo
define o conceito de reconhecimento facial, explica seu funcionamento técnico e
examina suas principais aplicacbes, como em dispositivos méveis e sistemas de
vigilancia publica. Além disso, € apresentado um panorama do enquadramento legal
e normativo da tecnologia, tanto em ambito nacional quanto internacional, destacando
leis como a Lei Geral de Protecdo de Dados (LGPD) no Brasil e regulamentacdes

internacionais que visam garantir a privacidade e a protecdo dos direitos individuais.

O capitulo quarto trata das questbes éticas e dos direitos fundamentais
relacionados ao reconhecimento facial, com um enfoque na protecdo de dados
pessoais. Este capitulo discute como o0 uso dessa tecnologia pode afetar os direitos
fundamentais, como o direito a privacidade e a liberdade individual, e explora a
legislacdo de protecdo de dados que regula o uso de informacfes biométricas
sensiveis. Além disso, analisa as implicacfes éticas e o viés algoritmico que podem
surgir no uso de sistemas de Inteligéncia Atrtificial, ressaltando a importancia de uma
abordagem ética para mitigar possiveis discriminacbes e abusos no emprego de

tecnologias de reconhecimento facial.

No capitulo quinto, sdo apresentados os desafios e as controvérsias
associados ao uso do reconhecimento facial, bem como as medidas regulatérias
propostas para promover uma aplicacdo responsavel e ética da tecnologia. Este
capitulo discute as preocupacdes com a transparéncia dos algoritmos, a seguranca
dos dados e a precisdo dos sistemas, especialmente no contexto de seguranca
publica e vigilancia em massa. Prop8e ainda principios e diretrizes para 0 uso ético
do reconhecimento facial, abordando a importancia da responsabilidade e da
supervisao na implementacao dessa tecnologia, com o objetivo de minimizar os riscos

a privacidade e aos direitos individuais.
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2. CONCEITO E EVOLUGCAO HISTORICA DA INTELIGENCIA ARTIFICIAL

Este capitulo apresenta uma abordagem sobre a Inteligéncia Atrtificial (1A),
incluindo sua definicdo, historico, categorias e aplicacdes. Além disso, discute-se o
funcionamento da IA abordando os principais componentes e técnicas utilizadas. O
objetivo é fornecer uma visdo geral dos conceitos e fundamentos essenciais para

compreender a inteligéncia artificial.

A Inteligéncia Artificial (IA) ndo € mais um conceito distante ou uma mera
ficcdo, mas algo presente em nossas vidas diarias. Ela estd integrada em varias
atividades cotidianas que envolvem dispositivos e equipamentos modernos, bem
como em sistemas de alta complexidade. Por exemplo, a Inteligéncia Artificial é
fundamental ao realizar uma busca no Google, utilizar servigos de streaming, fazer

compras online e até também para o funcionamento das redes sociais.

Atualmente, a Inteligéncia Artificial esta tdo entrelacada em nossa rotina que
muitas vezes nem se percebe sua presenca. Ela possibilita a personalizagcdo de
recomendacgfes de conteludo com base em nossos interesses e preferéncias, como
sugestbes de musicas, filmes ou produtos. Assistentes virtuais, como a Siri, Alexa e 0
Google Assistant, sdo exemplos de como a IA se tornou parte integrante de nossos

dispositivos e nos ajuda a realizar tarefas simples.

2.1 Breve Histéria da Inteligéncia Artificial

Héa séculos a inteligéncia artificial ja € utilizada, equipamentos eram usados
para marcar o tempo e simular comportamento de animais. Com o tempo foram feitos
relégios, técnicas para se calcular, como o dbaco, até chegar aos computadores.
(BITTENCOURT, 2001).

Em 1943, Warren McCulloch e Walter Pitts realizaram o primeiro trabalho
reconhecido como Inteligéncia Artificial. De acordo com Russell e Norvig (2004),
Warren e Walter basearam-se em trés fontes: “o conhecimento da fisiologia basica e
da funcédo dos neurdnios no cérebro; uma analise formal da I6gica proposicional criada
por Russell e Whitehead; e a teoria da computagcao de Turing”. Os pesquisadores

propuseram um modelo de neurdnios artificiais em que cada neurdnio pode estar
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“ligado” ou "desligado”, sendo ativado quando estimulado por um numero suficiente
de neurdnios vizinhos. O estado do neurdnio era “equivalente em termos concretos a
uma proposig¢ao que definia seu estimulo adequado” (RUSSELL; NORVIG, 2004). Por
exemplo, eles demonstraram que qualquer funcédo computavel pode ser calculada por
uma determinada rede de neurbnios interconectados e que todos os conectivos
l6gicos (como "e", "ou" e "ndo") podem ser implementados por estruturas de redes
simples.

Ao longo dos anos, surgiram varias contribuicbes no campo da Inteligéncia
Artificial (IA), mas um destaque importante € atribuido as obras de Alan Turing,
conhecido como o "pai da computacao". A partir de 1947, Turing comecou a ministrar
palestras sobre o tema na Sociedade Matematica de Londres. Em seu artigo de 1950,
intitulado "Computing Machinery and Intelligence”, Turing apresentou o famoso teste
de Turing, além dos conceitos de aprendizagem de maquina, aprendizagem por
reforco e algoritmos genéticos. Essa obra singular estabeleceu Turing como um

pioneiro no campo da IA (RUSSEL; NORVIG, 2004).

A historia da inteligéncia artificial remonta ao século XX, com marcos
importantes como o teste de Turing e o desenvolvimento de algoritmos de
aprendizado de maquina. Ao longo do tempo, a IA foi dividida em diferentes

categorias, como IA fraca (ou estreita) e IA forte (ou geral).

A |A fraca refere-se aos sistemas construidos que podem ser considerados
"inteligentes” em certa medida, mas ndo possuem a capacidade de raciocinar
autonomamente. Por exemplo, um motor de inferéncia ou um chatbot consistem
essencialmente em uma série de condicionais “if-then” (em portugués "se-entdo")
encadeados. Eles ndo possuem capacidade de raciocinio ou vontades préprias, pois
dependem do conhecimento fornecido por um humano como entrada, enquanto a IA
forte busca criar maquinas inteligentes que possuam a capacidade de igualar ou
superar a inteligéncia. Assim como uma crianca em fase de aprendizado, a maquina
de IA precisa adquirir conhecimento por meio de entradas e experiéncias, progredindo

continuamente e aprimorando suas habilidades ao longo do tempo.
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2.2 O Funcionamento da Inteligéncia Artificial

Inteligéncia Artificial € a parte da ciéncia da computacdo voltada para o
desenvolvimento de sistemas de computadores inteligentes, ou seja, sistemas que
exibem caracteristicas, as quais se relacionam com a inteligéncia no comportamento
do homem. (FERNANDES, 2003)

Trata-se de uma disciplina que almeja dotar maquinas e sistemas
computacionais com a capacidade de simular processos cognitivos e comportamentos
humanos, mediante a aplicacdo de algoritmos sofisticados e estruturas de
aprendizado. Com habilidades multifacetadas, a inteligéncia artificial busca
compreender, raciocinar, adaptar-se e tomar decisbes de maneira autdbnoma,
navegando em vastos oceanos de dados e aproveitando-se de padrdes complexos

para obter insights e solucdes.

A Inteligéncia Artificial (I.A.) € “um ramo da Ciéncia da Computagéo
cujo interesse é fazer com que 0s computadores pensem ou se
comportem de forma inteligente” (GOMES, 2010, p. 239)

A inteligéncia artificial tem alcancado avangos impressionantes, impulsionados
pelo crescimento exponencial da capacidade de processamento e pela disponibilidade
de grandes volumes de dados. Essas melhorias tém se refletido em diversas areas,
desde o desenvolvimento de softwares que auxiliam na descoberta de novos

medicamentos até algoritmos capazes de prever nossos interesses culturais.

O termo Soft Computing representa a combinacao de tecnologias inteligentes,
como a légica fuzzy, raciocinio probabilistico, redes neurais artificiais (RNA) e
algoritmos genéticos para a resolucdo de problemas. Cada uma dessas tecnologias
proporciona raciocinio e buscam métodos complementares para resolver problemas
complexos do mundo real (BONISSONE, 1997).

2.2.1 Aprendizado de Maquina (Machine Learning)

Existem diferentes abordagens para a criagdo de sistemas de IA, como o

aprendizado de maquina (Machine Learning), sendo uma técnica que permite que as
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maquinas aprendam a partir de dados e melhorem seu desempenho ao longo do

tempo.

Em 1959, Arthur Lee Samuel, pioneiro norte-americano no campo de
jogos de computador e Inteligéncia Artificial, cunhou o termo “machine
learning” (ML) (enquanto funcionario da IBM), inaugurando um
subcampo da IA cuja finalidade é prover os computadores da
capacidade de aprender sem serem programados. (KAUFMAN, 2018,
p. 20)

O Machine Learning pode ser dividido em duas categorias principais: o
aprendizado supervisionado, em que os algoritmos sao treinados usando um conjunto
de dados rotulados, o conjunto de dados consiste em exemplos de entrada, chamados
de amostras, e as saidas desejadas correspondentes, chamadas de rotulos. O
objetivo do modelo é aprender uma funcdo que mapeie as entradas para as saidas
corretas com base nos exemplos de treinamento. JA no aprendizado nao
supervisionado, os algoritmos séo treinados em conjuntos de dados néo rotulados. o
objetivo principal € descobrir padrfes, estruturas ou rela¢des intrinsecas nos dados
sem a necessidade de rétulos pré-existentes. O modelo é exposto aos dados e tenta
encontrar caracteristicas ou agrupamentos que possam explicar a estrutura

subjacente dos dados.

Evoluindo a partir do estudo do reconhecimento de padrdes e da
teoria de aprendizagem computacional na Inteligéncia Artificial,
0 machine learning explora o estudo e a constru¢cdo de
algoritmos que, seguindo instrugdes, fazem previsfes ou tomam
decisbes baseadas em dados — modelos elaborados a partir de
entradas de amostras. (KAUFMAN, 2018, p. 20)

2.2.2 Redes Neurais Artificiais (RNA)

Uma das principais técnicas usadas no aprendizado de maquina € a rede neural
artificial (RNA). As redes neurais sd&o um modelo computacional inspirado no
funcionamento do cérebro humano. E composta por um conjunto de unidades de
processamento interconectadas, chamadas de neurdnios artificiais ou unidades de
processamento, que trabalham em conjunto para realizar tarefas de processamento
de informagbes. Elas podem ser definidas como um conjunto de unidades de
processamento, caracterizadas por neurénios artificiais, que séo interligados por um

grande numero de interconexoes.
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As redes neurais artificiais sdo metodologias computacionais
desenvolvidas com base no sistema nervoso humano. Possuem
capacidade de adquirir conhecimento (baseado em experiéncias
anteriores) e podem ser definidas como unidades de processamento,
caracterizadas por neurdnios artificiais, que sdo interligados por um
grande numero de interconexdes (sinapses artificiais), sendo
representadas aqui por vetores/matrizes de pesos sinapticos (DA
SILVA, SPATTI, FLAUZINO, 2010, p.34).

As redes neurais artificiais (RNA) constituem uma forma de aproximacao
universal de funcbBes, que apresenta um desempenho satisfatorio durante a
interpretacdo e classificagcdo de padrbes complexos. Estas sdo também bastante
versateis e podem aprender continuamente, além de apresentarem capacidade de
generalizacdo e alto desempenho computacional, devido ao seu forte paralelismo
(BUTLER ET AL., 1997).

As redes neurais séo inspiradas nos processos e estruturas cerebrais,
sendo compostas por nés que recebem informacdes e as transferem
mediante conexdes ponderadas entre camadas, em geral definidas
como de entrada, ocultas e de saida. (CARDOSO JR, ROLIM & ZURN,
2004, p.7)

As redes neurais artificiais sédo organizadas em camadas, que consistem em
grupos de neurdnios artificiais conectados. A primeira camada € chamada de camada
de entrada e recebe os dados de entrada. A Gltima camada é chamada de camada de
saida e produz as respostas ou previsbes finais do modelo. As camadas
intermediarias entre a camada de entrada e a camada de saida sdo chamadas de
camadas ocultas. As conexdes entre 0s neurdnios sdo representadas por pesos
sinapticos. Cada conexdo possui um peso associado que determina a forca e a
direcdo da influéncia da entrada correspondente sobre o neurdnio de destino. Durante
o treinamento da rede neural, 0s pesos sindpticos sao ajustados iterativamente para

melhorar o desempenho do modelo.

O treinamento de uma rede neural envolve o processo de ajuste dos pesos
sinapticos para que a rede seja capaz de aprender e realizar a tarefa desejada. O
objetivo € encontrar uma configuracdo de pesos que minimize uma funcao de perda

(ou funcg@o de custo), que mede o quao bem o modelo esta realizando a tarefa.

O treinamento geralmente é realizado utilizando um algoritmo chamado de

backpropagation (retropropagacéo). Esse algoritmo calcula o gradiente da funcéo de
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perda em relacdo aos pesos sinapticos e ajusta-os na dire¢cdo oposta ao gradiente,

utilizando um método de otimizagc&o, como o gradiente descendente.

As RNAs sao capazes de aprender a partir de dados, reconhecer padrbes
complexos, generalizar informagdes e tomar decisdes. Elas tém sido aplicadas em
uma ampla variedade de areas, incluindo reconhecimento de padrées, processamento
de linguagem natural, visdo computacional, previsdo de séries temporais, jogos, entre
outros. As redes neurais profundas (Deep Learning), sdo particularmente eficazes em
tarefas complexas, como reconhecimento de imagem e processamento de linguagem

natural.

2.2.3 Aprendizado Profundo (Deep Learning)

O Deep Learning, ou aprendizado profundo, € uma abordagem especifica
dentro do campo do aprendizado de maquina (machine learning) que se baseia no
uso de redes neurais artificiais profundas. Ao contrario de modelos mais rasos, as
redes neurais profundas possuem mudltiplas camadas ocultas, permitindo uma

representacao hierarquica e complexa dos dados.

A camada de Entrada recebe os dados brutos de entrada, que podem ser imagens,
texto, audio, entre outros. Cada unidade nesta camada representa uma caracteristica

especifica dos dados, como um pixel de uma imagem ou uma palavra em um texto.

As camadas ocultas séo responsaveis por aprender caracteristicas cada vez
mais complexas dos dados. Cada neurbnio em uma camada oculta recebe as saidas
da camada anterior, realiza uma soma ponderada dessas entradas e aplica uma
funcdo de ativacdo. A medida que os dados fluem pelas camadas ocultas,
caracteristicas mais abstratas e de alto nivel sdo extraidas. Por exemplo, em uma
rede neural para reconhecimento de imagens, as primeiras camadas podem aprender
a detectar bordas e texturas, enquanto as camadas mais profundas podem aprender

a identificar objetos e rostos.

A camada de saida produz a resposta final do modelo. Ela recebe as saidas
das camadas ocultas, realiza uma soma ponderada e aplica uma funcéo de ativagao

adequada para a tarefa especifica. Por exemplo, em um problema de classificacdo, a
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funcado de ativacdo da camada de saida pode ser uma funcdo softmax, que retorna a

probabilidade de cada classe.

Durante o treinamento do modelo, 0s pesos sinapticos das conexdes entre 0s
neurdnios sao ajustados para que o modelo seja capaz de fazer previsdes precisas.
Isso é feito por meio de um processo iterativo chamado backpropagation
(retropropagacéo). Durante o backpropagation, o erro entre as previsdes do modelo e
os roétulos verdadeiros é propagado de volta pela rede neural, e 0os pesos sindpticos
sao atualizados de acordo com o gradiente descendente.

Essa estrutura hierarquica permite que o modelo aprenda automaticamente
as caracteristicas relevantes para realizar a tarefa desejada, em vez de depender de
caracteristicas manualmente projetadas ou selecionadas. Essa capacidade de
aprendizado automético de recursos € uma das principais vantagens do deep learning
e depende da disponibilidade de um grande volume de dados de treinamento e
recursos computacionais adequados para lidar com a complexidade dos modelos

profundos.

O deep learning tem sido amplamente utilizado em diversas areas, trazendo
beneficios significativos para a sociedade. Uma das aplicacfes mais bem-sucedidas
€ a visao computacional, onde ele € utilizado para reconhecimento de imagem,
deteccdo e segmentacdo de objetos, classificacdo de imagens e muito mais. Por
exemplo, atividades de reconhecimento facial, o deep learning é capaz de identificar

e autenticar individuos com alta precisao.

Outra area em gque tem tido um impacto significativo € o processamento de
linguagem natural. Ele revolucionou a forma como lidamos com texto e linguagem.
Com o uso do deep learning, temos sistemas de traducao automatica que melhoraram
significativamente a comunicacao entre idiomas. Além disso, também é aplicado na
analise de sentimentos em texto, geracdo de texto automético e respostas
automéaticas em assistentes virtuais. Proporcionando uma interacdo mais natural e

eficiente entre humanos e maquinas.

O reconhecimento de fala é outra aplicacédo de destaque do deep learning.
Gragas a essa tecnologia, temos assistentes virtuais, como Siri, Alexa e Google

Assistant, que sdo capazes de entender e responder aos comandos de voz dos
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usuarios e também é empregado em tarefas de transcricdo automatica de audio,

permitindo converter facilmente audio em texto, o que é util em diversas situacoes.

7

Na area da medicina tem sido utilizado com sucesso. Ele é aplicado no
diagnostico médico, analise de imagens médicas, deteccdo de cancer, analise de
genoma, entre outros. Essas aplicac6es ajudam a melhorar a precisédo do diagndstico,

permitindo tratamentos mais eficazes e contribuindo para a medicina personalizada.

Na automatizagdo industrial € utilizado para o controle de processos,
otimizacdo de producdo e deteccdo de falhas em equipamentos. Tornando, 0s
sistemas automatizados mais inteligentes e capazes de aprender com os dados

coletados, resultando em maior eficiéncia e confiabilidade dos processos industriais.

Essas aplicacbes do deep learning representam apenas uma pequena
amostra do seu potencial. A medida que essa area continua a se desenvolver, espera-
se que novas aplicacdes surjam, trazendo ainda mais beneficios para diversos setores

da sociedade.

2.2.4 Lbgica Fuzzy

Outra abordagem importante na Inteligéncia Artificial € a légica fuzzy, ao
contrario da légica booleana que trabalha com valores binarios (verdadeiro ou falso),
a logica fuzzy permite que um valor possua um grau de pertinéncia em um intervalo
continuo entre 0 e 1. Esses valores sdo chamados de graus de pertinéncia ou graus

de verdade e indicam o quao verdadeira ou falsa uma proposicao € em relacdo a um

7

determinado critério. Também conhecida como légica difusa, € uma extensédo da
l6gica booleana tradicional que lida com a incerteza e a imprecisdo presentes em
muitos problemas do mundo real. Ela foi proposta por Lotfi Zadeh em 1965 como uma

forma de representar e raciocinar sobre informacgdes vagas e subjetivas.

A légica classica aristotélica € bivalente, isto é, reconhece somente dois
valores: verdadeiro ou falso, enquanto a légica fuzzy € multivalorada, isto &,
reconhece diversos valores, assegurando que a verdade é uma questao de
ponto de vista ou de graduacgéo. A légica fuzzy possibilita tratar de um modo
mais adequado expressdes verbais, imprecisas, qualitativas, inerentes da
comunicacdo humana, que possuem varios graus de imprecisdo e pode
sistematicamente traduzir os termos difusos da comunica¢cdo humana em
valores compreensiveis por computadores. (SILVEIRA, FURTADO,
OLIVEIRA, E DA COSTA, 2004)
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Esta logica utiliza conjuntos fuzzy, que sdo conjuntos cujos elementos podem
ter graus variados de pertinéncia. Por exemplo, em vez de dizer que uma pessoa €&
alta ou baixa, pode-se usar um conjunto fuzzy de altura que representa a altura de

uma pessoa em termos de graus de pertinéncia, como "alta", "média" ou "baixa".

A logica fuzzy encontra diversas aplicacdes praticas em diferentes tipos de
sistemas. Por exemplo, em sistemas de reconhecimento de faces ou padrdes, ela €
utilizada para reconhecer e classificar objetos em imagens, como faces humanas em

sistemas de seguranca ou padrdes em sistemas de visao computacional.

Além disso, a logica fuzzy é aplicada em sistemas de apoio a decisao, onde
lida com informacdes imprecisas e incertas para auxiliar na tomada de decisfes. Isso
pode ser visto em sistemas de avaliacdo de crédito, sistemas de recomendacao de

produtos e sistemas de gerenciamento de risco.

Outra area de aplicacdo é em sistemas de calculo e gerenciamento de risco.
A logica fuzzy é empregada em anadlises de risco financeiro, seguros e investimentos,

permitindo considerar a incerteza e a imprecisdo nas estimativas.

A lbgica fuzzy também desempenha um papel importante nos sistemas de
conducéao de veiculos auténomos. Ela é utilizada no processo de tomada de decisdes
dos veiculos, permitindo que eles lidem com informacfes imprecisas e incertas do

ambiente, como a detecc¢éo de obstaculos e a escolha de trajetérias.

2.2.5 Processamento de Linguagem Natural (PLN)

O Processamento de Linguagem Natural (PLN) refere-se ao campo de estudo
e aplicacéo da inteligéncia artificial que se concentra na interacao entre computadores
e a linguagem humana. O objetivo do PLN € capacitar as maquinas a compreender,
interpretar e gerar linguagem humana de maneira similar aos seres humanos. E um
campo desafiador e complexo que busca extrair significado e conhecimento de textos

escritos ou falados.

O PLN tem diversas aplicacfes praticas, como chatbots, assistentes virtuais,
sistemas de traducdo automatica, andlise de sentimentos em midias sociais, sistemas

de recomendacao personalizados, extracdo de informacdes de grandes volumes de
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texto, entre outros. E uma area de pesquisa ativa e em constante evolugéo, com
muitos desafios a serem enfrentados, como a ambiguidade da linguagem, o

reconhecimento de ironia ou sarcasmo e a compreensao de contextos complexos.

2.2.6 Big Data

7

Big Data € um termo utlizado para descrever conjuntos de dados
extremamente grandes e complexos, que sao dificeis de serem gerenciados,
processados e analisados pelos métodos tradicionais. Esses conjuntos de dados
denominadas por Laney (2001), como "trés Vs": Volume (grande quantidade de
dados), Velocidade (alta taxa de geracdo e processamento dos dados) e Variedade
(diversidade de formatos e tipos de dados).

O volume de dados em Big Data refere-se a enorme quantidade de
informacdes que sdo geradas e armazenadas diariamente. Esses dados podem vir de
varias fontes, como redes sociais, sensores, dispositivos moveis, transacdes
comerciais, registros de saude e muito mais. A escala do volume de dados em Big

Data é geralmente medida em terabytes, petabytes, exabytes e além.

Qualquer interagdo com tecnologias digitais deixa “rastros”, alguns
voluntarios como as publicagfes nas redes sociais — Facebook, Twitter e
Instagram —, e outros involuntarios, como as informag6es armazenadas nos
bancos de dados digitais ha compra com cartdo de crédito, na movimentagao
bancéria online, no acesso aos programas de fidelidade, no vale-transporte,
nas comunicagdes por telefonia mével, e inUmeras outras agbes presentes
em nossa rotina. (KAUFMAN, 2018, p. 25)

A velocidade esti relacionada a taxa na qual os dados sao gerados,
transmitidos e processados. Com a proliferacdo de dispositivos conectados a Internet
e a rgpida troca de informagfes em tempo real, os dados em Big Data sdo gerados
em uma velocidade impressionante. Isso requer solu¢cdes de armazenamento,
processamento e analise capazes de lidar com altas taxas de ingestdo e

processamento de dados em tempo real.

A variedade refere-se a diversidade de tipos e formatos de dados presentes
em Big Data. Os dados podem ser estruturados (como bancos de dados tradicionais),

semiestruturados (como arquivos XML e JSON) e néo estruturados (como e-mails,
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imagens, videos, redes sociais). A variedade dos dados em Big Data apresenta
desafios adicionais, pois diferentes técnicas e ferramentas precisam ser empregadas

para lidar com cada tipo de dado.

O conceito de Big Data refere-se ndo apenas ao tamanho dos dados, mas
também a capacidade de extrair informacdes e conhecimentos valiosos desses
conjuntos de dados para tomar decisdes e obter insights significativos. Com o
crescimento exponencial da quantidade de dados gerados por empresas, dispositivos
conectados e interagbes digitais, o Big Data tornou-se uma area de grande

importancia na era digital.

Para lidar com o Big Data, séo utilizadas técnicas e tecnologias avancadas,
como computacdo em nuvem, armazenamento distribuido, processamento paralelo e
algoritmos de aprendizado de méaquina. Essas ferramentas permitem a coleta, o
armazenamento, o0 processamento e a analise eficiente desses grandes volumes de
dados, possibilitando a descoberta de padrdes, a identificacdo de tendéncias, a

personalizagdo de servigos e a tomada de decisbes baseadas em dados.

Big data requer formas inovadoras de processamento de grandes volumes
de dados heterogéneos, amparando o processo de tomada de decisdo guiado
por dados (RAUTENBERG; CARMO, 2019, p. 57)

O objetivo do Big Data é extrair valor dos dados, gerando insights acionaveis
gue possam impulsionar a inovacdo, melhorar a eficiéncia operacional, aumentar a
vantagem competitiva e aprimorar a experiéncia do usuario. E importante ressaltar
que a gestdo adequada do Big Data também envolve preocupacdes com privacidade,
seguranca e ética na coleta, armazenamento e analise dos dados, garantindo o uso

responsavel e protecao dos dados pessoais.

Big data refere-se a coisas que se pode fazer em grande escala para extrair
novos insights ou criar novas formas de valor, mudando os mercados, as
organizacdes, a relacéo entre cidaddos e governos e muito mais. (KAUFMAN,
2018, p. 24)

Nesse contexto, a utilizacdo do Big Data deve ser equilibrada com a observéancia de
principios legais e éticos, especialmente no que tange a protecdo de dados pessoais

e a privacidade dos individuos.
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2.3 Aplicacdes da Inteligéncia Artificial

A inteligéncia artificial tem se tornado cada vez mais presente em Nnosso
cotidiano, oferecendo uma variedade de aplicacdes que facilitam e melhoram nossas
experiéncias. Uma delas € o reconhecimento facial, onde algoritmos de inteligéncia
artificial séo utilizados para identificar e autenticar pessoas com base em
caracteristicas faciais Unicas. Essa tecnologia € amplamente aplicada em em
sistemas de seguranca para controle de acesso, smartphones para desbloqueio facial,

e até mesmo em redes sociais para reconhecimento de amigos em fotos.

Outra aplicacdo comum é a presenca de assistentes pessoais em Nnossos
dispositivos. Além dos assistentes virtuais, como a Siri, Alexa e Google Assistant,
temos assistentes pessoais em nossos smartphones, como o Google Now e o
Microsoft Cortana. Esses assistentes utilizam a inteligéncia artificial para aprender
sobre nossos habitos, preferéncias e necessidades, oferecendo informacdes
relevantes, como previsao do tempo, noticias atualizadas, sugestdes de restaurantes

€ eventos, entre outros.

No setor financeiro, a inteligéncia artificial tem desempenhado um papel
fundamental na deteccéo de fraudes e na gestao de riscos. Algoritmos de aprendizado
de maquina séo capazes de analisar grandes volumes de dados financeiros em tempo
real, identificando padrbes suspeitos que podem indicar atividades fraudulentas. I1sso
ajuda a proteger instituicdes financeiras e clientes, evitando prejuizos e garantindo a

seguranca das transacdes.

No campo do atendimento ao cliente, os chatbots tém se tornado cada vez
mais comuns. Esses assistentes virtuais utilizam técnicas de processamento de
linguagem natural e inteligéncia artificial para interagir com os clientes, responder
perguntas e fornecer suporte. Eles podem agilizar o atendimento, melhorar a

experiéncia do cliente e reduzir os custos operacionais das empresas.

A personalizacéo de recomendac¢des de compras é uma aplicacdo comum em
plataformas de comércio eletronico. Algoritmos de inteligéncia artificial analisam o
histérico de compras, preferéncias do cliente e comportamento de navegacao para

oferecer recomendagfes personalizadas de produtos. Isso melhora a experiéncia de
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compra, ajudando os usuarios a descobrir produtos relevantes de acordo com seus

interesses.

Os carros autbnomos sdo uma aplicacdo revoluciondria da inteligéncia
artificial. Sensores e cameras coletam dados do ambiente ao redor do veiculo,
enguanto algoritmos de aprendizado de maquina processam esses dados em tempo
real para tomar decisdes de direcdo seguras. Essa tecnologia promete transformar a

industria automobilistica, tornando a conducdo mais segura e eficiente.

As aplicagdes da inteligéncia artificial sdo extremamente amplas e estido
transformando o modo como vivemos, trabalhamos e interagimos com o mundo ao
nosso redor, 0 que levanta questdes controversas que precisam ser cuidadosamente

consideradas.

Um dos principais pontos de debate € a privacidade e a protecdo de dados.
Com o uso da inteligéncia artificial, grandes quantidades de informacdes pessoais sao
coletadas, 0 que suscita preocupacfes sobre o acesso e 0 uso desses dados. A
necessidade de regulamentacdes e leis de protecdo de dados se torna crucial para
garantir a privacidade dos individuos e evitar o mau uso dessas informacgfes

sensiveis.

Outra questao polémica é o viés e a discriminacao algoritmica. Os algoritmos
de inteligéncia artificial séo alimentados com dados de treinamento, que podem conter
preconceitos ou tendéncias discriminatodrias. Isso pode levar a decisdes injustas ou
discriminatoérias quando aplicadas em contextos reais. E fundamental a transparéncia
nos processos de treinamento e aplicacdo dos algoritmos, bem como a diversidade

nos dados utilizados.

Entre as diversas aplica¢des da inteligéncia artificial, o reconhecimento facial
destaca-se como uma das mais impactantes e controversas. Essa tecnologia levanta
debates significativos sobre privacidade, protecdo de dados e possiveis vieses
discriminatérios em sua implementacdo. No préximo capitulo, sera abordado o
funcionamento do reconhecimento facial, suas principais utilizacdes e os desafios
legais e éticos que surgem com sua adocdo. Essa analise permitira compreender
como essa ferramenta se insere no contexto da inteligéncia artificial e quais séo as

implicagBes para a sociedade contemporanea.



24

3. TECNOLOGIA DE RECONHECIMENTO FACIAL

A tecnologia de reconhecimento facial representa uma das aplicacdes mais
avangadas e controversas da inteligéncia artificial, sendo amplamente utilizada em
diversos setores, como seguranca publica, autenticacdo digital e marketing. Essa
tecnologia baseia-se na identificacdo de caracteristicas faciais Unicas para verificar
ou reconhecer a identidade de individuos, oferecendo praticidade e eficiéncia em
suas aplicacdes. No entanto, seu uso crescente também levanta questdes criticas
relacionadas a privacidade, protecdo de dados pessoais e possiveis discriminacdes
algoritmicas. Neste capitulo, sera explorado o funcionamento dessa tecnologia, suas
principais aplicacdes e os desafios éticos e juridicos que envolvem sua
implementacdo, com foco nas implicagBes para a sociedade e no equilibrio entre

inovacao tecnoldgica e direitos fundamentais.

3.1 Conceito de Reconhecimento Facial e Aplicacdes

O reconhecimento facial tem suas raizes em pesquisas e avancgos
tecnolégicos ao longo das ultimas décadas. Nos anos 1960 e 1970, os primeiros
experimentos em reconhecimento facial automatizado comecaram a surgir. Os
pesquisadores exploraram técnicas baseadas em geometria facial, como a medicéo
de distancias e angulos entre caracteristicas faciais, para identificar individuos. Esses
sistemas iniciais eram limitados em precisdo e eficiéncia devido a tecnologia

disponivel na época.

A medida que a tecnologia avancava, o reconhecimento facial se beneficiou
de progressos em areas como processamento de imagens, inteligéncia artificial e
aprendizado de maquina. Isso permitiu o desenvolvimento de algoritmos mais

sofisticados e eficientes para a identificacao e verificacao de rostos.

Nos anos 1990 e 2000, surgiram abordagens baseadas em caracteristicas
faciais, como a identificacdo de pontos-chave ou caracteristicas unicas do rosto, como
olhos, nariz e boca. Esses sistemas usavam algoritmos para extrair e comparar essas

caracteristicas entre diferentes imagens faciais.



25

Mais recentemente, com o advento do aprendizado profundo (deep learning)
e redes neurais artificiais, houve um avanco significativo no reconhecimento facial.
Essas técnicas permitiram o desenvolvimento de modelos mais complexos e precisos,

capazes de reconhecer padrdes e caracteristicas faciais com maior acuracia.

Com o avanco da tecnologia, a capacidade de processamento de imagens
melhorou significativamente, permitindo o desenvolvimento de algoritmos mais
eficientes e precisos. Além disso, o surgimento de grandes conjuntos de dados e
técnicas de aprendizado de maquina impulsionaram ainda mais o progresso do

reconhecimento facial.

O rosto, assim como as impressdes digitais, constitui uma forma de biometria,
ou seja, dados especificos e exclusivos que variam de individuo para individuo. Da
mesma forma que as pessoas podem ser identificadas por meio de suas impressoes

digitais, elas também podem ser identificadas pelo registro preciso de seus rostos.

O primeiro passo no reconhecimento facial € detectar um rosto na imagem.
Isso € feito usando algoritmos que identificam caracteristicas faciais, como a posicéo
dos olhos, nariz e boca. Uma vez que o rosto é detectado, o proXimo passo é extrair
caracteristicas do rosto. Isso pode incluir detalhes como a distancia entre os olhos, o
formato do nariz, a largura da boca, etc. As caracteristicas extraidas sdo entédo
comparadas com as caracteristicas de rostos conhecidos em um banco de dados.
Isso é feito usando algoritmos de aprendizado de maquina que sao capazes de
identificar padrbes e fazer correspondéncias.

Finalmente, o sistema identifica o rosto como pertencente a uma pessoa
especifica no banco de dados (identificacéo) ou verifica se o0 rosto corresponde a um

rosto especifico no banco de dados (verificacéo).

Uma das aplicagdes mais comuns do reconhecimento facial é em sistemas de
seguranca e controle de acesso. Ele é usado para identificar e autenticar individuos
em locais de alta seguranca, como aeroportos, edificios governamentais e empresas.
O reconhecimento facial substitui métodos tradicionais de identificacdo, como cartbes
de acesso ou senhas, oferecendo uma forma mais segura e conveniente de

autenticacao.

Em locais de grande fluxo de pessoas, como estadios esportivos, estacdes de

metr6 e aeroportos, o reconhecimento facial € usado para monitorar multidées e
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identificar pessoas suspeitas ou procuradas pelas autoridades. Ele pode ser integrado
a sistemas de vigilancia por cameras para identificar e rastrear individuos em tempo

real.

Outra aplicacdo do reconhecimento facial esta relacionada a identificagéo
criminal e investigacdo. Agéncias de seguranca e aplicacdo da lei utilizam essa
tecnologia para comparar rostos de suspeitos com registros criminais ou imagens de
cameras de vigilancia. Essa abordagem auxilia na identificagdo e captura de

individuos envolvidos em atividades criminosas.

Muitos dispositivos moveis, como smartphones e tablets, possuem recursos
de desbloqueio facial. Esses sistemas utilizam o reconhecimento facial como uma
medida de seguranca biométrica para autenticar o usuério e desbloquear o dispositivo.
Além disso, pode ser usado para autorizar pagamentos e transacdes bancéarias em

dispositivos méveis.

O reconhecimento facial tem uma ampla gama de aplicacfes, incluindo
seguranca e controle de acesso, autenticacdo em dispositivos moveis, monitoramento
de multiddes, analise de emocdes, deteccao de expressodes faciais e muito mais. No
entanto, sua implementacao levanta preocupacdes éticas e legais, como privacidade,

seguranca de dados e viés algoritmico.

7

Embora tenha demonstrado ser uma tecnologia poderosa, € importante
ressaltar que seu uso também levanta questdes éticas, legais e de privacidade. E
essencial garantir a protecdo dos dados pessoais, 0 controle de acesso adequado e
0 uso responsavel da tecnologia para mitigar qualquer risco potencial e garantir

beneficios efetivos em todas as suas aplicagdes.

3.2 Enquadramento Legal e Normativo do Uso de Reconhecimento Facial

Atualmente, as autoridades estatais tém utilizado diversas ferramentas
tecnoldgicas para auxiliar na seguranca publica. Entre essas ferramentas, destacam-
se as escutas telefbnicas, o uso de cameras de vigilancia e o estudo estatistico para

melhorar a eficiéncia das operagdes policiais em areas e horarios especificos.
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As escutas telefonicas tém sido empregadas para monitorar comunicacdes
suspeitas, permitindo que as autoridades obtenham informacfes relevantes para
investigacOes criminais. As cameras de vigilancia sdo amplamente utilizadas para
monitorar locais publicos, como ruas, pracas e edificios, com o objetivo de prevenir e

detectar atividades criminosas.

Além disso, o estudo estatistico € uma pratica adotada para identificar
padroes e tendéncias de criminalidade, permitindo que as autoridades concentrem
seus esfor¢cos em &reas e horarios com maior incidéncia de crimes. Essas analises
estatisticas auxiliam no planejamento e na tomada de decisdes estratégicas para

combater a criminalidade.

Em relagdo a tecnologia de reconhecimento facial (RF), seu uso como
ferramenta complementar na atividade policial tem sido objeto de debate. O
reconhecimento facial possibilita a identificacdo e verificacdo de pessoas com base
em suas caracteristicas faciais. 1sso poderia ser Gtil para auxiliar na localizacédo de

suspeitos, investigacdes criminais e prevencéo de crimes.

A implementacg&o do reconhecimento facial como ferramenta de identificagéo
e seguranca tem suscitado debates intensos sobre os aspectos legais e éticos
associados ao seu uso. No Brasil, a Lei Geral de Protecdo de Dados (LGPD)
representa o principal marco regulatorio que incide sobre o tratamento de dados
pessoais, incluindo aqueles coletados por meio de tecnologias biométricas. A LGPD
destaca a importancia do consentimento do titular dos dados, a necessidade de
transparéncia na coleta e no uso dessas informacdes e a obrigacdo de proteger os

dados contra acessos indevidos ou vazamentos.

A precisdo do reconhecimento facial e os riscos de discriminagdo s&o
questdes criticas que desafiam a aplicacao ética dessa tecnologia. A possibilidade de
erros de identificacdo, que podem afetar desproporcionalmente grupos minoritarios,
exige uma reflexdo profunda sobre como os algoritmos sao treinados e a
representatividade dos dados utilizados. A preocupagdo com o viés algoritmico e a
discriminacéo sistémica € um ponto central na discusséo sobre a regulamentacéo do
reconhecimento facial, levando a necessidade de diretrizes claras e padrées

antidiscriminatérios no desenvolvimento e na implementacéo desses sistemas.
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Embora a LGPD forneca uma base soélida para a protecao de dados pessoais,
ha uma lacuna na legislacdo especifica para o0 uso de reconhecimento facial,
especialmente em contextos de seguranca publica e persecucéo penal. O Projeto de
Lei 3069/22 surge como uma iniciativa para estabelecer um marco regulatério para o
uso responsavel e ético da tecnologia, assegurando que o reconhecimento facial seja

empregado de forma a respeitar os direitos e liberdades fundamentais.

Quando abordamos a questdo da protecdo de dados pessoais na Unido
Europeia, € essencial examinar dois instrumentos principais: a Convencao 108 para a
protecdo das pessoas em relacéo ao tratamento automatizado de dados pessoais e 0

Regulamento Geral de Protecdo de Dados (GDPR).

A Convencao 108, de aplicacao obrigatéria para os Estados-membros do
Conselho Europeu, é o primeiro instrumento juridico sobre protecdo de dados
pessoais. Seu artigo 6° proibe o tratamento automatico de dados que revelem origem
racial, opinides politicas, crencas religiosas, saude ou vida sexual, a menos que a
legislacdo nacional estabeleca salvaguardas adequadas. No entanto, o artigo 9° da
mesma convencado permite excecdes para proteger a seguranca do Estado,
seguranca publica, interesses financeiros do Estado, repressao de infragcdes penais
ou para proteger os direitos e liberdades de terceiros. Portanto, embora a convencgéao
enfatize a dignidade humana, ela reconhece a relativizacdo desse direito em prol da

seguranca em determinadas circunstancias.

Em 2018, o Conselho da Europa iniciou um processo de modernizagao para
adaptar a Convencao 108 aos desafios e oportunidades decorrentes do rapido avancgo
das tecnologias de informacéo e comunicacdo. Esta versdo modernizada, conhecida
como Convencéo 108+, foi adotada em 2023 e tem previsdo de entrar em vigor em
junho de 2024. Além de abordar questdes emergentes, como analise de grandes
volumes de dados, inteligéncia artificial e tratamento de dados pessoais no contexto
do ambiente de trabalho, a convencgao fortalece os mecanismos de aplicacdo e

incentiva a cooperacao internacional em assuntos relacionados a prote¢céo de dados.

Ja o General Data Protection Regulation (GDPR), que entrou em vigor em 25
de maio de 2018, tem como objetivo fortalecer e unificar as regras de protecéo de
dados para todos os cidadaos da UE, estabelecendo diretrizes rigorosas sobre como

os dados pessoais devem ser coletados, processados, armazenados e protegidos,
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garantindo maior controle e privacidade aos individuos sobre suas informacdes

pessoais.

No Brasil, apesar da promulgacao da LGPD, nao existe legislagéo que regule
especificamente o uso de reconhecimento facial como medida de seguranga publica.
Entretanto, ha projetos de lei em tramitacdo, tanto em nivel federal quanto estadual,

tanto favoraveis quanto desfavoraveis a utilizacdo do instrumento pelo poder publico.

O Projeto de Lei 3.069/22 busca regulamentar o uso do reconhecimento facial
automatizado pelas forcas de seguranca publica em investigacdes criminais ou
procedimentos administrativos, definindo-o como o procedimento biométrico
automatizado para identificacdo humana a partir da captura de uma imagem facial.
Este projeto pretende, entre outras finalidades, evitar que agdes de restricdo de
liberdade sejam efetuadas apenas com base no reconhecimento facial.

Segundo o idealizador do projeto, deputado Gonzaga, "a utilizacdo de
resultados obtidos unicamente por meio de reconhecimento facial deve ser
absolutamente evitada sob pena do cometimento de erros graves de identificacao".
Contudo, devido a grande utilidade da ferramenta no ambito da seguranca publica,
embora nao seja infalivel, o sistema facial serviria como um primeiro filtro, devendo
seu uso ser associado "com a etapa de revisdo pericial humana, ou por meio de

confirmacédo multibiométrica papiloscopica”. (CONJUR, 2024)

O texto do projeto destaca que qualquer sinalizagcéao de identificacdo positiva
a partir do uso de sistemas de reconhecimento facial deve ser confirmada por agente
publico responsavel. O ex-deputado Subtenente Gonzaga, autor da proposta,
esclarece que o texto foi elaborado pelo papiloscopista Petterson Vitorino de Morais,

especialista em analise facial. (CONJUR, 2024)

O projeto determina ainda que nenhuma acao ou diligéncia policial de
restricdo da liberdade de ir e vir podera ser efetuada simplesmente a partir do
reconhecimento facial, sem a confirmag¢ao de um especialista. Nos locais onde houver
captura de imagens para reconhecimento facial, devem ser fixadas placas visiveis

informativas.

No ambito estadual, observamos diversos projetos de lei ligados a iniciativa
#SaiDaMinhaCara, que envolveu 50 parlamentares de diferentes partidos e

apresentou propostas de lei proibindo o uso de reconhecimento facial em espacos
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publicos. Destaco o Projeto de Lei n® 5240/2021, proposto por Dani Monteiro, Waldeck
Carneiro, Luiz Paulo, Flavio Serafini, Ménica Francisco, Enfermeira Rejane, Carlos
Minc, Renata Souza e Eliomar Coelho, apresentado no Estado do Rio de Janeiro, e 0
Projeto de Lei n® 385/2022, proposto por Leci Brandao (PCdoB), Isa Penna (PCdoB)
e Erika Malunguinho (PSOL), apresentado no Estado de S&o Paulo. (CONJUR, 2024)

Ambos os projetos tém 0 mesmo teor e sdo contrarios a adocéo da tecnologia
em qualquer circunstancia. Eles proibem que o Poder Publico: adquira, retenha,
venda, possua, receba, solicite, acesse, desenvolva, aprimore ou utilize tecnologias
de reconhecimento facial ou informacfes derivadas delas; celebre contratos com
terceiros com o objetivo de obter, adquirir, reter, vender, possuir, receber, solicitar,
acessar, desenvolver, aprimorar ou utilizar tecnologias de reconhecimento facial, ou
informacgdes derivadas de uma tecnologia de reconhecimento facial, ou mantenha
acesso a ela; celebre contratos com terceiros para auxiliar no desenvolvimento,
melhoria ou expansao das capacidades da tecnologia de reconhecimento facial, ou
fornecer acesso a informacdes que possam ajudar nisso; oriente pessoas juridicas de
direito publico ou privado a adquirir ou usar tecnologias de reconhecimento facial em
seu nome; permita que pessoas juridicas de direito publico ou privado usem
tecnologias de reconhecimento facial em areas urbanas, rurais ou mistas de sua
jurisdicdo; implantem ou operacionalizem tecnologias de reconhecimento facial em

espacos publicos e privados do Estado.

O uso do reconhecimento facial na seguranca publica pode trazer beneficios
significativos, como a eficiéncia na identificacdo de suspeitos e na prevencao de
crimes. No entanto, é essencial que esse uso seja acompanhado de salvaguardas
legais que garantam o respeito a privacidade e aos direitos individuais. A expansao
dessa tecnologia deve ser monitorada cuidadosamente para evitar abusos e garantir

a conformidade com os principios constitucionais.

Durante o Carnaval do Rio de Janeiro em 2019, as 28 cameras equipadas
com tecnologia de reconhecimento de facial resultaram na recuperagéo de um veiculo
roubado. Além disso, no mesmo evento, o uso das cameras com a tecnologia levou a
prisdo de quatro pessoas que tinham mandados de prisdo em aberto. Essas cameras
foram capazes de identificar as pessoas procuradas, permitindo que as autoridades

agissem prontamente. (G1, 2019)
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Da mesma forma, em Salvador, também durante o Carnaval de 2019, um
homem procurado pela policia foi capturado gracas ao sistema de reconhecimento
facial utilizado pelas forcas de seguranca locais. O sistema foi capaz de identificar o
individuo entre a multiddo, possibilitando sua prisdo imediata.(G1, 2019)

A adocdao de um sistema de reconhecimento facial levantou preocupacdes por
parte do Instituto Brasileiro de Defesa do Consumidor (IDEC), que expressou suas
preocupacdes por meio de uma carta enviada a Policia Militar, solicitando
esclarecimentos sobre a seguranca dos dados coletados. A preocupacao levantada
pelo IDEC reflete a importancia de salvaguardar os dados pessoais coletados por
meio do reconhecimento facial. O risco de vazamento ou utilizacdo inadequada
dessas informacdes pode comprometer a privacidade e os direitos individuais dos

cidadaos.

Barbara Simdes, advogada e pesquisadora do programa de direitos digitais
do IDEC, destacou a importancia de garantir que as informacdes coletadas nao
estejam sujeitas a vazamentos ou uso indevido por parte do Estado ou de terceiros.
Ela ressaltou que informacdes pessoais podem ser vendidas por empresas privadas,
por exemplo, o que representa um risco para a privacidade e a seguranca dos
individuos. (IDEC, 2021)

A Receita Federal, em 2016, lancou também um sistema de reconhecimento
facial para identificar os passageiros que chegassem de viagem nos aeroportos
brasileiros. Ao analisar as caracteristicas fisicas dos individuos, é possivel reconhecer

criminosos procurados e controlar o fluxo de viajantes (RECEITA FEDERAL, 2016).

No ambito regulatério, enquanto a Unido Europeia adota uma postura
cautelosa e impde restricdes rigorosas ao reconhecimento facial em espacos publicos,
conforme delineado pelo Regulamento Geral de Protecdo de Dados (GDPR). Os
Estados Unidos estdo imersos em debates internos, evidenciados pelo projeto de lei
Facial Recognition Act. No Brasil, o debate estd em estagio inicial, com diversas
propostas legislativas em analise, refletindo a urgente necessidade de uma legislacéo

abrangente para orientar o uso ético e responsavel da tecnologia.

A LGPD oferece um ponto de partida para a protecéo de dados pessoais, mas
é crucial que haja uma legislacdo especifica que aborde os desafios Unicos

apresentados pela tecnologia de reconhecimento facial. Isso inclui garantir a preciséo,
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combater o viés algoritmico e proteger a privacidade e os direitos fundamentais dos
cidadaos. O Projeto de Lei 3069/22 representa um avanc¢o importante nessa direcao,
buscando estabelecer um equilibrio entre os beneficios da tecnologia e a protecao
dos direitos individuais e coletivos.
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4. PROTECAO DE DADOS PESSOAIS E ETICA

A protecdo de dados pessoais € um tema de suma importancia no contexto
juridico contemporéaneo, especialmente diante da crescente digitalizacdo da
sociedade e da consequente proliferacdo de dados. No Brasil, a protecdo de dados
pessoais € assegurada por um robusto arcabouco legal, que inclui a Lei Geral de
Protecdo de Dados (LGPD) e a recente Emenda Constitucional 115/2022, que elevou
a protecéo de dados pessoais ao status de direito fundamental.

Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva destacam que
"ainda ndo existe uma definicdo comum e claramente estabelecida sobre o que seria
uma 'ética da IA” (PEIXOTO; SILVA, 2019). Mesmo assim, eles explicam que "h&
muita reflexdo tedrica e filoséfica sobre o tema, especialmente no que tange ao
conceito de ética de maquina" (PEIXOTO; SILVA, 2019).

O reconhecimento facial € uma tecnologia que pode ser empregada tanto por
cidadaos quanto por autoridades ou 6rgdos governamentais, frequentemente sem que
os titulares dos dados sejam informados sobre os motivos do uso dessa tecnologia.
Nesse contexto, 0 objetivo deste capitulo é examinar detalhadamente a pratica do
reconhecimento facial e sua relagdo com os dados pessoais, e, conseguentemente,
com a Lei Geral de Protecédo de Dados (LGPD).

4.1 Direitos Fundamentais

A protecdo de dados pessoais é um pilar fundamental na salvaguarda dos
direitos fundamentais dos individuos, especialmente em uma era onde a tecnologia
de reconhecimento facial avanca rapidamente. A intersecdo entre a privacidade
individual e a inovacdo tecnolégica coloca em destaque a necessidade de um

equilibrio entre o progresso e a protecao dos direitos humanos.

A privacidade, como direito fundamental, € intrinseca a dignidade da pessoa
humana e esta intimamente ligada a liberdade de cada individuo. A autonomia sobre

0s proprios dados pessoais, ou a autodeterminacdo informativa, € uma extensao

desse direito, permitindo que cada pessoa controle como suas informacdes sao
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coletadas, processadas e compartilhadas. Este controle é essencial para a
manutencdo da privacidade e para a protecdo contra usos indevidos que possam

afetar a honra e a imagem do individuo.

No contexto do reconhecimento facial, os dados biométricos s&o considerados
sensiveis e, portanto, merecem um nivel elevado de protecdo. A coleta e 0o
processamento desses dados devem ser realizados com o maximo cuidado,
respeitando-se os principios de finalidade, adequacéo, necessidade e transparéncia.
O consentimento informado do titular dos dados € um requisito legal e ético, sem o

qual o tratamento dos dados néo deve ocorrer.

A seguranca dos dados pessoais € outro aspecto critico. As entidades
responsaveis pelo tratamento dos dados devem implementar medidas técnicas e
administrativas capazes de proteger as informag0es contra acessos nao autorizados,
vazamentos e outras formas de violacdo. A governanca de dados, por sua vez, deve
assegurar que as praticas estejam alinhadas com a legislacdo vigente, como a Lei

Geral de Protecéo de Dados no Brasil.

Na China, o reconhecimento facial foi empregado pelo governo para monitorar
a conformidade da populag¢do com a rigorosa politica de lockdown adotada durante a
pandemia de Covid-19. Com milhares de cameras de monitoramento biométrico
espalhadas pelo pais, as autoridades governamentais exerceram um controle rigoroso
sobre a populagao, permitindo identificar focos de disseminacédo do virus, determinar
o isolamento social das pessoas infectadas e penalizar os infratores do regime de
quarentena. (O GLOBO, 2022)

Outro pais asiatico que se destacou no uso do reconhecimento facial foi o
Japédo. As Olimpiadas de 2020, originalmente planejadas para ocorrer em Téquio,
foram adiadas para 2021 devido a pandemia de Covid-19. Com a realizacdo dos
Jogos, foram implementadas medidas de seguranca avancadas, incluindo o uso de
reconhecimento facial. Esta tecnologia foi empregada em diversos aspectos dos
Jogos Olimpicos, desde a recep¢ao no aeroporto internacional e controle de acesso
aos locais de competicio até a seguranca em areas publicas, facilitando a
identificacdo e rastreamento de pessoas, contribuindo para a seguranca do evento.
(EXAME, 2021)



35

Desde 2017, o Reino Unido também tem intensificado o uso de
reconhecimento facial na seguranca publica. A aplicacdo dessa tecnologia tem sido
cada vez mais frequente, especialmente para fiscalizar e prevenir ocorréncias em
grandes eventos. Exemplos do uso dessa ferramenta pela policia britanica incluem o
show da Beyoncé, a coroacado do Rei Charles e o Grande Prémio da Gra-Bretanha de
Formula 1. Nesses eventos, milhares de rostos foram escaneados ao vivo e
comparados, por meio de inteligéncia artificial, com imagens de individuos procurados
pela policia que compunham uma lista de observagéo, visando identificar e deter
suspeitos. (CONJUR, 2024)

No Brasil, o Instituto Brasileiro de Defesa do Consumidor (IDEC) ajuizou uma
acao civil publica contra a empresa ViaQuatro, concessiondria da Linha 4 (Amarela)
do metrd da capital paulista, alegando que nas estacdes da linha amarela estaria
ocorrendo uso de reconhecimento facial dos usuarios sem o devido consentimento.
Conforme a denuncia, a ViaQuatro teria instalado um sistema de cameras capaz de
detectar a presenca humana e identificar emoc¢des, género e faixa etaria das pessoas
que passavam em frente a anuncios publicitarios. De acordo com o IDEC, o objetivo
do mecanismo nédo seria a melhoria dos servigos de transporte publico. (CONJUR,
2021)

A utilizacéo de reconhecimento facial para fins comerciais, a partir de imagens
captadas dos usuarios do metrd de Sao Paulo sem autorizagao prévia, configura uma
conduta altamente reprovavel, capaz de impactar a moral coletiva, considerando o
vasto numero de passageiros que circulam diariamente pelas plataformas. Com base
nesse entendimento, a 8 Camara de Direito Publico do Tribunal de Justica de Séo
Paulo condenou a ViaQuatro ao pagamento de uma indenizacdo de R$ 500 mil por
dano moral coletivo, em razdo do uso de cameras de seguranca para captar imagens
dos usuérios sem consentimento, com finalidades comerciais e publicitarias, conforme

julgado a seguir:

EMBARGOS DE DECLARACAO. Apelacdes. Acdo civil publica.
Concessionéria da Linha 4 do Metrd de Sao Paulo S.A. (Via Quatro) que
opera, por meio das "Portas Interativas Digitais" dos trens da linha de metrd
coletando diversos dados e informagdes dos consumidores usuarios.
Captacdo das imagens que eram utlizadas para fins publicitarios e
comerciais, tendo-se em vista que se buscava detectar as principais
caracteristicas dos individuos que circulavam em determinados locais e
horarios. Omiss@es, contradicbes, obscuridades ou erros materiais. Nao
caracterizacdo. Ausentes qualquer das hipoteses do artigo 1.022, incisos | e
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I, do Cddigo de Processo Civil. Recurso com escopo infringente.
Inadmissibilidade. EMBARGOS REJEITADOS.

(TJ-SP - Embargos de Declaragédo Civel: XXXXX-42.2018.8.26.0100 Séo
Paulo, Relator: Antonio Celso Faria, Data de Julgamento: 29/11/2023, Data
de Publicagéo: 20/12/2023)

O uso do reconhecimento facial € um tema atual, mas sua regulamentacao
ainda é incipiente e fragmentada. Embora a protecdo de dados pessoais tenha se
tornado uma preocupacao significativa nos ultimos anos, impulsionando a criacao de
diretrizes legais em varios paises, o tratamento de dados biométricos obtidos por meio
de reconhecimento facial ainda necessita de uma normatizacdo mais detalhada e
restritiva. Tal regulamentacdo é essencial para impedir abusos, discriminacdo e

invasédo de privacidade do controlador dos dados obtidos.

Além disso, a protecdo de dados pessoais ndo deve ser vista como um
obstaculo ao desenvolvimento tecnoldgico. Pelo contrario, deve-se buscar uma
harmonizacdo que permita a inovagcéo e 0 progresso, sem comprometer os direitos
individuais. A livre iniciativa e a defesa do consumidor sdo principios que coexistem
com a protecdo de dados, exigindo que as empresas atuem de forma responsavel e

tfransparente.

4.2 Legislagao de Protegdo de Dados Pessoais

A Lei Geral de Protecédo de Dados (LGPD), sancionada no Brasil, representa
um marco regulatério fundamental para a protecéo de dados pessoais e a privacidade
dos cidadaos. A legislacdo reflete uma crescente conscientizacdo global sobre a
importancia da seguranca da informacdo e o respeito aos direitos individuais no

contexto digital.

A LGPD, Lei n° 13.709/2018, estabelece um conjunto de principios e regras
para o tratamento de dados pessoais, tanto por entidades publicas quanto privadas.
A lei visa garantir a privacidade e a liberdade dos individuos, impondo limites e
condi¢bes para a coleta, uso, processamento e armazenamento de dados pessoais.
Entre os principios fundamentais estabelecidos pela LGPD estdo a finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranca, prevencao, ndo discriminacao, responsabilizacdo e prestacdo de contas.
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Um dos pilares da LGPD é o consentimento do titular dos dados, que deve
ser livre, informado e inequivoco, especialmente para dados considerados sensiveis,
como aqueles coletados por tecnologias de reconhecimento facial. A legislacao
também prevé a possibilidade de revogacao do consentimento, reforcando o poder do

individuo sobre o uso de suas informacoes.

Em caso de violacdo de dados pessoais, a LGPD exige que as organizacdes
notifiguem tanto a Autoridade Nacional de Protecdo de Dados (ANPD) quanto o titular
dos dados sobre o incidente, de maneira clara e adequada. Isso demonstra a
preocupacao com a pronta resposta e mitigacao de possiveis danos aos titulares dos

dados.

A Emenda Constitucional 115/2022 fortaleceu ainda mais a protecéo de dados
pessoais, inserindo-a expressamente no rol dos direitos fundamentais previstos na
Constituicdo Federal. Com isso, a protecédo de dados pessoais passa a ser um direito
inalienavel, que deve ser respeitado e promovido pelo Estado e pela sociedade,
garantindo-se, assim, a dignidade e o livre desenvolvimento da personalidade dos
cidadéaos.

Além disso, a Autoridade Nacional de Protecédo de Dados (ANPD) foi instituida
como 6rgédo responsavel pela fiscalizacdo e aplicacdo da LGPD, com poderes para
editar normas e procedimentos sobre a protecado de dados pessoais. A ANPD atua
como um ente regulador e orientador, promovendo a cultura de protecédo de dados no

pais e zelando pelo cumprimento da legislacao.

No entanto, apesar dos avancos legislativos, a implementacdo efetiva da
protecdo de dados pessoais enfrenta desafios, especialmente no que tange a
adequacao das organizacdes as novas normas e a conscientizacdo da populacéo
sobre seus direitos. A complexidade tecnoldgica e a dindmica da inovacdo exigem
uma constante atualizacdo das normativas e das praticas de seguranca da

informacdo, bem como uma vigilancia atenta contra abusos e violagdes.

Em face desses desafios, € imperativo que o Brasil continue a desenvolver
sua legislacdo e infraestrutura de protecdo de dados pessoais, alinhando-se as
melhores praticas internacionais e aos padrdes estabelecidos por organismos como a
Unido Europeia, que possui 0 Regulamento Geral sobre a Protecdo de Dados

(GDPR). A harmonizacao das leis de protecéo de dados e a cooperacao internacional
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sao essenciais para enfrentar os desafios transnacionais, como o fluxo de dados entre

paises e a atuacdo de empresas multinacionais.

A protecdo de dados pessoais no Brasil representa um campo juridico em
constante evolucdo, que requer um compromisso continuo com a promoc¢ao e defesa
dos direitos dos cidadaos na era digital. A LGPD e a Emenda Constitucional 115/2022
Sao marcos importantes nesse processo, mas € necessario um esforco conjunto de
todos os setores da sociedade para garantir que a protecédo de dados pessoais seja
efetiva e abrangente, assegurando a privacidade e a liberdade dos individuos em um

mundo cada vez mais conectado.

No contexto brasileiro, a LGPD tem sido o centro das discussdes juridicas,
estabelecendo um novo paradigma na protecdo de dados pessoais. As decisbes
judiciais recentes demonstram a preocupacao dos tribunais em garantir a efetividade
dos direitos previstos na LGPD, especialmente no que tange ao consentimento

informado, a seguranca dos dados e ao direito de reparacdo em caso de danos.

As jurisprudéncias tém abordado diversos aspectos praticos da aplicacao da
LGPD, desde a responsabilidade das organizacdes pelo vazamento de dados até a
legalidade do uso de tecnologias de reconhecimento facial por entidades publicas e
privadas. Os tribunais tém sido enfaticos ao afirmar que a protecao de dados pessoais
nao € apenas uma questao de conformidade regulatdria, mas um direito fundamental

gue deve ser respeitado e garantido.

Essas jurisprudéncias demonstram a importancia crescente da protecao de
dados pessoais e os desafios enfrentados no contexto do reconhecimento facial. E
fundamental que as instituicdes financeiras e outras organizacées adotem medidas

rigorosas para garantir a seguranca e a privacidade dos dados dos usuarios.

4.3 Implicacdes Eticas e Viéses Algoritimicos

A discriminacéo algoritmica € um fenébmeno que ocorre quando um algoritmo
perpetua ou amplifica preconceitos existentes na sociedade, trazendo resultados que

sao injustamente tendenciosos ou prejudiciais para certos grupos ou individuos. Este
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fenbmeno pode ser observado em diversos contextos, desde sistemas de

recomendacao online até decisdes de concessdo de crédito bancario.

Em sua obra, Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva
destacam que o viés na selecado dos dados € um fator crucial para a reproducéo da

discriminacao pelos algoritmos:

[...] os algoritmos podem ter sido treinados em dados nos quais uma parcela
demografica ndo esteja bem representada, o que levaria a nao ser
reconhecida. Um algoritmo treinado em um dataset majoritariamente
caucasiano ndo vai desempenhar bem com pessoas com tracos de outras
etnias. Um algoritmo que néo foi submetido a diversidade no treinamento ndo
tem como reconhecé-la na aplicacdo. (PEIXOTO; SILVA, 2019)

Este é um problema complexo que exige uma abordagem multifacetada para
sua resolucéo. Isso inclui a diversificacdo dos conjuntos de dados de treinamento, a
implementacdo de praticas de uso mais transparentes e responsaveis, e a
regulamentagéo do uso de algoritmos em areas sensiveis, como contratagdo, crédito

e aplicacao da lei.

Os algoritmos de reconhecimento facial estdo se tornando cada vez mais
sofisticados, sendo capazes de lidar melhor com desafios como o envelhecimento,
condi¢cbes de iluminacdo inadequadas e rostos cobertos. Paralelamente, os bancos
de dados faciais tém se expandido em decorréncia da proliferagcdo de cameras de
seguranca e da coleta de imagens provenientes de diversas fontes. Deve-se destacar
gue essa expansao também € impulsionada pela crescente submissdo a
escaneamentos faciais, pela extracao de imagens das redes sociais e pela coleta de
dados realizada por aplicativos e autoridades.

No entanto, esses algoritmos podem levar a resultados discriminatorios, por
exemplo, se os dados usados para treinar o algoritmo de reconhecimento facial ndo
forem representativos de todas as populacdes, o algoritmo pode ter um desempenho
pior para os grupos sub-representados. Por exemplo, se o conjunto de dados contém
principalmente rostos de pessoas caucasianas, 0 algoritmo pode ser menos preciso

ao identificar rostos de pessoas de outras etnias.

A auséncia de exatidao e precisdo no emprego do Reconhecimento Facial
acarreta implicacdes de extrema gravidade. Por exemplo, em virtude de uma suposta

necessidade de aprimorar a seguranca por meio da tecnologia, verifica-se a
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propensao para discriminar minorias, o que pode resultar em condutas abusivas por
parte das forcas policiais. Além disso, ha o risco associado ao viés de confirmacao do
algoritmo. Esse viés se manifesta quando as autoridades policiais recorrem a
Inteligéncia Atrtificial para determinar as areas que demandam maior patrulhamento.
Consequentemente, aumenta-se a vigilancia nos locais identificados pelos dados
como necessitados, promovendo assim o0 envio de mais efetivos policiais para tais
regides, 0 que por sua vez gera novos conjuntos de dados retroalimentando o referido
viés.

Os algoritmos sdo programados por humanos e podem inadvertidamente
herdar seus preconceitos. Por exemplo, se um programador inconscientemente da
mais peso a certas caracteristicas faciais sobre outras, isso pode levar a um viés no

algoritmo.

Um dos exemplos mais evidentes da discriminacdo algoritmica estd nos
sistemas automatizados de recrutamento e selecdo. Esses algoritmos podem acabar
favorecendo candidatos brancos em detrimento de candidatos negros, mesmo que
ambos possuam habilidades e qualificacdes equivalentes. Tal situacdo ocorre porque
os algoritmos séo treinados com dados histéricos que refletem as desigualdades

presentes no mercado de trabalho.

Em 2018, a Amazon implementou um sistema de selecdo de candidatos
utilizando inteligéncia artificial. Esse sistema foi projetado para analisar curriculos,
sendo treinado com dados de funcionérios anteriores da empresa. Embora a Amazon
tenha afirmado que o algoritmo foi treinado para evitar preconceitos, a base de dados
utilizada era antiqguada e predominantemente composta por perfis masculinos, o que
resultou na selecdo preferencial de candidatos do sexo masculino. Como
consequéncia, mulheres e candidatos formados em instituicdes frequentadas por

mulheres foram excluidos do processo de sele¢cédo. (GARCIA, 2020)

Conforme exposto, algoritmos que se baseiam em dados histéricos tém o
potencial de perpetuar preconceitos e discriminacdo em seus resultados, levando a
consequéncias injustas para grupos marginalizados. E crucial que os
desenvolvedores de inteligéncia artificial incorporem consideracdes de diversidade e
inclusdo em todo o processo de desenvolvimento e adotem metodologias que
reduzam a discriminacdo algoritmica. Para enfrentar esses desafios éticos, é

indispensavel um compromisso soélido por parte dos desenvolvedores, das empresas
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e dos governos, garantindo que a inteligéncia artificial seja desenvolvida e empregada

de forma responsavel.

Mesmo que um algoritmo seja preciso e livre de viés, ele ainda pode ser usado
de maneira discriminatdria. Por exemplo, se a tecnologia de reconhecimento facial for
usada de maneira desproporcional em certas comunidades (por exemplo,
comunidades de minorias), isso pode levar a uma maior vigilancia e discriminacao

dessas comunidades.

Recentemente, o programa Fantastico relatou casos de falhas no sistema de
reconhecimento facial em Sergipe. Pessoas foram detidas erroneamente devido a
erros no sistema. Especialistas alertam para 0s riscos e vieses dessas tecnologias.
Nos EUA, algoritmos de reconhecimento facial erraram mais no caso de mulheres
negras. A falta de legislacdo adequada no Brasil também é um problema. O governo

de Sergipe suspendeu o uso do sistema apos as polémicas. (G1, 2024)

Em Sergipe, o personal trainer Jodo Antonio Trindade Bastos, de 23 anos, foi
preso por engano em um estadio de Sergipe ap6és uma falha no sistema de
reconhecimento facial. Outro caso em Sergipe envolveu a auxiliar administrativa
Taislaine Santos, de 31 anos, que foi identificada pelo reconhecimento facial como
foragida da Justica durante uma prévia carnavalesca. Ela passou duas horas na
delegacia e precisou provar que nao era a mulher que os policiais procuravam. (G1,
2024)

Houve um caso na Bahia, em que um homem negro foi preso injustamente
durante a festa junina de 2022, em Salvador, apds ser identificado erroneamente pelo
sistema de reconhecimento facial. Ele foi detido e ficou preso por 26 dias por um crime
que ndo cometeu. O verdadeiro criminoso havia usado o nome e as digitais do homem

inocente para se identificar. (G1, 2023)

Em 2019, nos Estados Unidos Robert William foi preso ap6s ser identificado
erroneamente pela tecnologia de reconhecimento facial como o autor de um furto a
uma joalheria. O verdadeiro criminoso era outra pessoa que estava acima do peso e

era negra, assim como William. (CONJUR, 2021)

Esses casos ilustram como o uso incorreto do reconhecimento facial pode

levar a consequéncias graves, incluindo a prisao injusta de individuos inocentes. Eles
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destacam a necessidade de melhorar a precisdo desses sistemas e implementar

salvaguardas adequadas para proteger os direitos dos individuos.
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5. DESAFIOS E MEDIDAS REGULATORIAS

O reconhecimento facial € uma tecnologia que tem ganhado destaque nas
Gltimas décadas, sendo utilizada em diversas areas como seguranca publica,
autenticacdo de usuarios, marketing, entre outras. No entanto, essa tecnologia
também traz consigo uma série de desafios e controvérsias que precisam ser
abordados para garantir uma utilizacdo responsavel e ética. Este capitulo explora
esses desafios, discute as controvérsias associadas ao reconhecimento facial e
apresenta medidas regulatérias que podem ser adotadas para mitigar 0s riscos e

assegurar a protecao dos direitos individuais.

Um dos desafios éticos da inteligéncia artificial é a falta de transparéncia na
construcdo dos algoritmos e na forma como tomam decisdes. Algoritmos opacos
podem levar a decisdes enviesadas, resultando em discriminacéo e exclusédo social.
E imperativo que os desenvolvedores de inteligéncia artificial adotem praticas
transparentes e auditaveis para garantir que as decisdes tomadas pelos sistemas

baseados em inteligéncia artificial sejam justas e imparciais.

A transparéncia € particularmente desafiadora em sistemas que utilizam
machine learning e deep learning. Os modelos de aprendizado profundo séo
constituidos por camadas complexas de processamento de dados, o que dificulta a
interpretacéo do funcionamento interno do modelo, especialmente quando os dados

sao obtidos e processados de forma autbnoma, sem supervisdo humana.

Outro desafio do reconhecimento facial € a precisdo dos algoritmos, que pode
variar significativamente entre diferentes populac¢des. Estudos tém demonstrado que
muitos sistemas de reconhecimento facial apresentam taxas de erro mais altas para
pessoas de pele mais escura e para mulheres em comparacdo com homens de pele
mais clara. Esse viés algoritmico ocorre devido a conjuntos de dados de treinamento
desequilibrados, onde as amostras nao representam adequadamente a diversidade

da populacéo.

Além disso, o desafio ético relevante é a atribuicdo de responsabilidade pelas
decisBes tomadas por sistemas de inteligéncia artificial. Visto que a inteligéncia
artificial se baseia em algoritmos e ndo em decisdes humanas, a determinacédo da
responsabilidade pode ser complexa. Por isso, é crucial que a legislacdo defina

claramente a extensdo da responsabilidade dos desenvolvedores pelas decisdes
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tomadas pelos sistemas e estabeleca medidas de reparacdo quando houver

consequéncias negativas.

A coleta e o armazenamento de dados biométricos levantam sérias
preocupacdes de privacidade. Dados faciais sdo informagfes altamente sensiveis e,
se nao forem protegidos adequadamente, podem ser alvo de vazamentos e usos
indevidos. A utilizacdo indiscriminada de reconhecimento facial em espacos publicos
também levanta questdes sobre vigilancia em massa e a invasao da privacidade dos

cidadaos.

A identificacdo erronea de individuos por sistemas de reconhecimento facial
pode ter consequéncias graves, especialmente quando usada por forcas de
seguranca. Casos de prises injustas e detencdo de pessoas inocentes devido a
falhas nos sistemas destacam a necessidade de uma supervisdo rigorosa e de

mecanismos de recurso para aqueles que sédo erroneamente identificados.

5.1 Controvérsias e Impactos do uso do Reconhecimento Facial

O reconhecimento facial € uma tecnologia avancada que possibilita a
identificacdo ou verificacdo da identidade de individuos por meio de imagens ou
videos, comparando caracteristicas faciais com bases de dados preexistentes.
Embora essa tecnologia ofereca beneficios evidentes em areas como seguranca e
conveniéncia, ela também suscita uma série de controvérsias e desafios significativos.
Este capitulo visa analisar os principais desafios e controvérsias relacionados ao uso

do reconhecimento facial, bem como seus impactos sociais e legais.

Os algoritmos de reconhecimento facial frequentemente séo treinados com
conjuntos de dados que nédo refletem adequadamente a diversidade racial e de género
da populacdo. Esse desequilibrio resulta em sistemas que apresentam precisao
significativamente menor para determinados grupos, como pessoas de pele mais
escura e mulheres. Tal viés algoritmico pode acarretar consequéncias graves, COmo
a identificacdo errbnea de individuos, exacerbando a desconfianca na tecnologia e
ressaltando a necessidade de conjuntos de dados mais representativos e de

auditorias regulares.
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A precisdo dos sistemas de reconhecimento facial pode ser comprometida por
fatores ambientais, como iluminacdo e angulos das cameras. Erros de identificacdo
podem ter impactos profundos, especialmente em contextos de seguranca e aplicacao
da lei, onde uma identificacdo equivocada pode resultar em detengdes injustas e

danos a reputacado dos individuos.

A coleta e o0 armazenamento de dados faciais suscitam preocupacdes
significativas em relacdo a privacidade. Dados biométricos sdo unicos e permanentes,
ao contrario de senhas que podem ser alteradas. Vazamentos ou uso indevido desses
dados podem causar danos irreversiveis aos individuos afetados. Além disso, existe
o risco de que esses dados sejam utilizados para fins ndo autorizados, como vigilancia
excessiva e monitoramento de atividades cotidianas sem o conhecimento ou

consentimento dos individuos.

O emprego de reconhecimento facial em espacos publicos pode ser
interpretado como uma forma de vigilancia em massa, potencialmente infringindo
liberdades civis fundamentais. A possibilidade de monitoramento constante pode criar
uma sociedade na qual os individuos se sentem continuamente observados, o que

pode ter um efeito inibidor sobre a liberdade de expresséo e de reunido.

Frequentemente, a coleta de dados faciais € realizada sem o consentimento
explicito dos individuos. Em muitos casos, as pessoas hao estao cientes de que estao

sendo monitoradas ou de como seus dados estao sendo utilizados.

A auséncia de transparéncia em relagéo ao funcionamento dos sistemas de
reconhecimento facial, incluindo os algoritmos utilizados e as politicas de privacidade,
aumenta a desconfianca publica. As organizacdes que utilizam essa tecnologia devem
ser transparentes sobre como os dados sdo coletados, armazenados, utilizados e

protegidos.

A utilizacdo de sistemas de reconhecimento facial com viés pode exacerbar
desigualdades existentes e perpetuar discriminacdes sistémicas. Identificacdes
incorretas ou tendenciosas podem resultar em consequéncias negativas para grupos

minoritarios, incluindo asseédio, vigilancia excessiva e injusticas legais.

A vigilancia constante pode ter efeitos psicolégicos negativos sobre os
individuos, incluindo aumento do estresse, ansiedade e uma sensacdo de perda de

autonomia. A percepcado de estar continuamente monitorado pode alterar o
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comportamento das pessoas, limitando a expressédo livre e a participacdo em

atividades sociais e politicas.

5.2 Principios para utilizagdo ética e responsavel

O advento do reconhecimento facial representa uma promissora inovagao
tecnologica, contudo, sua implementacao traz consigo uma série de questdes éticas
e morais. Em virtude disso, € premente a ado¢do de um conjunto de principios
norteadores que visem assegurar que esta tecnologia seja empregada de maneira

ética e socialmente responsavel.

A implementacgdo do reconhecimento facial deve estar em conformidade com
leis de protecéo de dados, como o Regulamento Geral sobre a Protecdo de Dados
(GDPR) na Unido Europeia e a Lei Geral de Protecdo de Dados (LGPD) no Brasil.
Essas leis exigem que a coleta e o processamento de dados pessoais sejam

realizados de maneira justa, transparente e para finalidades especificas e legitimas.

E imperativo que as entidades que implementam sistemas de reconhecimento
facial adotem uma postura transparente, fornecendo informacdes claras e abertas ao
publico acerca dos processos, finalidades e consequéncias associadas a utilizacéao
desta tecnologia. A divulgacdo transparente dos mecanismos de coleta,
armazenamento e processamento de dados é essencial para a construcdo de

confianca e a salvaguarda dos direitos dos individuos.

A transparéncia deve ser acompanhada por praticas de auditoria regulares e
pela publicacéo de relatérios detalhados que avaliem o desempenho, a preciséo e 0s
possiveis impactos dos sistemas de reconhecimento facial. Tais relatérios devem ser
submetidos a revisdo independente, garantindo a integridade e a responsabilidade

das entidades responséaveis pela implementagéo e operacdo desses sistemas.

O principio do consentimento demanda que a coleta e o uso de dados faciais
sejam precedidos pela obtencdo do consentimento explicito e deliberado dos
individuos. Este consentimento deve ser obtido de forma clara, acessivel e completa,
assegurando que os individuos estejam plenamente cientes das finalidades para as

guais seus dados serao utilizados.
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Os individuos devem ser assegurados do direito inalienavel de recusar-se a
participar de sistemas de reconhecimento facial sem que isso resulte em qualquer
forma de discriminagé@o ou prejuizo. Mecanismos eficazes devem ser implementados
para garantir que os individuos possam retirar seu consentimento a qualquer

momento, resguardando assim sua autonomia e privacidade.

A coleta de dados deve ser estritamente limitada ao minimo necessario para
atingir os objetivos legitimos e especificos do sistema de reconhecimento facial. Este
principio preconiza a exclusdo de quaisquer informagfes n&o essenciais e o0
armazenamento dos dados apenas pelo tempo necessario para cumprir suas

finalidades.

Medidas abrangentes de seguranca devem ser implementadas para proteger
os dados faciais contra acesso nao autorizado, vazamentos e outros incidentes de
seguranca. Isso envolve a adocao de técnicas de criptografia, a implementacdo de

controles rigorosos de acesso e a vigilancia constante das infraestruturas de dados.

Os desenvolvedores e operadores de sistemas de reconhecimento facial
devem buscar ativamente identificar e mitigar quaisquer vieses algoritmicos que
possam estar presentes nos sistemas. Isso requer o uso de conjuntos de dados
diversificados e representativos durante o treinamento dos modelos, bem como a
realizacdo de testes periddicos para garantir que os sistemas operem de forma

equitativa para todas as populacdes.

E essencial garantir que os sistemas de reconhecimento facial tratem todos
os individuos de forma justa e equitativa, independentemente de sua racga, género,
idade ou outras caracteristicas protegidas. Quaisquer disparidades de desempenho
devem ser identificadas e abordadas de imediato, promovendo assim a igualdade de

tratamento e o respeito a diversidade.

As organizacdes responsaveis pela implementagcédo e operagédo de sistemas
de reconhecimento facial devem ser responsabilizadas por qualquer uso indevido ou
falhas em proteger os direitos dos individuos. E crucial estabelecer politicas claras de
responsabilizagdo e mecanismos eficazes para investigar e remediar quaisquer

violacdes éticas ou legais que possam ocorrer.

A supervisao independente desempenha um papel fundamental na garantia

da conformidade e da integridade dos sistemas de reconhecimento facial. Org&os de
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supervisao independentes devem ser estabelecidos para monitorar a implementacao
e operacao desses sistemas, assegurando que eles atendam aos mais altos padrdes

éticos e legais.

A utilizag&o do reconhecimento facial deve ser restrita a finalidades legitimas,
claramente definidas e proporcionais aos objetivos almejados. E imprescindivel que
os sistemas de reconhecimento facial sejam empregados de maneira que respeite 0s
direitos individuais e coletivos, evitando seu uso excessivo ou desproporcional. A
definicdo das finalidades de uso deve ser baseada em critérios objetivos e
transparentes, comunicados de forma clara ao publico, e sujeitos a avaliacédo

constante de sua pertinéncia e adequacao.

Antes da implementagdo de sistemas de reconhecimento facial, deve ser
conduzida uma avaliacao de impacto abrangente, que contemple 0s potenciais riscos,
beneficios e implicacbes éticas associadas a tecnologia. Esta avaliagdo deve
considerar os possiveis efeitos sobre a privacidade, os direitos individuais e a
sociedade como um todo, orientando a tomada de decisdo e as praticas de uso do
reconhecimento facial. E fundamental que as conclusbes dessa avaliagdo sejam
utilizadas para informar politicas e praticas que promovam o uso responsavel e ético

dessa tecnologia.
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6. CONCLUSAO

O avanco da tecnologia, particularmente a inteligéncia artificial e o
reconhecimento facial, tem provocado mudancgas significativas na sociedade
moderna. Este trabalho buscou analisar os aspectos juridicos do uso do
reconhecimento facial, com énfase nos direitos individuais e na protecédo de dados
pessoais. Através desta investigacao, foi possivel identificar os principais desafios e
oportunidades associados a esta tecnologia emergente.

Em primeiro lugar, o reconhecimento facial oferece inegaveis beneficios, como
a melhoria da seguranca publica, a eficiéncia em sistemas de autenticacdo e a
conveniéncia em diversas aplicagcbes comerciais. No entanto, esses avangos
tecnologicos também trazem preocupacdes substanciais em relacdo a privacidade e
a protecdo dos dados pessoais.

No contexto juridico, a utilizacdo do reconhecimento facial esta submetida a um
conjunto complexo de normas que visam proteger os direitos individuais. A Lei Geral
de Protecdo de Dados (LGPD) no Brasil, por exemplo, estabelece diretrizes claras
sobre o tratamento de dados pessoais, incluindo dados biométricos, que sao
essenciais para o reconhecimento facial. A LGPD exige o consentimento explicito dos
individuos para a coleta e uso de seus dados pessoais, assegurando, assim, um
controle maior sobre suas informacgdes.

Entretanto, a aplicacdo pratica dessas normas ainda enfrenta desafios
significativos. Um dos principais problemas é a falta de regulamentacao especifica e
detalhada sobre o uso do reconhecimento facial, 0 que pode levar a abusos e ao uso
indevido de dados. Além disso, a transparéncia nas operacdes de coleta e
processamento de dados é crucial para garantir que os direitos dos individuos sejam
respeitados.

Outro aspecto crucial abordado foi a questdo dos direitos individuais. O
reconhecimento facial pode, em algumas situacbes, implicar na violacdo da
privacidade e na discriminacéo, especialmente quando utilizado sem o devido controle
e supervisdo. As tecnologias de reconhecimento facial podem apresentar vieses,
levando a erros de identificagdo que afetam desproporcionalmente certos grupos

sociais, 0 que € uma preocupacao de direitos humanos.
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Portanto, é essencial que haja uma fiscalizacdo rigorosa e a implementacéo de
politicas claras que assegurem a equidade e a justica no uso do reconhecimento
facial. As empresas e 6rgdos governamentais que utilizam essa tecnologia devem
adotar préticas de transparéncia e prestacdo de contas, garantindo que os dados
coletados sejam utilizados de forma ética e responsavel.

Dado o exposto, a utilizacdo do reconhecimento facial representa uma fronteira
tecnologica que necessita de um equilibrio cuidadoso entre inovagéo e protecao dos
direitos individuais. E imperativo que a legislacio continue a evoluir para acompanhar
o ritmo da tecnologia, protegendo os dados pessoais dos cidaddos sem impedir 0s
beneficios que o reconhecimento facial pode trazer para a sociedade. Somente
através de uma abordagem regulatéria robusta e de praticas responsaveis é que

poderemos usufruir dos avancgos tecnolégicos de maneira segura e justa.
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