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RESUMO

A Lei Geral de Protegdo de Dados (LGPD) impde regras rigorosas para a coleta,
tratamento e armazenamento de dados pessoais no Brasil, com o objetivo de
proteger a privacidade dos consumidores. No contexto do comércio eletrdnico, a
LGPD é crucial para garantir a seguranga e transparéncia no uso de dados. Ela
reflete uma evolucao no entendimento da importéncia da privacidade na era digital,
abordando direitos fundamentais e a relacdo entre consumidores e empresas. O
estudo explora os impactos da LGPD nas relagdes de consumo, os desafios de
adaptacdo das empresas e os direitos ampliados dos consumidores. A
implementacéo da lei promove uma transformagao cultural nas organizagbes em
direcdo a praticas mais transparentes e éticas. Apesar dos desafios, a LGPD
fortalece a privacidade e a confianga no ambiente digital, essencial para o futuro do

e-commerce.

PALAVRAS-CHAVES: LGPD. Protecdo de Dados. Direitos do Consumidor.
Relagado Empresa-Consumidor. E-commerce. Privacidade Digital.



ABSTRACT

The General Data Protection Law (LGPD) imposes strict rules on the collection,
processing, and storage of personal data in Brazil, with the aim of protecting
consumer privacy. In the context of e-commerce, the LGPD is crucial to ensuring
security and transparency in the use of data. It reflects an evolution in the
understanding of the importance of privacy in the digital age, addressing
fundamental rights and the relationship between consumers and companies. The
study explores the impacts of the LGPD on consumer relations, the challenges of
companies adapting, and the expanded rights of consumers. The implementation of
the law promotes a cultural transformation in organizations towards more
transparent and ethical practices. Despite the challenges, the LGPD strengthens

privacy and trust in the digital environment, essential for the future of e-commerce.

KEYWORDS: LGPD. Data Protection. Consumer Rights. Business-Consumer
Relationship. E-commerce. Digital Privacy.
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1. INTRODUGAO

Esse trabalho de conclusédo de curso tem como objetivo investigar a
aplicagdo da LGPD — LEI GERAL DE PROTECAO DE DADOS, no e-commerce,
analisando suas implicagdes na tutela juridica dos consumidores e as obrigagdes
gue recaem sobre as empresas. Sua importancia esta fundamentada no fato de que
vivemos em um mundo de avangos tecnoldgicos acelerados. As relagdes de
consumo digital, antes modestas, dispararam no periodo pés-pandemia. A
ascensdo do comeércio eletronico transformou a maneira como consumidores e
empresas interagem, intensificando a coleta e o tratamento de dados pessoais,
exigindo do mundo juridico a reponsabilidade pela sua regulamentagdo, uma vez
que, esses dados podem ser utilizados indiscriminadamente para diversas
finalidades.

Nao pode negar-se que a privacidade, assim como, os direitos individuais
colocam as pessoas em uma posicao de fragilidade e vulnerabilidade diante de
tanta coleta, processamento e compartilhamento, especialmente no que diz respeito
as relagcdes de consumo. Dentro desse cenario especifico a protecdo de nossos
dados pessoais se torna um tema de extremada relevancia.

Nesse contexto, a promulgagédo da LGPD, que entrou em vigor em setembro
de 2020, trouxe uma nova abordagem a protegéo da privacidade e dos direitos dos
titulares de dados no Brasil, tendo como pedra angular de sua criacdo a

regulamentacgao e a protegado dos dados pessoais dos consumidores.

A metodologia adotada para este estudo se configura como uma pesquisa de
natureza qualitativa, documental, voltada a compreenséao profunda e interpretativa
dos temas em questdo. Optou-se por essa abordagem por entender que o tema
"LGPD, E-commerce e o Direito do Consumidor" demandam uma analise critica e
contextual das fontes, bem como um entendimento mais subjetivo e interpretativo

dos fendbmenos estudados.

O universo da pesquisa sera delimitado aos estudos e artigos que tratem
diretamente da interseccéo entre a LGPD e o Direito do Consumidor no contexto

brasileiro. Serdo priorizadas as publicacdes que abordem aspectos teodricos,
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praticos e jurisprudenciais da matéria, excluindo-se estudos que ndo apresentem

relagao direta com o tema central desta investigagao.

Quanto ao processo de analise dos dados, apos a coleta dos materiais, sera
realizada uma leitura critica e analitica dos textos, buscando identificar padrdes,
argumentos recorrentes, pontos de consenso e divergéncia entre os autores, e as
principais contribuicées ao debate sobre a LGPD e o Direito do Consumidor. A partir
dai, sera elaborada uma sintese interpretativa, conectando os diferentes pontos de

vista e construindo um panorama coerente e embasado sobre o tema proposto.

Por meio de uma revisao teorica da legislagao e dos principios que a regem,
busca-se evidenciar a importancia de uma abordagem proativa na aplicacdo da
LGPD e dos desafios que o impacto de sua implementacdo promovera nas
empresas e no mercado consumerista.

Desde os seus primordios, até os dias atuais, o comércio eletrénico brasileiro
evoluiu de forma acelerada, adaptando-se as novas tecnologias e ampliando suas
operacdes para atender a uma demanda crescente. Este aspecto, explorado na
secao 2, nao apenas redefiniu o comércio tradicional, mas também trouxe a tona a
importancia da coleta e utilizacdo de dados pessoais como ferramentas essenciais
para experiéncia otimizacdo de estratégias de marketing e tomada de decisbes
empresariais.

Com o uso crescente de dados pessoais no comércio eletronico, surge uma
necessidade de regulamentagao para proteger os direitos dos consumidores. Nesse
contexto, a Lei Geral de Prote¢cao de Dados (LGPD), abordado na se¢ao 3, surge
como um marco na legislagao brasileira, estabelecendo diretrizes claras sobre o
tratamento de dados pessoais. Além de definir os principios fundamentais do direito
do consumidor, a LGPD refor¢a a protecdo dos dados pessoais, tornando-se um
pilar central na relagcéo

A implementacdo da LGPD trouxe profundas mudangas nas praticas
empresariais, conforme planejado na sec¢ao 4. As empresas tiveram que rever seus
processos de coleta, armazenamento e uso de dados, ajustando seus termos de

uso e politicas de privacidade para atender as novas exigéncias legais. A assinatura
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do consumidor ganhou destaque como um requisito indispensavel, e as empresas
enfrentam desafios significativos

Na secdo 5, sao discutidos os direitos e garantias assegurados ao
consumidor pela LGPD, destacando a importancia de um tratamento adequado e
transparente dos dados pessoais. Em seguida, na sec¢do 6 analisa a aplicabilidade
da LGPD, trazendo a tona o impacto das primeiras multas pelo descumprimento da
lei e a analise de casos jurisprudenciais, com foco na aplicagdo pratica e
jurisprudenciais.

Por fim, a se¢do 7 propde uma reflexdo sobre a modernizagdo do Codigo
Civil a luz do direito digital. Com o avango tecnoldgico e a digitalizagao das relagdes
de consumo, torna-se imperativo adaptar as normas civis para garantir uma

protecao eficaz dos direitos dos consumidores no ambiente digital.
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2. BREVE HISTORICO DO E-COMMERCE

O comeércio eletronico (e-commerce) se apresenta como um aglomerado de
transacdes comerciais efetuadas por uma empresa ou por particular, visando
atender, direta ou indiretamente a seus clientes, utilizando para tanto as facilidades
de interligagao e partilha de dados mediados pela rede mundial denominada Internet
(LESLE, Francois, 2002).

O e-commerce surgiu nos Estados Unidos na década de 1970, com a
primeira transacao registrada em 1971, quando uma empresa de computadores
vendeu um equipamento para uma universidade na Califérnia. Inicialmente, o foco
era a troca de arquivos de solicitacdes de pedidos, mostrando o interesse do cliente
em um produto. A modalidade evoluiu com o uso do Intercambio Eletrénico de
Dados (EDI) por companhias de telefone e internet para compartilhar documentos
de negocios. Nos anos 1990, a Amazon e o eBay popularizaram o e-commerce,
focando no consumidor e estabelecendo estratégias ainda usadas hoje. No Brasil,
os primeiros registros de lojas virtuais surgiram em 1996, mas o interesse dos
consumidores aumentou com o sucesso da Submarino em 1999."

A histéria do e-commerce no Brasil comegou na década de 1990, quando
telefones e computadores ainda eram raros. O sucesso das transagdes eletronicas
veio no século XXI, com a internet discada. Em 1995, Jack London langou a
Booknet, pioneira no e-commerce brasileiro, prometendo entregar pedidos em até
72 horas. Em 1999, a loja foi comprada e renomeada como Submarino, agora parte
do grupo B2W, que inclui Lojas Americanas, Submarino e Shoptime. Nesse ano,
surgiram grandes investidores que viabilizaram bancos digitais, facilitando os
pagamentos para os consumidores. O Mercado Livre € um exemplo de e-commerce
de destaque na América Latina com esses grandes investidores. '

A alta expectativa para a compra online levou muitas empresas a falirem
antes de entrarem no mercado virtual. O estouro da "bolha da internet" em 1999
deixou empreendedores inseguros sobre como investir online. No entanto, em 2001,

buscadores como Cadé, Yahoo, Altavista e Google ja exibiam banners de lojas

" Disponivel em: https://agenciafg.com.br/blog/historia-do-e-commerce/ - Data Acesso: 18.08.2024
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online, movimentando R$ 550 milhdes no Brasil. Em 2002, o Submarino conseguiu
equilibrar receitas e despesas, servindo de exemplo para o amadurecimento do e-

commerce no pais.?

2.1 EVOLUGAO DO E-COMMERCE NO BRASIL E PERSPECTIVAS DO
MERCADO

A pandemia da COVID-19 acelerou significativamente o crescimento do e-
commerce, com um aumento exponencial nas compras online devido ao isolamento
social e fechamento de lojas fisicas. Novos consumidores passaram a comprar
online, e houve uma mudanga no comportamento, inicialmente focada em produtos
essenciais e, posteriormente, em uma diversificagdo de categorias. As empresas
investiram em infraestrutura logistica para atender a demanda, com énfase na
entrega rapida, adogdo de novas tecnologias, como pagamentos digitais. Nesse
cenario as pequenas e médias empresas se digitalizaram para sobreviver.

No periodo da pandemia, o site da G1 através de seu colunista Darlan
Alvarenga, apresentou um estudo realizado pela Associagao Brasileira de Comeércio
Eletrdbnico (ABComm) em parceria com a Neotrust, onde demonstrou que as vendas
online cresceram 68% em comparacao a 2019. Esse aumento fez com que a
participacdo do e-commerce no faturamento total do varejo subisse de 5% no final
de 2019 para mais de 10% em alguns meses do ano passado. A associagao
estimou que, em 2020, 20,2 milhdes de consumidores fizeram sua primeira compra
online e 150 mil lojas comegaram a vender através de plataformas digitais. De
acordo com o balango, foram realizadas mais de 301 milhdes de compras pela

internet, com um valor médio de R$ 419 cada.?

2 Disponivel em: https://agenciafg.com.br/blog/historia-do-e-commerce/Data Acesso: 18.08.2024

3 Disponivel em: https://g1.globo.com/economia/noticia/2021/02/26/com-pandemia-comercio-
eletronico-tem-salto-em-2020-e-dobra-participacao-no-varejo-brasileiro.ghtml_Data Acesso:
16.08.2024
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Participacao do comércio eletronicos nas vendas totais

Em %

14,4

9,4

o)
o

dez/19 jan/20 fev/20 mar/20 abr/20 mai/20 jun/20 jul/20 ago/20 set/20 out/20 nov/20

Fonte: ABComm

Fonte:https://g1.globo.com/economia/noticia/2021/02/26/com-pandemia-comercio-

eletronico-tem-salto-em-2020-e-dobra-participacao-no-varejo-brasileiro.ghtml — Data de
Acesso: 16/08/2024

O crescimento do e-commerce no periodo pds-pandemia continuou a ser
significativo, consolidando muitas das mudangas que ocorreram durante a crise
sanitaria. A previsdo para o comércio eletrébnico em 2024 de acordo com
estimativas da Abcomm Forecast, é que o faturamento das lojas virtuais no Brasil
deve ultrapassar os 200 bilhdes de reais. O ticket médio deve ficar proximo de R$

500,00, e o numero de compradores virtuais deve superar os 90 milhdes.*

4 Disponivel em: https://edrone.me/pt/blog/dados-ecommerce-brasil - Data Acesso: 16.08.2024
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Faturamento (Bilhdes R$)

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028

Fonte: ABComm

Fonte: https://edrone.me/pt/blog/dados-ecommerce-brasil — Data de Acesso: 16/08/2024

Ao examinar o grafico da Abcomm Forecast, fica evidente que o faturamento
do e-commerce no Brasil esta projetado para crescer continuamente, podendo
ultrapassar os 250 bilhdes de reais até 2027.

Em consequéncia, o aumento das operagbes do e-commerce gera
crescimento significativo no fluxo de informacdes pessoais online. A medida que
mais consumidores realizam compras pela internet, mais dados pessoais sao
compartilhados, incluindo nomes, enderecgos, informagdes de pagamento e

historicos de compra.

2.2 A UTILIZAGAO E CAPTAGAO DE DADOS PESSOAIS NO E-COMMERCE

A coleta de dados pessoais no e-commerce € uma pratica comum e essencial
para o funcionamento das lojas virtuais. Esses dados, que incluem informagdes
como nome, enderec¢o, numero de telefone, e detalhes de pagamento, sao utilizados
para facilitar o processo de compra, personalizar a experiéncia do usuario, e
melhorar os servigos oferecidos. No entanto, a utilizagdo desses dados também
levanta preocupacdes significativas sobre privacidade.

Nessa perspectiva, o espaco virtual é visto como um novo ambiente social,
paralelo e permanentemente conectado ao mundo real, trazendo desafios quanto

as suas implicacées e consequéncias nas relagdes humanas na chamada Era da
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Informacédo. Onde o facil acesso a informacao trouxe tanto beneficios quanto
problemas, ja que as transformacgdes tecnoldgicas tém sido tdo profundas que nao
se restringem apenas ao uso da internet. Empresas ao redor do mundo dependem
da conectividade para realizar suas ofertas, vendas, comunicacoes,
armazenamento de informacdes e outras operagdes comerciais. A medida que o
uso desses dados por empresas privadas e entidades governamentais se torna
comum, muitas vezes sem o conhecimento ou consentimento do usuario, torna-se
essencial discutir os limites e as implicacbes da privacidade no ambiente
cibernético. (SIQUEIRA; DE SOUZA LEHFELD, 2021)

Sera analisada passo a passo de uma compra online de modo que seja
visualizado em quais etapas os dados pessoais dos consumidores s&o requeridos
para a efetivagdo da compra, a fim de que nos proximos capitulos esteja claro de

onde as empresas obtém os dados pessoais de seus consumidores:

e Ap0s escolha do produto, o processo de aquisigao na plataforma on-
line inicia-se ao clicar na opgao “Iniciar a compra”, sendo direcionado

para outra tela que iniciara a coleta dos dados.®

*10B

Inicie sua compra

Em poucos passos vocé vai comprar o que deseja com total seguranga

Subtotal R$ 399,00

v
» 3 Curso I0B Educagiio | SPED ECF 2024 (Escrituragdo Contabil Fiscal) - IRPJ e CSLL Desconto: RS 55,86
Total RS 343,14

Iniciar a compra

Ao clicar no botéo iniciar
compra, inicia-se a interagao
com a plataforma de venda.

5 Disponivel em: https://www.iobeducacao.com/ - Data de acesso: 16/08/2024
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e Ao iniciar o processo de compra, o consumidor informara diversos dados
pessoais como nhome, CPF, e-mail, endereco e, se optar pelo pagamento
via cartdo de crédito, informar os dados de seu cartdo como numero e

cbdigo de seguranca.

Coleta de dados para faturamento: CPF, e-mail e endereco:
* 108

Etapa 1de 4
Preencha seus dados

Pedimos o essencial para sua identificacéo e envio

Resumo do pedido

da nota fiscal g Curso O

My (s
Al R$

Aplique o cupom na etapa de pagamento.

Subtotal: R$ 399,00
Desconto: R$ 55,86

Cupom: 714% de desconto para produtos I0B

Total: RS 343,14

2 10B

Complemente com seu endereco de
faturamento

P
 Consultar )
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Coleta de dados para pagamento: Numero do cartdo, nome titular, validade

e codigo verificador:

*10B

Meio de pagamento

K/ T
X3 4

Q
A
O

®

Dados do cartio

Aplique o cupom na ctapa de pogamento.
Subtota R$ 399,00
Desconto: RS 55,86

Cupom: 14% de desconto para produtos |08

Comp com seu enderfeco de Total: RS 343,14
faturamento —
o
Para finalizar a compra, faz-se necessario marcar a opgao “Li e estou de
acordo com os termos e condi¢des e do aviso de privacidade:
* 108
‘vz‘
e
Dados de identificagio Meio de pagamento
- IMPORTANTE! Aplique 0 cupom e etape d¢ pogements
p Subtotal R$ 399,00
SeUar instrucdes de acesso
- Desconto: RS 55,86
. Cupom: 14% de desconto para produtos |08
EDER MIRANDA Total: RS 343,14
CEP O Termos e
Condicdes Aviso de
Privacidade -]

A informacao referente ao Aviso de Privacidade esta relacionada a LGPD e

sera discutido posteriormente .
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Finalizacdo da compra apds aceite dos termos:

Compra online

Agradecemos sua compra

Recebemos seu pedido n© 1112131 € vamos enviar
todos os dados da transacao para seu e-mail.
Verifique a caixa de entrada e de spam.

As instrugdes de acesso serao liberadas em até 24
horas apds a confirmacao do pagamento.

Em caso de duavidas, entre em contato:

0800 724 7900

Para realizar uma compra online, sdo requisitados diversos dados pessoais
e sensiveis do consumidor, que, se utilizados para outros propdsitos, podem causar
prejuizos ao usuario. Com o intuito de prevenir o uso indevido e nédo autorizado
desses dados, foi estabelecida a Lei Geral de Prote¢cao de Dados (LGPD) no Brasil,

que sera explorada nos proximos capitulos.
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3. CONCEITO E FINALIDADE DA LGPD

A Lei Geral de Protecédo de Dados (LGPD), instituida pela Lei n°® 13.709/2018,
surgiu como resposta a crescente demanda por mecanismos de protegao de dados
pessoais na era digital. Este instrumento legal configura-se como um marco
regulatorio, estabelecendo diretrizes, principios e deveres a serem seguidos por
qualquer entidade, seja ela publica ou privada, que realize operagdes de tratamento

de dados pessoais no territério brasileiro.

Concebida na esteira de regulamentagdes similares adotadas em outras
jurisdicées, como o Regulamento Geral de Prote¢cdo de Dados (GDPR) da Uniéo
Europeia, a LGPD visa garantir o direito fundamental a privacidade e a protegao
dos dados pessoais, promovendo o controle dos cidaddos sobre suas proprias
informagdes (MENDES & DONEDA, 2020). Assim, ao invés de apenas regular a
maneira como as empresas e organizagdes coletam, armazenam e utilizam dados,
a lei também capacita os individuos, oferecendo-lhes mecanismos para acessar,
corrigir e até mesmo solicitar a eliminagao de suas informagdes pessoais sob certas

circunstancias.

A finalidade da LGPD vai além da mera protecdo de dados. A lei busca
estabelecer um ambiente de confianga para que as operacdes de tratamento de
dados sejam realizadas de forma transparente e segura, garantindo ndo apenas os
direitos de liberdade e privacidade, mas também o livre desenvolvimento da

personalidade, dignidade e exercicio da cidadania por parte de seus titulares.

Nesse sentido, a LGPD pode ser vista ndo apenas como um conjunto de
regras e obrigagbes, mas como um instrumento fundamental para a consolidagao
de uma cultura de protecdo de dados no Brasil, influenciando positivamente as

relagdes comerciais, a inovacao e o proprio desenvolvimento econémico do pais.
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3.1 Historico legislativo: De Cédigo de Defesa do Consumidor (CDC) a LGPD

O desenvolvimento legislativo brasileiro voltado a protegdo do consumidor e
dos dados pessoais é fruto de um processo evolutivo que reflete as demandas
socioculturais e os desafios trazidos pelas transformagdes tecnoldgicas. O marco
inicial dessa trajetoria € o Codigo de Defesa do Consumidor (CDC), promulgado
em 1990, uma resposta as crescentes demandas da sociedade brasileira por maior
equilibrio e justica nas relagdes de consumo. O CDC surgiu em um momento de
democratizagado do pais, onde os direitos individuais e coletivos comegcavam a ser
amplamente reconhecidos e reforgados. A lei foi inovadora, estabelecendo
principios e regras que visavam proteger o consumidor, reconhecido como parte
vulneravel nas relagdes comerciais, frente as praticas abusivas e desleais dos
fornecedores (ROSA, 2021).

Em 1997 ocorreu outro marco significativo, a promulgacéo da Lei do Habeas
Data (Lei n® 9.507/1997). Esta lei atribui um instrumento juridico protegido para
garantir o direito de acesso e corregao de informagdes pessoais aos cidadaos,
informagdes sobre si mesmos contidas em bancos de dados governamentais ou
privados, sendo de extrema importancia para a protecdo da privacidade e dos

direitos individuais:
Lei 9.507/1997 - Art. 7° Conceder-se-a habeas data:

| - para assegurar o conhecimento de informacdes relativas a pessoa do
impetrante, constantes de registro ou banco de dados de entidades

governamentais ou de carater publico;

Il - para aretificagdo de dados, quando nao se prefira fazé-lo por processo

sigiloso, judicial ou administrativo;

lIl - para a anotagdo nos assentamentos do interessado, de contestagao
ou explicagdo sobre dado verdadeiro, mas justificavel e que esteja sob

pendéncia judicial ou amigavel.®

6 Disponivel: https://www.planalto.gov.br/ccivil_03/Leis/L9507.htm. Acesso em 21.07.2024
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Sancionado o Cdédigo Civil através da Lei 10406/2002, ocorreu um avango

com o tratamento dos dados pessoais, através do reconhecimento do direito da

personalidade, que protege aspectos essenciais da pessoa humana, como a vida,

a integridade fisica e moral, a honra, a privacidade e a imagem, conforme Capitulo

I, artigos 11 a 21:

Art. 11. Com excecdo dos casos previstos em lei, os direitos da
personalidade sao intransmissiveis e irrenunciaveis, ndo podendo o seu

exercicio sofrer limitagdo voluntaria.

Art. 12. Pode-se exigir que cesse a ameacga, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras

sangdes previstas em lei.

Paragrafo unico. Em se tratando de morto, tera legitimacao para requerer
a medida prevista neste artigo o cdnjuge sobrevivente, ou qualquer

parente em linha reta, ou colateral até o quarto grau.

Art. 13. Salvo por exigéncia médica, é defeso o ato de disposi¢cao do
préprio corpo, quando importar diminuigdo permanente da integridade

fisica, ou contrariar os bons costumes.

Paragrafo unico. O ato previsto neste artigo sera admitido para fins de

transplante, na forma estabelecida em lei especial.

Art. 14. E valida, com objetivo cientifico, ou altruistico, a disposigéo

gratuita do préprio corpo, no todo ou em parte, para depois da morte.

Paragrafo Unico. O ato de disposi¢cdo pode ser livremente revogado a

qualquer tempo.

Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida,

a tratamento médico ou a intervengéo cirurgica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome

e 0 sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em
publicagbes ou representacbes que a exponham ao desprezo publico,

ainda quando n&o haja intengdo difamatéria.
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Art. 18. Sem autorizagéo, ndo se pode usar o nome alheio em propaganda

comercial.

Art. 19. O pseuddnimo adotado para atividades licitas goza da protegao

que se da ao nome.

Art. 20. Salvo se autorizadas, ou se necessarias a administragéo da justica
ou a manutengdo da ordem publica, a divulgagdo de escritos, a
transmisséo da palavra, ou a publicagao, a exposi¢ao ou a utilizagao da
imagem de uma pessoa poderao ser proibidas, a seu requerimento e sem
prejuizo da indenizagao que couber, se Ihe atingirem a honra, a boa fama
ou a respeitabilidade, ou se se destinarem a fins comerciais. (Vide ADIN
4815)

Paragrafo Unico. Em se tratando de morto ou de ausente, sdo partes
legitimas para requerer essa protecdo o cdnjuge, os ascendentes ou os

descendentes.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para

impedir ou fazer cessar ato contrario a esta norma. (Vide ADIN 4815)7

Em 2011, sancionada a Lei 12.414/2011, conhecida como Lei do Cadastro
Positivo, disciplinando a formacao e consulta a bancos de dados com informacodes
de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacgao de

histérico de crédito.

No mesmo exercicio, sancionada a Lei de Acesso a Informacao (LAl), Lei n°
12.527/2011, que dispde sobre os procedimentos a serem observados pela Unido,
Estados, Distrito Federal e Municipios, com o fim de garantir aos cidad&os o acesso

as informagdes mantidas por entidades governamentais.

" Disponivel: https://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406compilada.htm. Acesso em
21.07.2024
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Em 2012, a Lei Carolina Dieckmann foi sancionada, Lei n°® 12.737/2012, que
trata da tipificacdo de crimes cibernéticos no Brasil, incluindo a invasdo de
dispositivos eletrénicos para obter, adulterar ou destruir dados sem autorizagdo. A
origem da Lei Carolina Dieckmann remonta a um incidente ocorrido em 2011,
quando fotos pessoais da atriz Carolina Dieckmann foram roubadas de seu

computador e divulgadas na internet sem sua autorizagao.

O Decreto n°® 7.962/2013, conhecido como Decreto do Comércio Eletronico,
foi um marco importante para a regulamentagdo das relagbes de consumo no
ambiente digital no Brasil. Ele estabelece normas para garantir a transparéncia e
protecdo ao consumidor em compras online, como a obrigacdo de fornecer

informacdes claras sobre o produto, fornecedor e condi¢gdes de compra.

No ano de 2013, ocorreu o escandalo envolvendo Edward Snowden, um ex-
contratado da Agéncia de Seguranca Nacional dos Estados Unidos (NSA),

conforme noticiado pelo G1 em 02/07/2013:

O ex-técnico da CIA Edward Snowden, de 29 anos, € acusado de
espionagem por vazar informacgodes sigilosas de seguranca dos Estados
Unidos e revelar em detalhes alguns dos programas de vigilancia que o
pais usa para espionar a populagdo americana — utilizando servidores de
empresas como Google, Apple e Facebook — e varios paises da Europa e
da Ameérica Latina, entre eles o Brasil, inclusive fazendo o monitoramento
de conversas da presidente Dilma Rousseff com seus principais
assessores.”(Entenda o caso de Edward Snowden, que revelou

espionagem do EUA)?

Tal fato, gerou um impacto significativo e duradouro na forma como
governos, empresas € o publico em geral lidam com a protegdo de dados e
privacidade, o que incentivou a criagado e aprovacao de diversas leis de protecao
de dados online. Entre essas legislagdes, destaca-se o Marco Civil da Internet, Lei

12.965/2014, que estabelece principios, garantia, direito e deveres para o uso da

8 Disponivel em: https://ip.rec.br/blog/10-anos-do-caso-edward-snowden-o-que-mudou-desde-
entao/ - Data de acesso: 21.07.2024
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Internet no Brasil, onde alguns consideram a “Constituicdo da Internet”. Trazendo
diretrizes claras para o uso da internet no pais, protegendo os direitos dos usuarios
e definindo regras sobre a coleta e o armazenamento de dados pessoais. A
preocupacgao crescente com a privacidade digital levou muitos paises a adotarem
regulamentacdes semelhantes, buscando garantir maior segurancga e transparéncia

no ambiente online.

Porém, com a evolugao tecnolégica e a ascensao da era digital nas décadas
subsequentes, tornou-se evidente que as normas existentes ndo eram suficientes
para lidar com os novos desafios relacionados a coleta, uso e compartilhamento de
dados pessoais. Nesse contexto, inspirado em regulamentagdes internacionais,
como o General Data Protection Regulation (GDPR) da Unido Europeia, o Brasil
comecgou a trilhar o caminho para a criagdo de uma legislagcao especifica para
protecao de dados pessoais. Esse esforgo culminou na promulgacao da Lei Geral
de Protecédo de Dados (LGPD) em 2018 (MIRAGEM, 2019).

A LGPD, ao ser instituida, ndo sé atendeu as demandas de prote¢cdo de dados
pessoais no ambiente digital, mas também complementou e expandiu os direitos
previstos no CDC. A nova lei estabeleceu regras claras sobre a coleta,
armazenamento, tratamento e compartihamento de dados pessoais, impondo
obrigagdes as empresas e conferindo direitos aos titulares dos dados. Além disso,
a LGPD, assim como o CDC, prevé mecanismos de responsabilizagado e sancgao

para casos de descumprimento de suas disposicdes (DE TEFFE & VIOLA, 2020).

O percurso legislativo do Brasil, do CDC a LGPD, representa um continuo
esforco de adaptar o arcabougo juridico as mudangas sociais e tecnoldgicas,
sempre com o objetivo central de proteger os direitos dos cidadéos, seja como
consumidores ou como titulares de dados. E um reflexo da busca constante do pais
por equilibrio, justica e transparéncia nas relagbes comerciais e no ambiente digital
(POLETTINI, 2020).
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3.2 Principios fundamentais do Direito do Consumidor

O Direito do Consumidor, consagrado no Brasil pelo Codigo de Defesa do
Consumidor (CDC), Lei n® 8.078/1990, representa um conjunto de normas e
principios juridicos que visam proteger a parte mais vulneravel nas relagdes de
consumo: o consumidor. Essas normas reconhecem a desigualdade de poder e
informacado entre consumidores e fornecedores, procurando equilibrar essa
relacdo. Os principios fundamentais do Direito do Consumidor sao pilares
essenciais que guiam a interpretagéo e aplicagdo das regras consumeristas, de

acordo com o art. 4° do CDC:

Art. 4° A Politica Nacional das Rela¢cdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua
dignidade, saude e seguranca, a protecao de seus interesses econdmicos,
a melhoria da sua qualidade de vida, bem como a transparéncia e

harmonia das relacées de consumo, atendidos os seguintes principios:

| - reconhecimento da vulnerabilidade do consumidor no mercado de
consumo;

I - agdo governamental no sentido de proteger efetivamente o
consumidor,

Il - harmonizagdo dos interesses dos participantes das relagbes de
consumo e compatibilizagdo da protecdo do consumidor com a
necessidade de desenvolvimento econémico e tecnoldgico, de modo a
viabilizar os principios nos quais se funda a ordem econdémica (art. 170,
da Constituicdo Federal), sempre com base na boa-fé e equilibrio nas

relagdes entre consumidores e fornecedores;

IV - educacéo e informagéao de fornecedores e consumidores, quanto aos

seus direitos e deveres, com vistas a melhoria do mercado de consumo;

V - incentivo a criagao pelos fornecedores de meios eficientes de controle
de qualidade e seguranca de produtos e servicos, assim como de

mecanismos alternativos de solugao de conflitos de consumo;

VI - coibicdo e repressao eficientes de todos os abusos praticados no
mercado de consumo, inclusive a concorréncia desleal e utilizacado

indevida de inventos e criagcdes industriais das marcas e nomes
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comerciais e signos distintivos, que possam causar prejuizos aos

consumidores ;
VII - racionalizagdo e melhoria dos servigos publicos;
VIII - estudo constante das modificagdes do mercado de consumo.,

IX - fomento de agbes direcionadas a educacgao financeira e ambiental

dos consumidores;

X - prevengao e tratamento do superendividamento como forma de evitar

a exclusao social do consumidor.®

1. Principio da Vulnerabilidade do Consumidor: E comum nas relagdes de
consumo haver uma disparidade significativa entre o consumidor e o fornecedor,
este principio reconhece o consumidor como a parte mais fragil na relagao de
consumo, seja por sua falta de conhecimento técnico, por limitagées econémicas ou

pela complexidade das praticas comerciais.

2. Principio do dever Governamental: O principio do dever governamental
no direito do consumidor estabelece que o Estado tem a obrigagéo de proteger os
direitos dos consumidores. Essa protegdo pode ser feita por meios legislativos ou

atos administrativos.

3. Principio da harmonizacao dos interesses e da garantia de
adequacgao: Conforme previsto no inciso lll do CDC, este principio busca a
harmonizagao dos interesses dos participantes das relagées de consumo, ou seja,
consumidores e fornecedores., e da protecdo do consumidor com a necessidade de

desenvolvimento econdmico e tecnoldgico.

9 Disponivel: https://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406compilada.htm. Acesso em
21.07.2024
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4. Principio do Equilibrio na relacdo do consumo: Este principio busca
garantir um equilibrio nas relagées de consumo, de modo que as partes envolvidas,
consumidores e fornecedores, tenham seus direitos e obrigagdes equitativamente

balanceados.

5. Principio da Boa-Fé Objetiva: Este postulado exige que fornecedores e
consumidores ajam com honestidade, lealdade e probidade nas relagbes de
consumo. Ele visa evitar comportamentos oportunistas e garantir um ambiente

comercial justo.

6. Principio da educacgao e informagao dos consumidores: O consumidor
tem o direito de receber educacao e informacdes claras, precisas sobre seus
direitos e deveres. Isso permite que ele tome decisbes informadas e protege-o

contra praticas enganosas ou abusivas.

7. Principio do incentivo ao autocontrole: O Estado deve incentivar o
fornecedor a tomar medidas a solucionar conflitos, controle de qualidade e
segurancga de produtos e servigos, assim como de mecanismos alternativos de
solugao de conflitos de consumo. Diante da vulnerabilidade do consumidor, o direito
busca assegurar sua protegdo, garantindo que seus direitos sejam respeitados e

gue haja mecanismos eficazes para sua defesa.

8. Principio da coibigao e repressao de abusos no mercado: Este principio
refere-se a necessidade de haver clareza nas relagdes de consumo, evitando-se

praticas obscuras ou enganosas que possam prejudicar o consumidor.

9. Principio da racionalizagao e melhoria dos servigos publicos: O poder
publico deve igualmente assegurar a oferta de produtos e servigos de qualidade
para o consumidor, garantindo a protecdo ao consumidor, bem como a eficiéncia,

adequacéo, pontualidade, entre outros aspectos relevantes.

10. Principio do estudo das modificagées do mercado: O objetivo deste

principio é garantir que as normas aplicaveis ao mercado de consumo
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acompanhem as mudangas sociais, evitando que se tornem obsoletas diante da

evolucao continua da sociedade.

11. Principio do acesso a justica no CDC: Este principio busca desenvolver
novos mecanismos que ampliem o acesso dos consumidores a justica como forma
de proteger seus direitos. Por exemplo, o art. 6°, VIII, "a" do CDC prevé a facilitagao
da defesa dos direitos do consumidor, incluindo a possibilidade de inverséo do énus

da prova.

Existem ainda, os principios internacionais de protecdo ao consumidor, que é
a Declaragao de Sofia, realizada em Sofia na Bulgaria em 2012, fixando principios
basicos para legislagdo e regulagao de prote¢cdo do consumidor pelo mundo:
principio da vulnerabilidade, da protecdo mais favoravel ao consumidor, da justica
contratual, do crédito responsavel e da participagdo dos grupos e associagdes de

consumidores.

Estes principios fundamentais refletem a esséncia do Direito do Consumidor:
a busca por relagdes de consumo justas, equilibradas e transparentes, nas quais

os direitos e interesses dos consumidores sao respeitados e protegidos.

3.3 A protecao dos dados pessoais no direito do consumidor

O desenvolvimento legislativo brasileiro voltado a protegdo do consumidor e
dos dados pessoais é fruto de um processo evolutivo que reflete as demandas
socioculturais e os desafios trazidos pelas transformagdes tecnoldgicas. O marco
inicial dessa trajetoria € o Codigo de Defesa do Consumidor (CDC), promulgado
em 1990, uma resposta as crescentes demandas da sociedade brasileira por maior
equilibrio e justica nas relagdes de consumo. O CDC surgiu em um momento de
democratizagado do pais, onde os direitos individuais e coletivos comegcavam a ser
amplamente reconhecidos e reforcados. A lei foi inovadora, estabelecendo
principios e regras que visavam proteger o consumidor, reconhecido como parte

vulneravel nas relagdes comerciais, frente as praticas abusivas e desleais dos
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fornecedores (ROSA, 2021).

Porém, com a evolugéo tecnoldgica e a ascensao da era digital nas décadas
subsequentes, tornou-se evidente que as normas existentes ndo eram suficientes
para lidar com os novos desafios relacionados a coleta, uso e compartilhamento de
dados pessoais. Nesse contexto, inspirado em regulamentagdes internacionais,
como o General Data Protection Regulation (GDPR) da Unido Europeia, o Brasil
comecgou a trilhar o caminho para a criagdo de uma legislagcao especifica para
protecdo de dados pessoais. Esse esfor¢co culminou na promulgacéo da Lei Geral
de Protecédo de Dados (LGPD) em 2018 (MIRAGEM, 2019).

A LGPD, ao ser instituida, ndo sé atendeu as demandas de protecao de dados
pessoais no ambiente digital, mas também complementou e expandiu os direitos
previstos no CDC. A nova lei estabeleceu regras claras sobre a coleta,
armazenamento, tratamento e compartihamento de dados pessoais, impondo
obrigacdes as empresas e conferindo direitos aos titulares dos dados. Além disso,
a LGPD, assim como o CDC, prevé mecanismos de responsabilizagado e sancgao

para casos de descumprimento de suas disposicdes (DE TEFFE & VIOLA, 2020).

O processo legislativo do Brasil, do CDC a LGPD, representa um continuo
esforco de adaptar o arcabougo juridico as mudangas sociais e tecnoldgicas,
sempre com o objetivo central de proteger os direitos dos cidadéos, seja como
consumidores ou como titulares de dados, ou seja, € um reflexo da busca constante

por equilibrio, justi¢a e transparéncia nas relagdes comerciais e no ambiente digital.
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4. IMPACTO DA LGPD NAS RELAGOES DE CONSUMO

A LGPD tem um impacto significativo nas relagdes de consumo no Brasil,
impondo novas obrigagdes as empresas em relacdo ao tratamento de dados
pessoais. As organizagdes devem garantir a transparéncia, a seguranga e 0
consentimento explicito dos consumidores ao coletar e processar informacoes. Isso
fortalece os direitos dos consumidores, permitindo maior controle sobre seus dados

e exigindo que as empresas adotem praticas mais rigorosas de compliance.

4.1 Mudancgas nas praticas empresariais apés a LGPD

A promulgacéao da Lei Geral de Protegdo de Dados (LGPD) trouxe uma série
de reflexos no panorama das relagdes de consumo no Brasil, impactando
significativamente as praticas empresariais e exigindo uma reconfiguragao na forma

como as empresas tratam os dados pessoais de seus consumidores.

No ambito das praticas empresariais, apos a LGPD, ocorreu um movimento
perceptivel de adaptacao e conformidade por parte das organizagdes. O tratamento
de dados pessoais, que anteriormente era frequentemente realizado sem grandes
restrigdes ou padrdes claros, passou a ser conduzido sob um conjunto de normas
e diretrizes especificas estabelecidas pela LGPD. Esse novo cenario demandou um
nivel mais elevado de responsabilidade e cuidado por parte das empresas
(MIRAGEM, 2019).

Uma das primeiras mudangas notaveis foi a adogdo de politicas de
privacidade mais transparentes e detalhadas. As empresas comecaram a
especificar de maneira mais clara quais dados séo coletados, para quais finalidades
sdo usados e com quem podem ser compartilhados. Além disso, muitas empresas
implementaram mecanismos para que 0s consumidores possam exercer seus
direitos previstos pela LGPD, como o acesso, retificacdo e eliminagdo de seus
dados pessoais (DE TEFFE & VIOLA, 2020).

Outro ponto de transformacgao foi o processo de coleta de consentimento.
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Antes da LGPD, o consentimento para coleta e uso de dados pessoais era muitas
vezes implicito ou obtido através de termos genéricos e pouco claros. Com a nova
legislacdo, as empresas passaram a solicitar consentimentos mais especificos,
claros e inequivocos para cada finalidade de tratamento, garantindo que os

consumidores tenham maior controle sobre suas informagdes (BLUM, 2022).

Adicionalmente, houve um fortalecimento dos mecanismos de segurancga da
informacédo. A LGPD impde que as organizagbes adotem medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados,
perdas ou qualquer forma de tratamento inadequado. Isso levou muitas empresas
a revisarem seus sistemas, protocolos e praticas, investindo em tecnologias e

treinamentos para garantir a seguranga dos dados que tratam (POLETTINI, 2020).

O impacto da LGPD nas relagdes de consumo é profundo e multifacetado. As
empresas foram compelidas a rever e adaptar suas praticas, tornando-as mais
transparentes, éticas e alinhadas com os direitos dos consumidores. Esse novo
cenario representa um avango significativo na protecdo dos dados pessoais e na

consolidacédo de um ambiente de consumo mais justo e equilibrado no Brasil.

4.2 A nova dinamica dos Termos de Uso e Politicas de Privacidade

Com a entrada em vigor da Lei Geral de Prote¢cdo de Dados (LGPD), houve
uma necessidade imperativa de repensar e adaptar os Termos de Uso e Politicas
de Privacidade utilizados pelas empresas em suas interagcdes digitais. Esses
documentos, que tradicionalmente eram muitas vezes prolixos, genéricos e pouco
claros, tiveram que ser reformulados para atender aos novos requisitos legais e

garantir a conformidade com os principios da LGPD.
A nova dindmica destes instrumentos se manifesta em varias frentes:

1. Transparéncia e Clareza: As Politicas de Privacidade e os Termos de Uso
tornaram-se mais transparentes, redigidos em uma linguagem simples e acessivel

para que qualquer usuario, independentemente de seu conhecimento técnico,
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possa compreender como seus dados serdo tratados (DE TEFFE & VIOLA, 2020).

2. Detalhamento do Tratamento: As empresas agora especificam com maior
precisdo quais dados sao coletados, por que motivo, por quanto tempo seréo
armazenados e com quem podem ser compartilhados. Esse nivel de detalhamento
busca garantir o principio da finalidade, onde o uso dos dados deve estar atrelado

a propositos legitimos e especificos (BLUM, 2022).

3. Consentimento Informado: A LGPD estabelece que o consentimento do
titular dos dados deve ser claro e inequivoco. Assim, os novos Termos de Uso e
Politicas de Privacidade destacam o ato de consentimento, muitas vezes utilizando
mecanismos como caixas de selecdo ou botdes especificos para que o usuario

manifeste sua concordancia de forma ativa (MIRAGEM, 2019).

4. Direitos do Titular: Os documentos agora incluem se¢des que informam
ao usuario sobre seus direitos em relagao aos seus dados pessoais, como o direito
de acesso, correc¢ao, exclusio, portabilidade, entre outros, e fornecem orientagdes
sobre como exercé-los (POLETTINI, 2020).

5. Mecanismos de Revisao: Em atencao ao principio da atualidade, muitas
empresas incluiram mecanismos que permitem revisdes periodicas e atualizagdes
de suas Politicas de Privacidade e Termos de Uso, garantindo que estejam sempre

alinhados com as praticas atuais e com a legislagcéo vigente.

6. Responsabilizacdo e Contato: Para garantir a accountability e a
possibilidade de dialogo com os titulares, muitas empresas passaram a detalhar
suas responsabilidades enquanto controladoras ou operadoras de dados e fornecer
canais de contato especificos para questdes relacionadas a privacidade e protecao
de dados (EFING & BRITTO, 2021).

Essas mudangas refletem uma tendéncia global de empoderamento dos
usuarios e reconhecimento da importancia da privacidade e protecado de dados. A
nova dinamica dos Termos de Uso e Politicas de Privacidade no Brasil sinaliza um

passo significativo em diregcdo a um ambiente digital mais transparente, seguro e
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respeitoso com os direitos dos consumidores.

4.3 O papel do consentimento do consumidor na coleta e tratamento de dados

O consentimento do consumidor € um dos pilares centrais da Lei Geral de
Protecao de Dados (LGPD) e de regulamentagbes similares ao redor do mundo,
desempenhando um papel crucial na coleta e tratamento de dados pessoais. A
importancia atribuida ao consentimento advém do reconhecimento do direito
fundamental a privacidade e do desejo de conferir ao titular do dado maior controle

e autonomia sobre suas informacgdes.

Na nova paisagem legal instaurada pela LGPD, o consentimento se destaca
como uma das bases legais para o tratamento de dados, e sua obtengao deve ser
realizada de maneira clara, especifica e informada. Esse novo enfoque contrasta
com praticas anteriores, nas quais o consentimento muitas vezes era presumido ou
obtido por meio de termos genéricos e ambiguos (DE TEFFE & VIOLA, 2020).

O consentimento, quando utilizado como base legal, deve ser fornecido de
forma livre, informada e inequivoca pelo titular dos dados. Isso significa que o
consumidor deve ter pleno conhecimento e clareza sobre quais dados estdo sendo
coletados, para quais finalidades serao utilizados e, eventualmente, com quem
poderdo ser compartilhados. Somente com essas informagdes em méaos € que o

consumidor pode dar, de fato, um consentimento informado (BLUM, 2022).

Além disso, o papel do consentimento vai além da mera coleta inicial de
dados. O titular tem o direito de revogar seu consentimento a qualquer momento,
impondo as empresas a obrigagéo de cessar o tratamento de dados baseado nesse
consentimento, a menos que exista outra base legal que o justifique. Isso refor¢ca o
carater dindmico e continuado do consentimento, que ndo deve ser visto apenas
como um ato isolado no inicio da relagdo entre o consumidor e a organizagao
(MIRAGEM, 2019).

O fortalecimento do papel do consentimento nas relacbes de consumo
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também traz desafios para as empresas. Elas precisam implementar mecanismos
eficazes para registrar, gerenciar e atender as preferéncias e escolhas dos
consumidores em relacdo a seus dados. Além disso, torna-se crucial adotar
praticas de comunicacido claras e transparentes, evitando termos confusos ou
técnicos demais, que possam dificultar a compreensao do consumidor sobre o que
esta consentindo (POLETTINI, 2020).

O consentimento do consumidor na coleta e tratamento de dados, sob a égide
da LGPD, reflete uma mudanga paradigmatica no equilibrio de poder entre
consumidores e empresas. Reconhece-se, cada vez mais, que os dados pessoais
sdo extensodes da identidade individual e, como tal, merecem ser tratados com o

maximo respeito e cuidado.

4.4 Desafios enfrentados pelas empresas para adequagao

A implementacao da Lei Geral de Prote¢do de Dados (LGPD) marcou um
momento de transicdo nas praticas de gestao e tratamento de dados pessoais por
empresas no Brasil. Nesse cenario, as organizagdes enfrentaram diversos desafios
para se adequarem a nova legislagdo e garantirem a conformidade de suas
operacgdes. Varios fatores contribuiram para a complexidade deste processo de

adequacéo:

1. Cultura Organizacional: Por décadas, muitas empresas operaram em um
ambiente com poucas restricdes quanto ao uso de dados pessoais. A mudanga
para um paradigma de protecdo de dados exigiu uma transformagao cultural
profunda, incluindo a reeducagdo de equipes e a conscientizacdo sobre a
importancia e seriedade do tema (DE TEFFE & VIOLA, 2020).

2. Revisdao de Processos: A conformidade com a LGPD muitas vezes
implicou em uma revisao completa dos processos internos das empresas, desde a
coleta inicial dos dados até seu armazenamento, tratamento e eventual

compartilhamento. Isso envolveu a identificacdo de possiveis vulnerabilidades e a
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implementacao de solugdes para garantir a protecao dos dados em todas as etapas
(BLUM, 2022).

3. Infraestrutura Tecnoldgica: Muitas empresas tiveram que investir em
tecnologia para atender as exigéncias da LGPD. Isso incluiu a adog¢ao de sistemas
mais seguros, ferramentas de criptografia, softwares de gerenciamento de
consentimento e solugdes que permitissem o rapido atendimento aos direitos dos

titulares, como acesso, correcao e exclusdo de dados (MIRAGEM, 2019).

4. Treinamento e Capacitagao: A conformidade com a LGPD n&o é apenas
uma questao de tecnologia, mas também de pessoas. As empresas precisaram
capacitar suas equipes, oferecendo treinamentos e workshops sobre a importancia
da protecdo de dados e as novas responsabilidades decorrentes da legislagéao
(POLETTINI, 2020).

5. Monitoramento e Atualizagao Constantes: A adequacao a LGPD néo é
um processo pontual, mas continuo. As empresas enfrentam o desafio de monitorar
constantemente suas praticas, adaptar-se a interpretagées juridicas em evolugéo e

atualizar-se frente a novas tecnologias e ameagas a seguranga dos dados.

6. Desafios Juridicos: A LGPD, como toda nova legislagéo, traz consigo
areas de ambiguidade ou incerteza. As empresas muitas vezes se encontraram em
posicdes onde tiveram que interpretar a lei na auséncia de jurisprudéncia
consolidada, correndo o risco de enfrentar sangbes caso sua interpretacéo fosse

posteriormente considerada equivocada.

7. Riscos Financeiros: As sangdes previstas pela LGPD para casos de néo
conformidade podem ser significativas, incluindo multas de até 2% do faturamento
da empresa. Esse potencial impacto financeiro representou um desafio adicional,
pressionando as organizagbes a garantirem a adequagdo em todas as suas

operacgoes.

A jornada das empresas rumo a conformidade com a LGPD é marcada por

desafios multifacetados, que vao desde aspectos culturais e organizacionais até
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guestdes técnicas e juridicas. No entanto, apesar dos obstaculos, essa transicéo é
essencial para garantir os direitos dos titulares de dados e consolidar um ambiente

de negdcios mais ético, transparente e confiavel no Brasil.
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5 DIREITOS E GARANTIAS DO CONSUMIDOR SOB A LGPD

A Lei Geral de Protecdo de Dados (LGPD) intensificou a protegéo dos direitos
do consumidor no ambiente digital, ampliando e detalhando prerrogativas ja
previstas em legislagdes anteriores. Uma das principais contribui¢ées da LGPD é o
estabelecimento de direitos claros relacionados ao tratamento de dados pessoais,

garantindo aos titulares maior controle e autonomia sobre suas informacdes.
5.1 DIREITOS FUNDAMENTAIS ESTIPULADOS PELA LGPD
Dentre os direitos fundamentais estipulados pela LGPD, destacam-se:

Direito de Acesso: Esse direito assegura que o consumidor possa consultar
quais dados pessoais a empresa possui sobre ele e como esses dados estao sendo
utilizados. O acesso deve ser fornecido de forma clara, gratuita e em formato
simplificado, permitindo que o titular tenha uma visdo completa sobre quais
informacgdes estdo em posse da organizagao e para quais finalidades sao tratadas
(BLUM, 2022).

Direito de Corregao: Reconhecendo que os dados pessoais podem sofrer
alteragdes ao longo do tempo ou que erros possam ocorrer durante a coleta, a
LGPD estipula o direito de corregdo. Isso significa que, caso o consumidor
identifique alguma informagdo pessoal que esteja incorreta, incompleta ou
desatualizada em registros de uma empresa, ele tem o direito de solicitar sua
corregao ou complementacdo. A empresa, por sua vez, deve proceder com a
retificacdo em tempo habil, garantindo que os dados estejam sempre corretos e
atualizados (MIRAGEM, 2019).

Direito a Exclusdo de Dados: Também conhecido como "direito ao
esquecimento”, este direito permite que o consumidor solicite a eliminacédo dos seus
dados pessoais tratados pela empresa, especialmente quando o tratamento foi
realizado com base em seu consentimento. Ha, contudo, situagbes em que a lei

autoriza a manutengao dos dados, como para cumprimento de obrigacao legal ou



40

regulatéria, estudo por 6rgédo de pesquisa ou transferéncia a terceiro, desde que
respeitados os requisitos da LGPD. Independentemente dessas excegdes, a énfase
€ garantir ao titular controle sobre suas informagdes e a capacidade de determinar

como e quando elas s&o retidas pelas organizacdes (DE TEFFE & VIOLA, 2020).

Esses direitos refletem uma tendéncia global de fortalecimento da protegéo
de dados pessoais e empoderamento dos consumidores. Através deles, busca-se
assegurar que o tratamento de dados pessoais seja realizado de forma
transparente, justa e em conformidade com as escolhas e expectativas do titular.
No contexto brasileiro, a consolidagédo desses direitos através da LGPD representa
um avango significativo, alinhando o pais as melhores praticas internacionais e

reforcando o compromisso com a privacidade e os direitos dos consumidores.

A Lei Geral de Protecao de Dados (LGPD) ndo apenas estabelece parametros
para a coleta e tratamento de dados pessoais, mas também amplia os direitos dos
titulares, proporcionando-lhes maior controle sobre suas informagdes. Dentre os
direitos introduzidos ou reforgados pela LGPD, a portabilidade, a transparéncia e a
prevencao contra praticas discriminatdrias sdo centrais na promogao de uma

cultura de respeito a privacidade e protecdo de dados no Brasil.

A portabilidade de dados, prevista na LGPD, garante ao consumidor o direito
de solicitar e receber, em formato estruturado e interoperavel, os dados pessoais
que forneceu a uma determinada entidade. Esse direito visa proporcionar maior
autonomia ao titular, permitindo que ele transfira seus dados de um fornecedor para
outro, especialmente em setores como telecomunicagdes ou servigos financeiros.
Essa transferéncia deve ser realizada de maneira simples, clara e eficiente,
respeitando os direitos e liberdades do titular (BLUM, 2022).

Ja a questao da transparéncia e informagao ao consumidor € um dos pilares
da LGPD. As empresas sao obrigadas a informar, de forma clara e acessivel, como
os dados pessoais sdo coletados, tratados, armazenados e, se aplicavel,
compartilhados com terceiros. Isso significa que, desde o momento da coleta, o

consumidor deve estar ciente e informado sobre o tratamento que sera dado aos
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seus dados, incluindo as finalidades para as quais serao utilizados e os meios pelos

quais ele pode exercer seus direitos (MIRAGEM, 2019).

Por fim, a LGPD também se preocupa em garantir que os dados pessoais néao
sejam utilizados de maneira abusiva ou discriminatéria. Praticas que envolvam a
utilizacdo de dados para discriminar, prejudicar, incomodar ou de qualquer forma
afetar negativamente o titular, especialmente em situagdes que explorem sua
vulnerabilidade, sdo expressamente proibidas. Isso reforca 0 compromisso da
legislagdo em assegurar que a inovagado e a utilizagdo de dados ocorram de
maneira ética e justa, colocando o respeito ao titular no centro de todas as
operacdes envolvendo dados pessoais (DE TEFFE & VIOLA, 2020).

Ao enfatizar esses direitos, a LGPD posiciona o Brasil como um pais
comprometido com a protegcdo de dados e a promogdo de praticas justas e
transparentes no ambiente digital. As empresas, por sua vez, sdo desafiadas a se
adaptar a esse novo cenario, desenvolvendo praticas e politicas que respeitem e

valorizem o consumidor, enquanto titular de seus dados.
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6. ANALISE DA APLICABILIDADE DA LGPD

A LGPD é considerada uma lei recente, ainda em fase de implementagao e
adaptagao por parte das empresas e 6rgaos publicos, desde a sua vigilancia os
julgados concentram-se principalmente em casos de vazamento de dados e na falta
de consentimento adequado para o tratamento de dados pessoais. A atualizagao
esta se formando com decisées que enfatizam a importancia da transparéncia e da
segurancga no tratamento de dados. Em conjunto a Autoridade Nacional de Protegao
de Dados (ANPD) tem desempenhado um papel crucial na fiscalizagao e orientagéo,
mas ainda ha desafios na aplicagdo uniforme da lei. A tendéncia € que, com o
tempo, os julgados se tornem mais consistentes e detalhados, definindo melhores

0s parametros

6.1 PRIMEIRA MULTA POR DESCUMPRIMENTO A LGPD

Conforme divulgagao no site do Ministério da Justica e Seguranga Publica,
publicado em 07/07/2023, a ANPD (Autoridade Nacional de Protecdo de Dados)
aplicou a primeira multa a empresa TeleKall Infoservice, por violar o art. 7° da LGPD,
que se refere ao consentimento pelo titular para tratamento dos dados pessoais, de
acordo com processo administrativo n°® 00261.000489/2022-62. A fiscalizagao
comegou apos uma denuncia de que a empresa estava oferecendo uma lista de
contatos de WhatsApp de eleitores para disseminacao de material de campanha
eleitoral, os fatos denunciados referem-se a eleicdo municipal de 2020, em
Ubatuba/SP. A ANPD constatou que o tratamento de dados pessoais estava sendo
realizado sem base legal. Além disso, a empresa ndo comprovou a nomeacao de

um encarregado para o tratamento de dados pessoais.'® Abaixo parte da decis3o:

0 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-
descumprimento-a-lgpd — Data Acess0:25.07.2024
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Processo Administrativo Sancionador n°00261.000489/2022-62
Autuado: Telekall Inforservice

Representante Legal: Emmanuel Gomes de Jesus

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas
atribuigbes legais e regulamentares, com fundamento no art. 17, inciso I,
do Regimento Interno da ANPD, aprovado pela Portaria n® 1, de 8 de margo
de 2021, examinando os autos do processo em epigrafe, instaurado em
face da TELEKALL INFOSERVICE, inscrita no CNPF/MF sob o n°
11.193.228/0001-24, micro empresa, em razéo dos indicios de infragao a
Lei Geral de Protegdo de Dados Pessoais (LGPD); e CONSIDERANDO o
teor do Relatério de Instrucédo n° 1/2023/CGF/ANPD (4232669), cujas
razdes acolho e integro a presente decisao, inclusive como motivagéo, com
fulcro no §1° do art. 50 da Lei n°® 9.784/1999 c/c o art. 55 e seguintes do
Regulamento de Fiscalizagdo, aprovado pela Resolugdo CD/ANPD n°
1/2021;, decide:

1. Aplicar a empresa TELEKALL INFOSERVICE as sancdes de: 1.1.
ADVERTENCIA, sem imposigéo de medidas corretivas, por infragéo ao art.
41 da LGPD; e

1.2. MULTA SIMPLES, nos valores de R$ 7.200,00 (sete mil e duzentos
reais) por infragdo ao art. 7° da LGPD e de R$ 7.200,00 (sete mil e
duzentos reais) por infracdo ao art. 5° do Regulamento de Fiscalizacgéo,

totalizando R$ 14.400,00 (catorze mil e quatrocentos reais). (Grifo nosso)

A primeira multa da ANPD pela LGPD marca um ponto crucial na aplicagéao
da lei no Brasil, mostrando que a agéncia esta disposta a garantir a prote¢céo dos
dados pessoais dos cidadaos. A punicao a Telekall Infoservice serve de alerta para
todas as empresas, independentemente do tamanho, sobre a necessidade de

conformidade com a legislacéo.

6.2 ANALISE JURISPRUDENCIAL

A anadlise jurisprudencial da LGPD é fundamental para uma melhor

compreensao sobre como os tribunais estdo interpretando e aplicando essa
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legislacao, que tem por finalidade proteger os dados pessoais dos cidaddaos em um
mundo cada vez digitalizado.

Desde sua vigéncia em 2020, a LGPD tem gerado decisdes judiciais que
delineiam os limites e as obrigagdes das empresas, instituicbes e individuos no
tratamento de dados.

A jurisprudéncia emergente tem abordado questdes como o direito a
privacidade, o consentimento para o uso de dados, a responsabilidade em casos de
vazamento de informacdes, assim como, as respectivas sansdes a serem aplicadas.

Entendemos ser essa analise essencial para avaliarmos a maneira como a
LGPD vem sendo aplicada nos casos concretos em nosso ordenamento juridico,

criando diretrizes e lidando com possiveis ambiguidades legislativas.

6.2.1 ANALISE DO PRIMEIRO CASO DA APLICAGAO DA LGPD

Compartilhar dados de consumidores com empresas ndo envolvidas na
relagdo contratual infringe a Lei Geral de Protecdo de Dados (LGPD) e direitos
constitucionais como a honra, privacidade, autodeterminacdo informativa e
inviolabilidade da intimidade, gerando obrigacdo de indenizar, esse entendimento
foi estabelecido pela juiza Tonia Yuka Koroku, da 13? Vara Civel de Sao Paulo, em
uma decisdo considerada pioneira no estado. A sentenga, emitida em 29 de
setembro, condenou a empresa imobilidria Cyrela a pagar uma indenizagdo de R$
10 mil a um cliente cujos dados pessoais foram compartilhados indevidamente com
outras empresas, onde o autor da agdo, que adquiriu um apartamento em novembro
de 2018, comecou a receber ofertas de instituicbes financeiras e empresas de
decoracdo, que citavam especificamente sua compra. A decisdo destacou que
"parceiros" da Cyrela tiveram acesso aos dados do autor para oferecer servigos nao
relacionados ao contrato inicial, incluindo propostas de financiamento e modveis

planejados.

" Disponivel em: https://www.conjur.com.br/2020-set-30/compartilhar-dados-consumidor-terceiros-
gera-indenizacao/ - Data Acess0:18.08.2024



45

Entretanto, a Terceira Camara de Direito Privado do Tribunal de Justica de
Sao Paulo (TJSP) anulou, em segunda instancia, a condenagéo da construtora
Cyrela por compartilhar dados e contatos de um cliente com lojas e bancos, sem
seu consentimento, apds a compra de um imével. No novo julgamento, realizado
em 24 de agosto de 2021, os desembargadores concluiram que néo havia provas
suficientes para demonstrar que o compartilhamento das informacdes foi feito pela
Cyrela, podendo ter ocorrido por meio de outras imobiliarias e corretores com quem
o cliente também teve contato. Os magistrados também ressaltaram que a Lei Geral
de Proteg¢do de Dados (LGPD) ainda n&o estava em vigor na época da compra do
imdvel, em novembro de 2018, o que influenciou a decisdo.'?

Destaca-se trechos da reverséo da decisdo conforme voto da Relatora Maria

do Carmo Honorio:

Nesse aspecto, de proémio, destaco que, embora a MM. Magistrada a quo
tenha também aplicado a Lei Geral de Prote¢ao de Dados Pessoais (LGPD
- Lei n® 13.709/2018) ao caso em tela, nao havia fundamento para tanto,
eis que, quando da contratacdo do empreendimento da Cyrella pelo autor
(10 de novembro de 2018 - pags. 55/106) e do suposto vazamento de
dados, ela ainda ndo estava em vigor.

Note-se que o contrato foi firmado em 10/11/2018 e que o0 menor prazo de
entrada em vigor da referida Lei (dia 28/12/2018) referia-se somente a
criagdo da Autoridade Nacional de Prote¢cdo de Dados (ANPD) e a
composigao do Conselho Nacional de Prote¢cdo de Dados Pessoais e da
Privacidade. No mais, a vigéncia plena da Lei Especial ocorreu apenas em
14/08/2020 (Art. 65).

A proposito, importante trazer o entendimento do Colendo Superior
Tribunal de Justica: “A regra a ser utilizada para a resolugéo de uma dada
controvérsia deve levar em consideragao o momento de ocorréncia do ato
ou, em outras palavras, quando foram publicados os conteudos
infringentes” (REsp 1694405/RJ, Rel. Ministra NANCY ANDRIGHI,
TERCEIRA TURMA, julgado em 19/06/2018, DJe 29/06/2018).

[.]

2. Disponivel em: https://www.lgpdbrasil.com.br/justica-reverte-decisao-e-inocenta-cyrela-em-1-
caso-da-lei-de-protecao-de-dados/ - Data Acesso: 25.07.24
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Estabelecida essa premissa, concluo que, no caso em tela, com a devida
vénia a Magistrada sentenciante, ndo ha prova inequivoca de que foi a
requerida quem repassou o0s dados pessoais do requerente aos
prestadores de servicos que o contataram por e-mail e mensagens de
WhatsApp (pags. 107/146).

Em que pese a informagao de uma das prestadoras que entrou em contato
com o autor sobre o acesso a mailing por meio de "portal de construtoras"
(pag. 145), este fato, por si s6, ndo identifica a ré como a responsavel pelo
alegado vazamento dos dados, maxime porque outra informou que
trabalhavam "com diversas parcerias", arrematando: "ndo sei ao certo
quem passou o seu Contato" ( pag. 111).

[.]

As alegadas ligacdes, mensagens e e-mails recebidos pelo autor, ainda
que de forma reiterada e apesar de causar incObmodo, nao caracterizam,
por si sO, violagdo de intimidade. Na realidade, nas circunstancias

apresentadas, elas nao ultrapassaram a esfera do mero aborrecimento.?

Na avaliacdo da advogada Patricia Peck, presidente da comissédo de

Protecao de Dados da Ordem dos Advogados do Brasil em Sdo Paulo (OAB-SP), o

“caso Cyrela” sofre de ser o primeiro e de ter acontecido em um momento ainda de

transicao para a Lei Geral de Protecao de Dados. Por essa razao, ela nao acredita

que uma decisao a favor da empresa, agora, possa dificultar as reclamagdes de

outros consumidores no futuro: “A jurisprudéncia sobre a LGPD ainda esta sendo

formada”, disse Peck. “Este é apenas um dos primeiros casos, e em uma situagao

muito particular. Ndo devera ser determinante para casos futuros.”'4

'3 Disponivel em: https://www.conjur.com.br/dl/ac/acordao-cyrela.pdf - Data Acesso: 25.07.24

14

Disponivel

em: https://www.lgpdbrasil.com.br/justica-reverte-decisao-e-inocenta-cyrela-em-1-

caso-da-lei-de-protecao-de-dados/) — Data Acesso: 25.07.2024
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7. PROPOSTA DA MODERNIZAGAO DO CODIGO CIVIL X DIREITO DIGITAL

A proposta de modernizagdo do Codigo Civil visa adaptar a legislagéo as
novas exigéncias do Direito Digital, abordando questées como materiais eletrdnicos,
protecdo de dados e direitos no ambiente online. Essa atualizacédo é crucial para

garantir a seguranca juridica em um contexto cada vez mais digitalizado.

7.1. ADEQUAGAO DA LEGISLAGAO ATUAL DIANTE DOS NOVOS DESAFIOS
IMPOSTOS PELA ERA DIGITAL

Uma comissao de juristas, formada por iniciativa do presidente do Senado,
Rodrigo Pacheco, com objetivo de modernizagcao do Cdédigo Civil finalizou a revisao
do texto vigente, buscando adapta-lo as necessidades atuais. Sob a coordenagao
do ministro Luis Felipe Salomé&o, do STJ, o trabalho foi realizado ao longo de oito
meses, onde as alterag¢des propostas incorporam decisdes recorrentes dos tribunais
em todo o Brasil. Dentre as inovagoes, destacam-se uma secao especifica sobre
direito digital."®

A base para sugestdo das mudancas no que tange o direito digital é
assegurar os direitos e protegdo aos individuos no ambiente online. Garantindo a
remogao de links de mecanismos de busca que exibam imagens intimas,
pornografia falsa, e conteudo envolvendo criangas e adolescentes, introduzindo a
possibilidade de indenizagcbes por danos ocorridos no ambiente virtual. As
plataformas digitais serdo responsabilizadas civilmente por vazamento de dados e
devem implementar mecanismos para verificar a idade dos usuarios. 12

Rodrigo Baptista destaca os seguintes pontos das sugestoes:'?

e Patriménio Digital: Estabelece o conceito de patrimbnio digital,
incluindo perfis e senhas de redes sociais, criptomoedas, contas de
jogos, fotos, videos, textos e milhas aéreas. Permite também que o

patriménio digital seja herdado e registrado em testamento, onde os

5 Disponivel em: https://www12.senado.leg.br/noticias/infomaterias/2024/04/codigo-civil-conheca-
as-propostas-de-juristas-para-modernizar-a-legislacao - Data Acesso: 29.07.2024
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Herdeiros podem solicitar a exclusao ou a transformag&o em memorial

dos perfis de redes sociais de falecidos.

Identidade Digital: Estabelece normas para o uso de assinaturas
eletrbnicas e reconhece a identidade digital como forma oficial de

identificacao dos cidadaos.

Inteligéncia Artificial: Requer uma identificagdo explicita quando a
inteligéncia artificial é utilizada e exige consentimento para a criagéao

de imagens de pessoas, sejam elas vivas ou falecidas, através de IA.
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8 CONCLUSAO

A internet tornou-se um marco crucial na histéria, transformando as relagdes
econdmicas, sociais e culturais. O comércio migrando-se para o ambiente digital,
traz mais conveniéncia para os consumidores e menores custos para fornecedores,
porém, essa evolugao expde fragilidades de seguranga, como fraudes e 0 uso
indevido de dados pessoais. Os frequentes vazamentos de informagdes destacam
a necessidade de regulamentagbes que protejam os usuarios e garantam a
segurancga juridica, visto que a insercdo de dados online tornou-se uma pratica

comum.

Nesse sentido, a Lei Geral de Protecdo de Dados (LGPD) representa uma
evolugao dos direitos do consumidor e na cultura de protecao de dados no Brasil.
Sua promulgacgao e subsequente implementagdo demonstram o reconhecimento
por parte do Estado brasileiro da crescente importancia dos dados pessoais na era
digital e da necessidade de assegurar que esses dados sejam tratados com o

devido respeito, integridade e transparéncia.

Em um cenario globalizado, onde as fronteiras fisicas sdo frequentemente
superadas pela conectividade digital, garantir a privacidade e protecdo dos dados
pessoais tornou-se essencial. Cada vez mais, informacdes pessoais sao vistas
como ativos valiosos, tanto para empresas, que as utilizam para aprimorar seus
produtos, servigos e estratégias, quanto para os individuos, que desejam manter o

controle sobre suas proprias narrativas e identidades.

A LGPD surge como resposta a esse contexto, alinhando o Brasil a padrées
internacionais de prote¢cao de dados e estabelecendo um conjunto de diretrizes
claras para a coleta, tratamento e compartilhamento de informacdes pessoais. Ao
fazer isso, a legislagao reforga os direitos do consumidor e promove uma maior

transparéncia nas relagdes entre empresas e clientes.

Além disso, a lei também destaca a responsabilidade e a accountability das
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organizagdes. As empresas sao agora incentivadas a adotar uma postura proativa
em relacdo a protegcdo de dados, buscando constantemente aprimorar seus
sistemas, praticas e politicas para garantir que estejam em conformidade com a
LGPD. Esse movimento tem potencial para incentivar uma transformacao cultural
nas organizagoes, onde a protegido de dados e a privacidade sao vistas ndo apenas

como obrigacdes legais, mas também como valores fundamentais.

Conclui-se assim, que a analise realizada neste trabalho demonstrou que a
LGPD constitui um avancgo significativo na protecdo de dados no e-commerce,
proporcionando aos consumidores uma série de direitos essenciais para sua

segurancga e para preservacgao de sua privacidade.

Contudo, a implementacao efetiva dessa legislagcao ainda enfrenta desafios,
como a necessidade de adaptacdes tecnoldgicas e a educagao dos consumidores
sobre seus direitos, exigindo um esforco conjunto de empresas, orgaos
reguladores, profissionais do Direito e, claro, de toda a sociedade. Alias, as
empresas desempenham um papel crucial neste cenario, pois sdo responsaveis
nao apenas pelo cumprimento das normas, mas também pela promog¢&o de uma

cultura de protecao de dados.

Portanto, embora a LGPD ja tenha proporcionado uma base juridica sélida,
ela ainda requer um esforgo continuo por parte de todos os envolvidos para que
sua efetividade se concretize, garantindo a protegdo dos dados pessoais dos

consumidores e a confianga nas transagdes do comércio eletrénico.

A jornada para um ambiente digital mais seguro e transparente € continua e
demanda vigildncia constante, uma nova cultura e, acima de tudo,

comprometimento.
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