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RESUMO

Formas inovadoras de comunicacgéao viabilizadas pela internet proporcionam avangos
em todas as esferas, mas também favorecem a proliferacdo das mais variadas
infracbes penais cibernéticas. Neste cenario, € imprescindivel que a legislacdo se
adapte e acompanhe as constantes inovagdes, através de mecanismos que facilitem
0 monitoramento e a consequente antecipacdo de atitudes suspeitas ou de teor
questionavel encontradas na rede. Garantindo os preceitos fundamentais previstos
na ConstituicAo Federal, leis complementares, codigos e demais dispositivos
encontrados na legislacao patria, a monografia tem por objetivo analisar o Instituto
da infiltracdo de agentes sob o prisma da infiltracdo policial virtual, a luz das Leis
9.034/95, editada pela Lei 12.850/13, Lei das Organizagbes Criminosas, Lei n°
13.441/2017, que alterou o Estatuto da Crianca e do Adolescente, Constituicdo
Federal, Cddigo Penal e demais diplomas legais atinentes a area, bem como
contextualizar historicamente a Internet com enfoque na criacdo da Deep Web e da
Dark Web e no surgimento dos crimes cibernéticos. Refletir sobre a eficacia da
legislacdo brasileira e as formas de prevencao e represséo, em vigor, contra crimes
virtuais.

Palavras-chave: Internet; cibercrime; infiltracdo de agentes.
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1 INTRODUCAO

As mudancas tecnoldgicas que a sociedade tem assistido nos ultimos 50 anos
trazem beneficios e avancos inegaveis em todas as areas, porém a inauguracao da
web 3.0 e a explosdo das redes sociais proporcionaram, junto com as formas
inovadoras de comunicacdo, a proliferacdo das mais variadas infracdes penais
cibernéticas, obrigando 0Orgados publicos e instituicdbes privadas a aprimorar 0S
sistemas de seguranca e a fortalecer um ciclo virtuoso de mecanismos que

assegurem a protecéo do cidadao.

Neste sentido, a lei n°® 13.441, de 8 de maio de 2017, que alterou a Lei n°
8.069, de 13 de julho de 1990 (Estatuto da Crianca e do Adolescente), constituiu um
grande avanc¢o na prevencdo dos crimes contra a dignidade sexual da crianca e do
adolescente por prever a infiltracdo de agentes de policia na internet. Contudo, por
que a infiltracdo nas investigacdes criminais ainda € um método pouco utilizado para

0 combate aos crimes virtuais?

No ordenamento juridico atual de maneira geral, bem como, nas fases de
investigagdo e inquérito policial, podemos observar a necessidade da materialidade
dos delitos previstos no codigo para que se dé inicio a fases executoérias de
investigacdo, até que seja obtido um resultado favoravel de puni¢do ao acusado.

Na dinamica atual, encontrada na internet e nos meios de comunicacao,
torna-se imprescindivel que a legislacdo se adapte e acompanhe as constantes
inovacdes, de maneira a ndo sO punir atos consumados, mas também prevenir os
mesmos, através de mecanismos que facilitem o monitoramento e consequente
antecipacdo de atitudes suspeitas ou de teor questionavel encontradas na rede,
sem, entretanto, violar preceitos fundamentais previstos na CF, leis complementares,

codigos e demais dispositivos encontrados na legislacéo patria.

Desenvolver mecanismos que possibilitem a investigacdo policial mediante a
infiltracdo de agentes dentro dos preceitos legais da legislacdo brasileira é
fundamental para a repressdo do crime e a acdo preventiva na protecdo a
privacidade e a vida humana. Contribuir para a reflexdo sobre as bases legais

vigentes e seu descompasso no tratamento a questdes contemporaneas complexas
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como o0s crimes virtuais, surge em funcdo dos impactos frequentemente

irremediéveis para a vida de uma pessoa no seu cotidiano virtual e ndo virtual.

Faz-se necessario pensar sobre o enfoque punitivo da legislacdo atual que
prevé sancdes apos ocorréncia ndo favorecendo a atuacdo profissional na
prevencdo dos crimes. Outro ponto a ser levantado que implica diretamente na
abordagem a esta tematica € o fato de que a legislacdo brasileira ndo define a

fronteira do que se considera invasao de privacidade.

Este estudo se propde a analisar o Instituto da infiltracdo de agentes sob o
prisma da infiltracdo policial virtual, a luz das Leis 9.034/95, editada pela Lei
12.850/13, Lei das Organizagcdes Criminosas, lei n°® 13.441, de 8 de maio de 2017
que alterou o ECA, Constituicdo Federal, Cddigo Penal e demais diplomas legais
atinentes a area, bem como contextualizar historicamente a Internet com enfoque na
criacdo da Deep Web e da Dark Web e no surgimento dos crimes cibernéticos.
Refletir sobre a eficacia da legislacdo brasileira e as formas de prevencdo e

repressao em vigor contra crimes virtuais.
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2 BREVE HISTORICO

A internet, como se conhece hoje, teve seu desenvolvimento estruturado na
década de 60 durante o periodo da Guerra Fria em que o mundo estava polarizado
pela URSS e EUA (EQUIPE BRASIL ESCOLA, 2019). Tem sua origem na Arpanet,
rede de computadores desenvolvida por universitdrios em conjunto com o
Departamento de Defesa dos Estados Unidos, cuja principal funcdo era manter e
proteger os sistemas de defesa através de um canal de comunicacdo que permitisse
a troca de informacfes de varios centros de computadores, 0 que manteria a
seguranca e a comunicacdo entre os 6rgaos de defesa mesmo em caso de ataques
ou bombardeios (CASTELLS, 2003).

Ja em meados da década de 90, apo6s anos de desenvolvimento e com a
Arpanet tornando-se obsoleta, além da abertura da rede para fins comerciais, pode
ser observada a consolidagdo da internet como mecanismo eficaz de troca de
informagdes, compartilhamento de dados e meio de comunicacado (BARROS, 2013).
Como exemplos, a criagao da World Wide Web, conhecida comumente pela sigla
“‘www”; a criagdo do protocolo HTTPS (Hyper Test Transfer Protocol Secure), que
permite o envio de dados criptografados pela web; criacdo de portais, sites de busca,
servicos de e-mail gratuitos; surgimento de redes sociais que ampliaram a
comunicacdo e até mesmo as formas de se relacionar em sociedade; o
aperfeicoamento da qualidade de conexdo além do desenvolvimento de novas
tecnologias que permitiram a criagdo de um universo a parte, que facilitou e moldou
a sistematica e o funcionamento do mundo tal qual o conhecemos hoje (BARROS,
2013).

2.1 Deep Web, dark web e o surgimento dos crimes cibernéticos

A internet expandiu fronteiras, revolucionou o mundo em que vivemos e foi
fundamental no desenvolvimento e crescimento do fen6meno da Globalizacéo.
Trouxe consigo inUmeras facilidades e tendo como um de seus fundamentos a
liberdade, permitiu que as pessoas transportassem suas vidas para esse mundo

repleto de informacéo e de possibilidades. A consequéncia foi que na medida em
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gue a sociedade foi sendo alterada, a partir de uma nova perspectiva, 0 acesso a
privacidade e a vida dos usuarios revelou a vulnerabilidade deste ambiente e em
consequéncia, observou-se que as mazelas que sempre acompanharam a vida em
sociedade, alcancaram um novo patamar em um ambiente sem fronteiras partilhado
por milhdes de pessoas (ANDRADE, 2015).

No mesmo campo de desenvolvimento podemos destacar o surgimento de
uma internet denominada invisivel ou como ficou conhecida mundialmente, a Deep
Web. Seu surgimento é datado da década de 90, quando pesquisadores militares
criaram uma tecnologia que permitia que os agentes de inteligéncia trocassem

informagdes de forma completamente an6nima. Como demonstra Andrade

Além dos navegadores mais conhecidos como o Google Chrome, Internet
Explorer ou o Firefox o acesso a Deep Web também é realizado por meio de
navegadores especificos, dentre os quais estd o TOR, acrénimo de The
Onion Router que foi criado pela marinha norte-americana objetivando meios
seguros de comunicacdo via internet. Suas principais caracteristicas séo a
seguranca conferida pela criptografia e a garantia do anonimato, sendo
impossivel saber o IP do usuério. Dessa forma as comunica¢des podem ser
realizadas com total seguranca e privacidade. Apos alguns anos o projeto foi
abandonado pelos militares e posteriormente continuado por organizac¢des da
internet.(ANDRADE, 2015, p.2).

Em razdo de sua natureza, como foi demonstrado, torna-se possivel a
utilizacdo da Deep Web e também da chamada Dark Web (camada mais profunda
da primeira), como espaco sem limites, em que criminosos encontram uma ampla
gama de possibilidades para o cometimento de diversos delitos, os chamados
cibercrimes, dentre os quais podemos citar como 0s mais conhecidos, 0s crimes
financeiros, armazenamento e compartilhamento de pornografia infantil, terrorismo
entre outros (ANDRADE, 2015).

2.2 Conceito de crime cibernético

O termo cibercrime surgiu em meados de 1990, quando da ocorréncia da
expansao da internet demonstrando ser ndo apenas um progresso nas
comunicacdes e na forma de socializagdo, mas ao transpor fronteiras e criar um

mundo novo, repleto de troca de informacdes, possibilitou e facilitou o cometimento
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de crimes ja conhecidos, bem como favoreceu a aparigdo de novos delitos, em razdo
do préprio ambiente virtual (CANONGIA; MANDARINO JUNIOR, 2009).

Pinheiro (2013) apud Garcia, Caruzo e Zamquim Junior (S/ANO, p.8) afirmam
que “Os crimes cibernéticos podem ser tratados como sendo condutas de acesso
nao autorizados a sistemas de informatica, resultando em ac¢des destrutivas [...]”
gerando danos materiais e morais para as vitimas. Ainda segundo os autores, ndo
ha um consenso quanto a denominacdo dada a todos os crimes, cuja ocorréncia
tenha sido em ambiente virtual. Rossini (2004) define os crimes informaticos como

Conduta tipica e ilicita, constitutiva de crime ou contravengéo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o
uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou

indiretamente, a seguranca informatica, que tem por elementos a integridade,
a disponibilidade a confidencialidade (2004; p. 8).

Por sua vez Jesus e Milagre (2016) conceituam os delitos informéticos como

O fato tipico e antijuridico cometido por meio da ou contra a tecnologia da
informacdo. Decorre, pois, do Direito Informatico, que é o conjunto de
principios, normas e entendimentos juridicos oriundos da atividade
informética. Assim, € um ato tipico e antijuridico, cometido através da
informética em geral, ou contra um sistema, dispositivo informético ou rede de
computadores. Em verdade, pode-se afirmar que, no crime informético, a
informética ou é o bem ofendido ou 0 meio para a ofensa a bens ja protegidos
pelo Direito Penal (2016, p. 49).

Crimes tecnoldgicos, por compreenderem o uso de tecnologias diversas
(computador, internet, caixas eletronicos, celulares), podem ser entendidos,
portanto, como sendo género na medida em que somente a forma em que sao
praticados é inovadora ou tratam de meio pelo qual o agente busca atingir os fins a
que deseja. Por sua vez, os crimes denominados virtuais, informaticos, cibernéticos
e demais terminologias adotadas seriam espécie, pois apesar de serem executados
no universo virtual, os delitos abarcam materialidade no mundo real (BARRETO,
2016). Em seu preambulo a Convencédo de Budapeste sobre o Cibercrime define o
mesmo como “atos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e dados informaticos, bem como

a utilizacdo fraudulenta desses sistemas, redes e dados”(2001, p. 1).
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2.3 Convencao de Budapeste e a transnacionalidade

Com o objetivo de inaugurar um estreitamento entre seus membros, em 2001

o Conselho da Europa realizou a Convencédo de Budapeste, ou Convencgao sobre o

Cibercrime, em que definiu prioritariamente a cooperacao, entre os estados parte,

para um esforco conjunto de colaboracao internacional, por meio de mecanismos
legais adequados, para a protecdo da sociedade do crime cibernético.

Convictos de que a presente Convencao € necessaria para impedir os actos

praticados contra a confidencialidade, integridade e disponibilidade de

sistemas informaticos, de redes e de dados informéticos, bem como a

utiizacdo fraudulenta desses sistemas, redes e dados, prevendo a

criminalizagdo desses comportamentos, tal como se encontram descritos na

presente Convencéo, e a criagdo de competéncias suficientes para combater

eficazmente essas infraccdes, facilitando a deteccdo, a investigacdo e a

accdo penal relativamente as referidas infrac¢des, tanto ao nivel nacional

como ao nivel internacional, e adoptando medidas que visem uma

cooperagdo internacional rapida e fiavel (CONVENCAO SOBRE O
CIBERCRIME, 2001, PREAMBULO).

Esta convengcdo representou um marco fundamental para as nacdes
envolvidas, pois materializou e caracterizou 0S riscos a que 0S paises estavam
expostos, tanto em relacdo ao mau uso da internet, quanto pela fragilidade dos
sistemas de protecdo em relacdo a possiveis atagques e a formacdo de redes
criminosas potencializadas pela web, em decorréncia da disseminacdo de
informacBes. Determinou-se assim, os termos de cooperacao legal garantindo o
respeito pelos direitos fundamentais do homem como a liberdade de opinido sem
interferéncia, a liberdade de expressao, a liberdade de tramitar informacdes e ideias
de todo tipo sem fronteiras, direito a protecdo de dados pessoais e 0 respeito a vida
privada (CONVENCAO SOBRE O CIBERCRIME, 2001, PREAMBULO).

O documento redigido de forma clara e concisa subdivide-se em quatro
Capitulos: | - Terminologia; Il - Medidas a serem adotadas a nivel internacional; Il -
Cooperacéo Internacional e IV - Disposi¢des Finais. No Capitulo Il, dividida em trés
secoes, ressaltamos a Secdo 1, em que sdo definidos os tipos de infracdes, desde
aguelas contra a confidencialidade, integridade e disponibilidade de dados, até as
relacionadas com computadores, conteudos e direitos autorais. Ainda na mesma
Secado sao previstas as responsabilidades e sangdes. As infracdes relacionadas a

pornografia infantil, por exemplo, sédo contempladas no Art. 9.°, Titulo 3, também na
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Secdo 1, abrangendo a producao, divulgacdo, obtencdo ou posse, por ou através de
sistema informatico, de material que se caracterize como pornografia infantil, qual
sejam aqueles em que um menor (qualquer pessoa com menos de 18 anos de idade
ou, de acordo com o pais, menor de 16 anos) esteja envolvido em comportamentos
sexualmente explicitos (CONVENCAO SOBRE O CIBERCRIME, 2001).

O Capitulo Ill, Cooperagdo Internacional, da Convencdo de Budapeste
(CONVENCAO SOBRE O CIBERCRIME, 2001) define, entre outros, os principios
relativos a cooperacdo internacional, a extradicdo, auxilio judiciario muatuo,
informagéo espontanea, confidencialidade e restricbes de utilizacdo de informacdes
e materiais, auxilio mituo em medidas cautelares e acesso a dados informéticos
armazenados e desdobramentos. De acordo com o Art. 35 — Rede 24/7, cada parte
compromete-se a

[...] designar um ponto de contacto que devera estar disponivel 24 horas por
dia, sete dias por semana, a fim de assegurar de imediato a prestacdo de
auxilio nas investigacdes e nos procedimentos relativos a infrac¢des penais
relacionadas com sistemas informaticos, ou na recolha de provas sob a forma

electrénica, da pratica de infraccbes penais. (CONVENCAO SOBRE O
CIBERCRIME, 2001, p. 29).

A internet, por sua proépria constituicdo, ultrapassa as fronteiras dos paises, 0
que implica em uma necessidade de cooperacdo a nivel internacional,
especialmente nos casos que se configuram como crimes e infracdes cibernéticas.
As informacbes que circulam pela web conectam pessoas e corporacdes,
favorecendo o0 acesso e a manipulacdo de dados, mesmo que fora da jurisdicéo de
cada pais, aumentando os desafios ao enfrentar, por exemplo, a criminalidade
cibernética. De acordo com CAVALCANTE (S/ANO)

O fluxo de informacdes € internacional, a rede € internacional, os
participantes da rede estdo alocados nas diferentes partes do globo, as redes
sociais sao globalizadas, informagfes de cada pais estéo disponiveis a todo o
mundo (p. 21)

Em vista deste panorama, coloca-se o grande desafio da cooperacao
internacional, frente as distintas estruturas legais e entendimentos juridicos de cada

pais. Neste sentido, podemos observar o fendbmeno da Transnacionalidade do
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Direito, pelo qual surge a necessidade de conversacdo para tratamento de direitos
difusos e transfronteiricos. A inevitabilidade desta transnacionalidade se ampara na
urgéncia de elaboracdo de ambientes publicos destinados a suplantar empecilhos
pertencentes a fendmenos novos, que serdo inoperantes se forem tratados
unicamente sob o aspecto e sob a égide das leis nacionais. As demandas
transnacionais se justificam a partir da necessidade de criacdo de espacos publicos
para tratar de questbes referentes a fenbmenos novos que serdo ineficazes se

tratados somente dentro do espaco do tradicional Estado nacional.

Isto posto, volta-se a posi¢ao do Brasil frente a Convencéo de Budapeste, da
qual ainda ndo € integrante, mas pode participar ativamente, intencdo esta
sinalizada pela Procuradoria-Geral da Republica em matéria divulgada no site do
Ministério Publico Federal (MPF, 2018), sobre a participacdo de duas coordenadoras
do Grupo de Apoio sobre Criminalidade Cibernética da Camara Criminal do MPF, na
Conferéncia Octopus, realizada em Estrasburgo, na Franga, em julho de 2018. De
acordo com o MPF (2018) “Esse € o unico tratado internacional que aborda os
crimes cibernéticos”. A participacdo do Brasil na Convencgao significaria avancos na
investigagcdo de crimes cibernéticos com maior rapidez e contribuiria sobremaneira
para a repressao efetiva deste tipo de delito (SOUZA; PEREIRA, 2009).
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3 DO CRIME COMUM AO CIBERNETICO

3.1 O crime

Antes de abordar os crimes cibernéticos propriamente ditos, € preciso analisar
0 conceito de crime para, a partir dai, observarmos uma de suas espécies. Segundo
Capez, o crime pode ser classificado sob trés concepc¢des diversas, que seriam a
material, formal e a analitica. Na material o crime poderia ser “definido como todo
fato humano que, propositada ou descuidadamente, lesa ou expde a perigo bens
juridicos considerados fundamentais para existéncia da coletividade e da paz social”
(CAPEZ, 2018, p.179). Na concepgao formal, “crime € aquilo que a lei descreve
como tal, sem qualquer preocupacdo quanto ao conteudo [...], sem qualquer critério
ou exigéncia de que a conduta incriminada tenha alguma lesividade.” (CAPEZ, 2012,
p.94). JA a concepcédo analitica estuda os elementos que compdem o conceito de
crime. Neste sentido
[...] h&d duas concepcdes diferentes a respeito dos seus elementos integrantes: a
bipartida, segundo a qual crime é todo fato tipico e ilicito (ou antijuridico), e a

tripartida, para quem o crime é todo fato tipico, ilicito e culpavel. (CAPEZ, 2012,
p.94)

Capez defende que a teoria bipartite (fato tipico e ilicito) esta de acordo com

o0 Cédigo Penal em seu Art. 1°: “ndao ha crime sem lei que o defina”, ndo incluindo a
culpabilidade como elemento do conceito analitico de crime.

[...] portanto, se o fato ndo estiver definido como tal, ndo havera crime, provando que

o fato tipico € elemento do crime. [...] A culpabilidade ndo €, assim, elemento do

crime, mas juizo de censurabilidade exercido sobre o autor do crime. Adotamos a

linha bipartida, muito embora, essa discusséo, atualmente, tenha perdido toda a

relevancia. O que interessa s80 0s requisitos para que esteja presente o fato tipico, a
ilicitude e a culpabilidade. (CAPEZ, 2012).

O foco do conceito analitico de crime por sua vez tem por escopo a busca
pela analise do crime, 0s seus aspectos estruturais, 0 que permite ao juiz conseguir
seccionar o crime por diferentes angulos em seu exame. Como nos ensina Capez
(2018) “em primeiro lugar deve ser observada a tipicidade da conduta. Em caso
positivo, e sO neste caso, verifica-se se a mesma é ilicita ou ndo. Sendo o fato tipico

e ilicito, j& surge a infragdo penal’.
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Ja para Greco, defensor da teoria tripartida, dispde que "segundo a maioria
dos doutrinadores, para que se possa falar em crime é preciso que o agente tenha
praticado uma acéo tipica, ilicita e culpavel.” (GRECO, 2017, p.61). Portanto, o
conceito analitico, para esta teoria, além de ser composto por fato tipico, ilicito,
também prevé a culpabilidade como elemento do mesmo, considerando que a
definicdo da teoria bipartida ndo possui todos os elementos estruturais do conceito
de crime. Greco destaca a importancia do estudo do conceito analitico do crime
tendo em vista que ele busca “analisar os elementos ou caracteristicas que integram
a infracdo penal, permitindo ao intérprete, ap6s sua averiguagdo, concluir ou néao
pela sua pratica.” (GRECO, 2017, p.61).

3.2 Classificacdo dos crimes cibernéticos

Os crimes cibernéticos sdo divididos em crimes cibernéticos abertos ou
improprios, podendo ser cometidos com ou sem a utilizagdo de computadores, e
crimes exclusivamente cibernéticos ou proprios, que S&ao0 necessariamente
realizados por algum meio eletrébnico com acesso a internet (WENDT; JORGE, 2014
apud GARCIA, CARUZO, ZAMQUIM JUNIOR, S/ANO, p.8).

3.2.1 Crimes cibernéticos abertos, impuros ou improéprios

Os denominados cibercrimes abertos, impuros ou impréprios (BARRETO,
2016) sao aqueles que essencialmente ndo necessitam da internet ou dos atalhos
oferecidos por ela para o cometimento do delito. Dessa forma, os crimes ndo sao
cometidos em raz&o da internet, mas sim atraves dela, na medida em que a internet
aparece como um facilitador nos métodos de seus cometimentos, ou como uma
mudanca de ambiente em que o crime € executado, 0 que pode ser observado ao
citar por exemplo um dos crimes contra a honra previstos no Codigo Penal de 1940,
o crime de calunia. De acordo com Barreto (2016, p.18) “[...] apenas o veiculo em
gue o crime € praticado é que envolve tecnologia, sendo perfeitamente adequadas
diversas figuras tipicas previstas no Coédigo Penal Brasileiro ou em leis penais

especiais”. Quando o mesmo € cometido no espaco virtual, geralmente em algumas
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das diversas redes sociais encontradas online, o Juiz pode aplicar analogicamente o
referido artigo com previsdo no Cddigo desde uma época em que nem se pensava
em internet, justamente por ser o delito algo ja previsto, ocorrendo uma alteracao

apenas do espaco em que foi cometido.

3.2.2 Crimes cibernéticos puros ou préprios

Diferentemente dos crimes improprios, os cibercrimes proprios sao aqueles
que s6 podem ser cometidos no universo da internet, ou seja, estdo intrinsecamente
ligados e dependentes do espaco virtual para seu cometimento, pois s6 sao
cometidos em razdo da internet. Um dos crimes mais comuns que podem ser
citados, sdo as fraudes bancarias, roubo de dados, cibervandalismo, venda e
compartilhamento de dados pessoais de pessoas, etc. De acordo com Barreto
(2016) quando os criminosos descobrem a vulnerabilidade de uma sistema
informatizado o atacam por meio de programas maliciosos, virus, entre outros,
sendo [...] o dispositivo informatizado e/ou o seu conteudo o alvo dos criminosos”
(BARRETO, 2016, p. 17).
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4 A INFILTRACAO POLICIAL

A principal fungcdo do Direito € acompanhar a evolugdo social e garantir a
seguranca da coletividade, através de regras que possam disciplinar a conduta dos
individuos que a ela pertencem. Eventualmente o Direito ndo consegue acompanhar
a vida em sociedade, 0 que acaba gerando questionamentos acerca da aplicacao de
normas processuais em diferentes situagbes do cotidiano, bem como seu
cumprimento sobre uma nova realidade que esta sendo criada diariamente em todos
0s computadores e correlatos. Tendo em vista esse quadro, é sabido que alguns
institutos legais ja existentes estdo sendo utilizados e aperfeicoados para o combate
e represséo de crimes cometidos nesse ambiente virtual, a destacar a infiltracdo de

agentes policiais cuja analise e desdobramentos sera realizada no presente capitulo.

4.1 Leis que preveem a infiltracdo de agentes policiais

A primeira lei que instituiu a figura do agente infiltrado foi a Lei 9.034/95 (Lei
do Crime Organizado), em seu art. 2°, inciso |, que foi vetado a época, por nao trazer
em seu conteudo a necessidade de autorizacédo judicial que precedesse a infiltracéo.
Por isso, com a intencdo de preencher o vacuo criado na legislacéo, foi editada a Lei
10.217/01 que alterou a Lei 9.034/95, fazendo com que a mesma passasse a

constar em seu art. 2°, inciso V com a seguinte redacao

Art. 2° Em qualquer fase de persecuc¢do criminal sdo permitidos, sem prejuizo
dos ja previstos em lei, os seguintes procedimentos de investigacdo e
formacgédo de provas: V — infiltrac@o por agentes de policia ou de inteligéncia,
em tarefas de investigacdo, constituida pelos 6rgdos especializados
pertinentes, mediante circunstanciada autorizagdo judicial. Paragrafo Gnico. A
autorizacdo judicial sera estritamente sigilosa e permanecera nesta condi¢éo
enquanto perdurar a infiltragao.

Pode ser citada também a Lei 10.409/02 que em seu art. 33, inciso |, definiu a
possibilidade de infiltracdo policial na investigacao de trafico de substancias ilicitas.
Posteriormente foi revogada pela Lei 11.343/06 comumente conhecida como Lei de

Drogas, que exibe em seu art. 53, inciso |, a seguinte redacéo
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Em qualquer fase da persecucédo criminal relativa aos crimes previstos nesta
Lei, sdo permitidos, além dos previstos em lei, mediante autorizagao judicial e
ouvido o Ministério Publico, os seguintes procedimentos investigatorios: | - a
infiltracdo por agentes de policia, em tarefas de investigacdo, constituida
pelos 6rgaos especializados pertinentes;

Com o crescente aumento da criminalidade e da articulacdo de organizacfes
criminosas, o0 seu aperfeicoamento, a melhoria de técnicas e a diversidade de sua
atuacdo, ocasionadas, por exemplo, por uma maior amplitude de artificios
tecnologicos disponivel no mercado, surgiu a necessidade de uma nova legislacao

gue se adequasse a atual realidade.

Foi promulgada entdo a Lei da Organizacdo Criminosa n° 12.850, de 02 de
agosto de 2013, que revogou a Lei n° 9.034/95 trazendo mais atencdo ao assunto
com a regulamentacdo de procedimentos de investigacdo pela previsdo de
requisitos, prazos e duracdo das atividades, legitimacdo quando de seu
requerimento, obrigatoriedade de comunicacdo ao 6rgdo competente, tramitacao
sigilosa do pedido de infiltracdo e definicdo dos direitos do agente infiltrado (LIMA,
2016). E a lei que perfaz com melhor abrangéncia esse instituto e é importante
salientar que essa ferramenta de investigacdo ndo estd vinculada puramente a
crimes peculiares de atuacao de organiza¢cdes criminosas, mas € inviavel a analise e
estudo da infiltracdo policial no nosso pais sem o suporte da mesma. Em seu Art. 1°
“‘Esta Lei define organizagdo criminosa e dispde sobre a investigacdo criminal, os
meios de obtencado da prova, infragdes penais correlatas e o procedimento criminal a
ser aplicado”. Nesta lei, a partir de quatro pessoas que se associem e realizem
atividades organizadas com distribuicdo de tarefas, até mesmo se informalmente,
desde que “com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infracbes penais cujas penas maximas sejam
superiores a 4 (quatro) anos, ou que sejam de carater transnacional’” (BRASIL,

2013), caracterizam-se como organiza¢ao criminosa.

Merece destaque também a Lei n° 13.441, de 08 de maio de 2017, que
alterou o Estatuto da Crianca e do Adolescente (Lei 8.069/90) alterando o Capitulo
lll, Titulo VI da Parte Especial da mesma, para que passasse a “prever a infiltracao

de agentes de policia na internet com o fim de investigar crimes contra a dignidade
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sexual de crianca e de adolescente.” Apresentando desta forma, um novo tipo de

infiltragéo de agentes.

4.2 Conceito, natureza juridica e legitimidade da infiltracéo policial

A infiltragdo de agentes policiais pode ser caracterizada como uma técnica
especial pela qual ocorre o ingresso do policial, de maneira camuflada, dessa forma
escondendo sua real identidade, em uma organizacdo criminosa, com o intuito de
recolher material ou elementos probatorios suficientes a respeito da atuacéo,
métodos, rotina, identidade dos integrantes da organizacdo e demais dados
relevantes que possam ser usados como meios de prova para desmantelar a
mesma. O agente policial nesta condi¢cdo passa a agir como um dos integrantes da
organizacao criminosa a fim de ndo levantar suspeita de seus membros. Segundo

Paulo Rangel, conceitua-se agente infiltrado como

[...] o policial que ingressa na organizacdo criminosa (vide conceito de
organizagdo criminosa no art. 1 o, 8 1 0, da Lei n 0 12.850/13), com prévia
autorizagdo judicial e ciéncia de sua chefia, ocultando sua identidade e
gualidade pessoais e funcionais, com o propésito de colher informacdes e
provas (documentais, pessoais, periciais etc.) sobre as atividades ilicitas de
integrantes das organizagBes criminosas sem, contudo, determinar ou
incentivar a pratica de novos crimes. Trata-se de um meio de obtencdo de
prova. (RANGEL, 2019, p. 252)

Ainda no contexto das organizacdes criminosas, CARLOS e FRIEDE tratam

da natureza juridica da infiltracédo policial e conceituam-na

A infiltrac&o policial, enquanto meio de prova (art.3°, VII, da Lei n°® 12.850/13),
caracteriza-se por sua prépria complexidade juridico-operacional,
considerando, ainda, tratar-se de uma técnica especial de investigacdo
através da qual um agente policial, devidamente selecionado e treinado para
a tarefa, ocultando a verdadeira identidade, e utilizando outra a ser fornecida
pelo Estado, é introduzido no &mbito de uma organizacdo criminosa e,
conquistada a confianca dos verdadeiros membros, passa a atuar com o fim
de obter provas a respeito das atividades delituosas praticadas, objetivando,
com isso, desmantela-la. (FRIEDE, 2014)

Neistein (2006) apud Lima (2016, p. 565) afirma que
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No ordenamento juridico patrio, é possivel chegarmos a uma definicao
comum de agente infiltrado, observando-se algumas caracteristicas que lhe
séo inerentes: a) agente policial; b) atuacdo de forma disfarcada, ocultando-
se a verdadeira identidade; c) prévia autorizacdo judicial; d) insercdo de
forma estavel, e ndo esporadica, nas organizacdes criminosas; e) fazer-se
passar por criminoso para ganhar a confianca dos integrantes da
organizacéo; f) objetivo precipuo de identificacdo de fontes de provas de
crimes graves.

De acordo com Lima (2016, p. 567) “a nova Lei das Organizagbes Criminosas
faz referéncia apenas a infiltragcdo por agentes de policia”, o que significa que “a
acao infiltrada podera ser executada exclusivamente por agentes de policia, ndo
mais por agentes do Sistema Brasileiro de Inteligéncia (Sisbin) e da Agéncia
Brasileira de Inteligéncia (Abin)” (LIMA, 2016, p. 567). O autor ressalta ainda que
devem ser entendidos “como agentes de policia apenas as autoridades policiais que
tenham atribuicdo para a apuracdo de infracdes penais”. Salienta Rangel que “as
Unicas policias que exercem atividade de persecucédo criminal, investigando a pratica
de crimes, sdo as Policias Civis e a Federal e, consequentemente, somente elas

podem exercer a atividade de infiltracdo de seus agentes.” (RANGEL, 2019, p. 260)

De acordo com a natureza da infracdo penal a infiltracdo devera ser
conduzida por autoridade policial especifica a saber: 1. Crime militar: policia
judiciaria militar; 2. Crime eleitoral: Policia Federal ou pela Policia Civil, caso no
municipio ndo haja o 6rgdo anteriormente citado; 3. Crime comum da competéncia
da Justica Federal: Policia Federal; 4. Crime comum de competéncia da Justica
Estadual: Policia Civil ou em casos especificos a Policia Federal (LIMA, 2016, p.
568).

A infiltracdo, considerando o ordenamento juridico brasileiro, ndo € permitida
a cidadaos civis que eventualmente prestem servicos aos organismos policiais,
configurando “verdadeira prova ilicita” (LIMA, 2016, p. 569), no entanto, segundo
Lima (2016) € possivel a conjugacao de duas técnicas especiais de investigacéo:
colaboracéo premiada e agente infiltrado - quando um membro de uma organizacao
criminosa passa a colaborar com as investigacfes podendo até mesmo atuar como
infiltrado. Nesta configuracdo, o autor prefere classificar a atividade como

“colaboragao premiada”.
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4.3 Requisitos conforme a Lei 12.850/13

4.3.1 Da ocasiao em que se adota a medida e do procedimento

para iniciar a infiltracéo

A infiltrac@o de agentes é tratada do Art. 10 ao Art. 14 da LEI 12.850/13. O

Art. 10, que possui cinco paragrafos, define em seu caput que

A infiltragdo de agentes de policia em tarefas de investigacdo, representada
pelo delegado de policia ou requerida pelo Ministério Publico, apés
manifestacdo técnica do delegado de policia quando solicitada no curso de
inquérito policial, sera precedida de circunstanciada, motivada e sigilosa
autorizacéo judicial, que estabelecera seus limites.

Em conformidade com a Lei n° 12.850/13, inicialmente devera ocorrer
uma solicitacdo da autoridade policial ou por requerimento do Ministério Publico a
autoridade judiciaria competente. Na situacdo de representacdo do delegado de
policia, no Art. 10, § 1° define-se que o juiz deve consultar o Ministério Publico antes
de proferir sua decisdo. No Art. 11 a Lei especifica que cabe ao Ministério Publico ou
ao delegado de policia através de requerimento por meio de documento escrito,
indicar expressamente a necessidade da medida, o alcance das tarefas dos agentes
antecipando-a na medida do possivel, listar os nomes e apelidos dos investigados e
o local da infiltracdo sempre que as informacdes forem previamente conhecidas. No
8 2° do Art. 10 admite-se a infiltracdo “se houver indicios de infracdo penal”,
conforme descrito no art. 1° “e se a prova néo puder ser produzida por outros meios

disponiveis”. Neste sentido

A providéncia prevista no artigo s6 é admissivel durante a fase da
persecucao criminal, ou seja, durante a fase preliminar preparatdria da agéo
penal (investigacdo policial) e ndo durante a fase da persecucdo criminal
processual, propriamente dita, pelas seguintes razées: A uma, porque esta
dentro do que a lei resolveu denominar, no Capitulo lll, de procedimento
penal e, na Secéo |, de Investigacdo. A duas, por se tratar de uma regra
restritiva de direitos, que ndo comporta interpretacdo extensiva. A trés,
porque o que se quer é colher informagdes para viabilizar o curso da acao
penal evitando acusac¢@es infundadas. Razdo pela qual, se forem adotadas
na fase processual, tratar-se-a de prova ilicita (RANGEL, 2019, p. 251).
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Para que o sigilo das informacfes seja guardado o pedido de infiltragdo sera
distribuido (BRASIL, 2013, caput Art. 12). De acordo com o § 1° do Art. 12, cabe ao
juiz competente decidir em 24 horas a autorizacdo para a atividade bem como
“adotar as medidas necessarias para o éxito das investigacbes e a seguranga do
agente infiltrado”. O § 2° do Art 12 assegura a preservacao da identidade do agente
e 0 terceiro e ultimo paragrafo preveem a suspensdo da operacdo em caso de
“‘indicios seguros” de risco imediato para o agente infiltrado. Havendo indicios
seguros de que o agente infiltrado sofre risco iminente, a operacdo sera sustada
mediante requisicdo do Ministério Publico ou pelo delegado de policia, dando-se

imediata ciéncia ao Ministério Publico".

4.3.2 Fumus Comissi Delicti e Periculum in Mora

Para que se determine a infiltracdo de agentes de policia faz-se necessario
verificar a existéncia de indicios de crimes praticados pela organizacdo criminosa -
fumus comissi delicti. Isso se verifica no Art.10, § 2° da Lei 12.850/13 que dispde
claramente que a infiltracdo sera acolhida “se houver indicios de infragdo penal de

que trata o Art. 1°”. Contudo, de acordo com Lima

Nao se faz necessaria a prova cabal da existéncia da organizacé@o criminosa,
até mesmo porque, fosse isso necesséario, ndo haveria motivo para a
producdo de quaisquer outros elementos de informacdo. Face a
complexidade dos crimes decorrentes de organizagbes criminosas,
geralmente praticados por agentes residentes em estados e/ou paises
diversos, o que acaba dificultando a identificacdo de todos os integrantes, o
dispositivo legal sob comento ndo exige a presenca de indicios de autoria (ou
de participacgéo) [...] (2016, p. 570).

Portanto, os indicios de infracdo penal sdo suficientes para requerer a
infiltracdo, sendo a indicacdo de nomes ou apelidos dos integrantes da organizagao
criminosa feita se possivel. Quanto ao periculum in mora deve ser analisado o risco
ou 0 prejuizo para a aplicacao da lei penal, para a investigacdo criminal ou para a
coibicdo no cometimento de outras infracdes decorrentes da nédo realizacdo desta
diligéncia (LIMA, 2016).
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4.3.3 Dos prazos

A lei 12.850/13 prevé, no art 10, 8 3° 0 prazo de até 6 (seis) meses para a
infiltracdo, podendo ser prorrogado se necessario pelo mesmo periodo de tempo, e a
geracdo de relatério da atividade de infiltracdo solicitada pelo Ministério Publico.
Conforme afirma Rangel

O prazo de 6 (seis) meses podera ser renovado por igual periodo em caso de
extrema e comprovada necessidade. Perceba que a lei fala em “até 6
meses”, isto &, podera o juiz autorizar a infiltragdo por 2, 3, 4 ou 5 meses, ndo
sendo licito autorizar por mais de 6 meses, na primeira autorizagdo. O prazo
podera sempre ser inferior a 6 meses, mas a autoridade judicidria ndo podera
autorizar por prazo superior a 6 meses, salvo nos casos de renovacéo. Findo
0 prazo de 6 meses, a autoridade policial apresentard um relatério
circunstanciado que serd apresentado ao juiz competente, que
imediatamente cientificard o Ministério Publico (art. 10, 8 4 o, da Lein o
12.850/13) (RANGEL, 2019, p.256).

Desta forma, a duracgéo da infiltracdo pode ser inferior a 6 meses, no entanto,
a autoridade judiciaria ndo podera autorizar a medida por prazo superior a 6 meses,
exceto em casos de renovacgao: “Findo o prazo de 6 meses, a autoridade policial
apresentara um relatério circunstanciado que sera apresentado ao juiz competente,
gue imediatamente cientificara o Ministério Publico (art. 10, 8§ 4 o, da Lei n o
12.850/13).”

4.3.4 Do sigilo

A sigilosidade da infiltracdo de agentes € de extrema importancia por motivos
Obvios, tendo em vista que, a sua ndo observancia desconstitui toda a esséncia da
investigacdo policial, pois, tornando-a publica coloca-se em risco tanto a seguranca
do agente infiltrado quanto o sucesso da operacdo. Desta forma, prevé o Art. 10 da
Lei 12.850/13.

A infiltracao de agentes de policia em tarefas de investigacéo, representada
pelo delegado de policia ou requerida pelo Ministério Publico, apés
manifestagdo técnica do delegado de policia quando solicitada no curso de
inquérito policial, sera precedida de circunstanciada, motivada e sigilosa
autorizacéo judicial, que estabelecera seus limites.
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O Art. 12 da referida lei prevé ainda a necessidade de sigilo quanto ao pedido
de infiltracdo que “sera sigilosamente distribuido, de forma a nao conter
informacdes que possam indicar a operacdo a ser efetivada ou identificar o agente

que sera infiltrado”.

A preocupacdo com o sigilo da operacédo é reforcada no Art 20, da referida lei,
prevendo a incriminagdo daquele cuja conduta mostrar claro descumprimento da
determinacdo de sigilo nas investigacbes com infiltracdo de agentes. Lima (2016)
comenta a importancia do sigilo como estratégia fundamental para garantir o
sucesso da operacgdo e salvaguardar a integridade fisica e a vida do agente policial
infiltrado. De acordo com o autor

Nesse caso, hdo importa se a medida venha a ser autorizada durante as
investigacbes ou durante a instrucdo processual penal: o procedimento
investigatério sempre deve ser levado a efeito sob segredo de justica, Unica
forma de se garantir sua utilidade. Trata-se, portanto, de medida cautelar
inaudita altera pars, cuja decretacdo prescinde de prévia oitiva do(s)
investigado(s). De modo a se preservar a propria eficacia da diligéncia, os
investigados (ou acusados) e seus respectivos defensores ndo podem tomar
conhecimento da circunstancia de estar em curso uma infiltracdo de agentes
de policia (LIMA, 2016, p.580).

O sigilo, neste caso, € uma mitigagdo do principio constitucional da
publicidade previsto no Art. 5° inciso LX da Constituicdo Federal “que a lei s6
podera restringir a publicidade dos atos processuais quando a defesa da intimidade
ou interesse social o exigirem”. Assim sendo, estdo presentes 0s requisitos, pois ha
necessidade de protecdo da identidade dos agentes infiltrados envolvidos na
investigacdo, bem como o interesse social da mesma. Neste sentido, ha previsao
também no Art. 8° da Convencdo Americana sobre Direitos Humanos, da qual o
Brasil é signatario: “O processo penal deve ser publico, salvo no que for necessario

para preservar os interesses da justica”.

Vale salientar que, como o sigilo da infiltracdo de agentes ocorre na fase de
investigacdo, o principio do contraditério é garantido posteriormente quando a
publicidade do mesmo nao oferecer riscos para a instrucdo criminal, no entanto, a
identidade do agente permanece em segredo, como prevé o Art. 12 da Lei 12.850/13

em seu § 2° “os autos contendo as informagbes da operagcdo de infiltracdo
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acompanhardo a denuncia do Ministério Publico, quando serdo disponibilizados a

defesa, assegurando-se a preservagao da identidade do agente”.

4.3.5 Restricdo e responsabilidade criminal da atuacdo do agente

infiltrado

O Art. 13. define que o agente deve atuar dentro da devida proporcionalidade
de sua atividade, caso contrario “respondera pelos excessos praticados”,
salvaguardando no Paragrafo unico que “Nao é punivel, no ambito da infiltragado, a
pratica de crime pelo agente infiltrado no curso da investigacdo, quando inexigivel

conduta diversa”.

Bitencourt e Busato apud Lima (2016, p. 583) alertam que deve ser guardada
a diferenciacdo entre “o crime que guarda relagdo com a propria atividade
investigada e o crime paralelo a investigacdo que deu ensejo a infiltracdo de
agentes”. Lima (2016, p. 583) acrescenta que de acordo com Bitencourt e Busato se
os crimes eventualmente cometidos pelo agente infiltrado estiverem “na esfera do
previsto pelo projeto de infiltracdo, o agente estara acobertado por uma excludente
da ilicitude, a saber, o estrito cumprimento do dever legal’. Ao Ministério Publico
cabe acompanhar a execucdo da acdo podendo solicitar relatorios peridédicos das
atividades de infiltracdo (LIMA, 2016, p. 579) e para garantir a validade da operacéo,
finda a atividade todos os documentos e provas deverao ser entregues ao Ministério
Publico com o devido relatério detalhado do que foi realizado. Este procedimento
também tem a funcédo de proteger o agente infiltrado de responder por possiveis
acusacOes de ilicitudes cometidas por forca da atividade de infiltracdo, de acordo
com Lima (2016, p. 582), “o fato de haver prévia autorizag¢ao judicial para a utilizagao
dessa técnica especial de investigacdo, permitindo sua infiltracdo no seio da
organizacao criminosa, tem o condao de afastar a ilicitude de sua conduta, diante do

estrito cumprimento do dever legal (CP, art. 23, Ill)”.

Contudo, no caso de crimes sem relacéo a investigacdo em andamento, para
0S quais o agente infiltrado se veja compelido a praticar como demonstracdo de

“‘lealdade a organizagdo criminosa” deve-se atentar para aspectos como

a) em se tratando de conduta praticada pelo agente infiltrado a titulo de
cumplicidade, enquanto mera contribuigdo material para a pratica de
determinado delito, aplica-se o art. 13, paragrafo Unico, da Lei n° 12.850/13,
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com a consequente exclusdo da culpabilidade em virtude de inexigibilidade
de conduta diversa; b) na hipétese de crime praticado em coautoria pelo
agente infiltrado, a analise da proporcionalidade da atuacdo do agente
infiltrado a luz da finalidade da investigacdo ha de ser feita em cada caso
concreto, porquanto ndo é possivel fixar uma regra geral a respeito de até
gue ponto estara o agente infiltrado autorizado a contribuir em uma reparticéo
de tarefas a respeito da realizacdo de um crime; c¢) cuidando-se de crimes
praticados pelo agente infiltrado em autoria direta ou mediata, revela-se
inviavel a aplicacao de qualquer causa de justificacdo ou exculpagéo, ja que
esta técnica especial de investigacdo ndo pode ser interpretada como
fomento a pratica de delitos. O agente deverd, portanto, ser responsabilizado
criminalmente pelo delito por ele praticado; d) por fim, se se tratar de crimes
praticados pela organizacdo criminosa em face de provocacédo ou instigacédo
por parte do agente infiltrado, também n&o se revela possivel a aplicacdo de
qualquer causa de justificacdo ou exculpacdo. Se o delito provocado pelo
agente infiltrado ndo guarda nenhuma relagdo com aquele para o qual foi
estabelecida a infiltracdo, sua atuacdo ndo estara acobertada pela norma
autorizadora do art. 13, paragrafo Unico, da Lei n° 12.850/13, valendo
lembrar, quanto a responsabilizacdo dos ilicitos praticados pela organizagéo
criminosa em virtude da atuacdo do agente provocador, que "ndo h& crime
guando a preparagdo do flagrante pela policia torna impossivel sua
consumacao” (Simula n° 145 do STF) (LIMA, 2016, p.583).

Portanto, o exame da conduta e das a¢bes tomadas pelo agente enquanto o

mesmo se encontrava no curso de uma infiltracdo, deve ser realizado sob a 6tica do

principio da proporcionalidade e da analise do caso concreto, tendo em vista o

agente ndo possuir outra escolha a ndo ser cometer o ilicito. Além disso, por estar

atuando precedido de autorizacdo judicial, apenas com o proposito de investigacao

criminal, na realidade ele ndo seria mais um componente da organiza¢ao criminosa,

mas sim estaria disfarcando sua real identidade com o intuito de reunir informacdes

e provas, 0 que suscita a necessidade de afastar a ilicitude de sua conduta, por

estrito cumprimento do dever legal.

4.3.6 Do direito a abstencéo do agente infiltrado

No Art.

14, Lima (2016, p. 581) destaca que “por sua vez, confere

expressamente ao agente policial o direito de recusar ou fazer cessar a atuacéo

infiltrada”. Esta lei garante os direitos ao agente de

| - recusar ou fazer cessar a atuacdo infiltrada; Il - ter sua identidade alterada,
aplicando-se, no que couber, o disposto no art. 9° da Lei n® 9.807, de 13 de
julho de 1999, bem como usufruir das medidas de prote¢édo a testemunhas;
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Il - ter seu nome, sua qualificagdo, sua imagem, sua voz e demais
informacdes pessoais preservadas durante a investigagdo e o processo
criminal, salvo se houver deciséo judicial em contrario; IV - ndo ter sua
identidade revelada, nem ser fotografado ou filmado pelos meios de
comunicacdo, sem sua prévia autorizacdo por escrito (BRASIL, LEI
12.850/13, Art. 14).

Ainda no mesmo artigo da Lei 12.850/13, Lima (2016, p. 581) destaca que

“confere expressamente ao agente policial o direito de recusar ou fazer cessar a

atuacéo infiltrada.” Quando se examina o presente artigo deve-se ponderar sobre a

espécie de investigacdo adotada, pois, posto que a atividade policial ja possui riscos

inerentes ao seu exercicio, a investigacdo realizada através da infiltracdo implica

riscos muito maiores para o policial que a desempenha (RANGEL, 2019; p. 265).

Como Rangel aponta

A principio, em uma visdo, pensavamos acodada, poderiamos dizer
que o agente estaria obrigado a realizar a infiltrac&do por ser inerente
ao exercicio de suas fungdes policiais. Entretanto, ao refletirmos
melhor, a infiltragdo demonstra ser uma atividade de alto risco para o
agente, diferente do risco normal a que esta submetido no seu dia a
dia, exigindo do mesmo calma, paciéncia, sangue-frio e tranquilidade
diante das situagBes que ira encontrar. A atividade policial é atividade
de risco, ndo ha divida, mas a atividade policial do agente infiltrado é
de um risco acima do normal, extraordinario, colocando néo sé a vida
do policial em perigo, mas também as investigacdes que estdo sendo
feitas sobre a organizacdo criminosa e, consequentemente, a
atuacdo do Estado no combate a criminalidade organizada
(RANGEL, 2019, p. 265).

Dessa forma fica nitido que a recusa do agente, frente as particularidades

presentes na infiltracdo, os riscos e encargos advindos de sua utilizacdo, que sao

muito bem retratados nos incisos subsequentes, ao assegurar ao agente infiltrado

Il - ter sua identidade alterada, aplicando-se, no que couber, o
disposto no art. 9° da Lei n° 9.807, de 13 de julho de 1999, bem
como usufruir das medidas de protecdo a testemunhas; Il - ter seu
nome, sua qualificacdo, sua imagem, sua voz e demais informacdes
pessoais preservadas durante a investigacdo e o processo criminal,
salvo se houver decisdo judicial em contrario; IV - ndo ter sua
identidade revelada, nem ser fotografado ou filmado pelos meios de
comunicacdo, sem sua prévia autorizagdo por escrito. (BRASIL, LEI
12.850/13, Art. 14)

N&o pode se configurar como insubordinagcdo o pedido de um superior

hierarquico e muito menos uma desobediéncia de suas atribuicbes para que o

agente atue infiltrado, pois se trata acima de tudo de direitos que |he sé&o

assegurados por lei.
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4.3.7 A acdo controlada como estratégia na infiltracdo de agentes

A acédo controlada é um recurso legal que se caracteriza por uma estratégia
para a colheita de provas e a identificacdo de mais de um integrante de organizagao
criminosa. E utilizada, quando, mesmo em situacdo de flagrante, retarda-se a
intervencdo que ocorrera em momento mais oportuno para a investigacao criminal.
Esta importante técnica particular de investigacdo esta prevista nas Leis n°
11.343/06, art. 53, | (Lei de Drogas); na Lei n°® 9.613/98, art. 4°B, com redacédo dada
pela Lei n°® 12.683/12 (Lei de Lavagem de Capitais) e na Lei n° 12.850/13, art. 8 (Lei
das Organizagbes Criminosas). Destas leis, destaca-se da Lei das OrganizacOes
Criminosas, o Capitulo Il, referente a “Investigacdo e dos Meios de Obtengado da
Prova”, a agao controlada, tratada na Secgéao Il, nos arts. 8° e 9°, com a seguinte
redacao

Art. 8°. Consiste a acdo controlada em retardar a intervencdo policial ou
administrativa relativa & acao praticada por organizacdo criminosa ou a ela
vinculada, desde que mantida sob observagdo e acompanhamento para que
a medida legal se concretize no momento mais eficaz a formacéo de provas e
obtencéo de informacgdes.

§ 1° O retardamento da intervencdo policial ou administrativa sera
previamente comunicado ao juiz competente que, se for o caso, estabelecera
0s seus limites e comunicara ao Ministério Publico.

§ 2° A comunicagdo sera sigilosamente distribuida de forma a nédo conter
informacdes que possam indicar a operacao a ser efetuada.

§ 3° Até o encerramento da diligéncia, 0 acesso aos autos sera restrito ao
juiz, ao Ministério Publico e ao delegado de policia, como forma de garantir o
éxito das investigacdes.

§ 4° Ao término da diligéncia, elaborar-se-a auto circunstanciado acerca da
acdo controlada.

Art. 9°. Se a acdo controlada envolver transposicdo de fronteiras, o
retardamento da intervencdo policial ou administrativa somente podera
ocorrer com a cooperacdo das autoridades dos paises que figurem como
provavel itinerario ou destino do investigado, de modo a reduzir os riscos de
fuga e extravio do produto, objeto, instrumento ou proveito do crime.

A Lei n° 12.850/13 constitui um grande avanco em relacédo a revogada Lei n°
9.034/95, pois prevé a autorizagcdo ao retardamento da intervencao policial e

administrativa. Desta forma, segundo Lima (2016, p. 559)

[...] agentes das receitas estaduais e federal, integrantes da Agéncia
Brasileira de Inteligéncia, 6rgdos do Ministério Publico, corregedorias e outras
autoridades administrativas também poderdo retardar sua intervengcédo para
gue esta se concretize num momento mais eficaz sob o ponto de vista da
colheita de elementos de informacéo.
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De acordo com Lima (2016) a acdo controlada néo fere o direito a nao
autoincriminacédo, caracterizada pela producdo de provas dos investigados em seu
desfavor, pois “o interesse publico na persecucédo penal dos delitos praticados por
organizacdes criminosas justifica a restricdo ao referido principio, representada pela
agao controlada, em consonancia com o principio da proporcionalidade” (LIMA,
2016, p. 560).

No art. 8°, § 1°, da Lei n°® 12.850/13, o objetivo da comunicacao prévia € dar
ciéncia ao juiz e ao 6rgdo do Ministério Publico da préatica do retardamento da
intervencgdo policial ou administrativa, que por sua vez, estabelecera os limites da
acao controlada, de acordo com suas especificidades. Lima (2016, p. 561) diz que
os limites podem ser de duas espécies:

a) temporais: em tese, € possivel que o juiz estabele¢ca um prazo maximo de
duracéo da acgéo controlada, findo o qual a autoridade policial seria obrigada a
representar pelo prosseguimento da medida, ja, entdo, sob o controle judicial;

b) funcionais: diante da possibilidade de dano a bens juridicos de maior
relevancia, deve o juiz determinar a pronta intervencéo da autoridade policial.

A acado controlada, definida pela Lei de Drogas e a Lei de Organizacbes
Criminosas prevé dois métodos que auxiliam nas investigacdes: 1. o flagrante
prorrogado, retardado ou diferido que, como o préprio nome diz, permite a mitigacao
do flagrante obrigatério que as autoridades policiais devem executar em situacao de
flagrancia, podendo deixar de fazé-lo com o objetivo de identificar mais informacdes
sobre o crime como componentes do grupo e local em que agem, e 2. a entrega
vigiada que objetiva da mesma forma a identificacdo dos integrantes de um
esquema criminoso e a localizacao tanto de pontos de apoio, quanto de possiveis
mercadorias (LIMA, 2016). Consiste, portanto, no monitoramento acirrado do

traslado de materiais e da movimentacgao do grupo investigado ponto a ponto.

Lima (2016, p. 560) destaca que a pratica do retardamento da intervencao,
conforme disposto no art. 8° da LEl 12.850/13, em momento algum indica a
necessidade de “prévia autorizagao judicial’, mas apenas a “necessidade de prévia
comunicagdo a autoridade judiciaria competente”, portanto, entende-se que o
retardamento da intervencdo pode ser executado independente de autorizagao
judicial (LIMA, 2016, p. 560).
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4.3.8 Tipos de Infiltrag&o

De acordo com o grau de duracdo encontram-se na doutrina norte-americana

dois tipos de infiltracao:

a) light cover: espécie de infiltracdo mais branda, que ndo demora mais de 6
(seis) meses, esta modalidade ndo demanda insergdo continua e
permanente, nem tampouco mudanca de identidade ou perda de contato
significativo com a familia, sendo que, a depender do caso concreto, pode se
resumir a um Unico encontro para o recolhimemo de elementos de informacéo
acerca das atividades ilicitas desenvolvidas pela organizacédo criminosa;

b) deep cover: séo infiltragbes que se prolongam por mais de 6 (seis) meses,
necessitando de uma imersdo mais profunda e complexa no seio da
organizagdo criminosa. Por exigir um detalhamento mais abrangente, esta
espécie de infiltracdo geralmente é feita com a mudanca de identidade por
parte da autoridade policial, assim como perda significativa do contato com
sua entidade familiar (LIMA, 2016, p. 573).

A infiltragdo também pode ser preventiva ou repressiva. Na primeira forma o
agente infiltrado apenas observa a movimentacdo do grupo a fim de colaborar e
intervir para a acdo global. Na segunda forma o agente assume uma postura ativa
na organizacao criminosa e comete ilicitos inerentes a atividade criminosa (LIMA,
2016, p. 573)

4.3.9 Agente infiltrado e o agente provocador

A principal caracteristica do agente infiltrado consiste em atuar precedido de
autorizacdo judicial e introduzido em determinada organizacdo criminosa com foco
em extrair elementos que possibilitem a desarticulacdo da mesma, sem dessa forma
instigar ou contribuir para a pratica de ilicito por qualquer membro dessa composicdo
(Lima 2016, p. 574). Como salienta Lima

Logo, se os agentes de policia ou de inteligéncia tém indicios suficientes da
existéncia de uma organizacdo criminosa e nela se infiltram em busca de
informacdes que permitam identificar os diversos ilicitos praticados por seus
integrantes, ndo ha falar em crime impossivel, porquanto a intengdo de
delinquir ja havia surgido firmemente nos sujeitos que estdo praticando "as

infragBes penais, por meio de decisao livre e anterior a intervencéo do agente
infiltrado.

Frente ao exposto, se ap0s uma analise do caso concreto for constatado que

0 objetivo da infiltrac&o policial € o reconhecimento de uma ocorréncia de flagrante
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que possibilite a prisdo de alguns integrantes dessa organizagdo criminosa este
procedimento podera ser empregado sem a utilizagdo simultdnea da a¢éo controlada
prevista nos artigos 8° e 9° da lei 12.850/13 (LIMA, 2016) a destacar:

Art. 8° Consiste a acdo controlada em retardar a intervencao policial ou
administrativa relativa a acdo praticada por organizacao criminosa ou a ela
vinculada, desde que mantida sob observacédo e acompanhamento para que
a medida legal se concretize no momento mais eficaz a formacao de provas
e obtencdo de informacbes. Art. 9° Se a acdo controlada envolver
transposicdo de fronteiras, o retardamento da intervengdo policial ou
administrativa somente poderd ocorrer com a cooperagdo das autoridades
dos paises que figurem como provavel itinerario ou destino do investigado,
de modo a reduzir os riscos de fuga e extravio do produto, objeto,
instrumento ou proveito do crime.

Todavia, se as autoridades encarregadas da persecucao penal entenderem
que o flagrante deva ser prorrogado frente o surgimento de um melhor momento
para que seja efetuada com maior eficiéncia a colheita de provas substanciais, 0
procedimento investigatorio pode ser executado somado a acdo controlada previstas
nos artigos ja acima expostos e combinados com os artigos 10° a 14° da secao da lei
12.850/13 que trata da Infiltracdo de Agentes (LIMA, 2016).

Em contrapartida, quando se analisa a figura do agente provocador, cuja acao
normalmente € realizada sem prévia autorizacdo judicial, pode ser observado um
incentivo a pratica de determinado delito quando a pessoa que o faz, ndo possui
intencdo inicial de realiza-lo o que acaba acarretando numa violacdo do direito
fundamental do “Nemo tenetur se detegere”, isto &, do direito a nao auto-
incriminacdo bem como o direito a ampla defesa. O agente provocador pode ser
caracterizado por incentivar o sujeito a pratica do delito, somado ao desejo de punir
0 autor desse delito e a aplicacdo de medidas que possam evitar a consumacao do
crime (Lima, 2016). Segundo Lima

Quando alguém (particular ou autoridade policial), de forma insidiosa, instiga
0 agente a pratica do delto com o objetivo de responsabiliza-lo
criminalmente, ao mesmo tempo em que adota todas as providéncias para
que o delito ndo se consume, prevalece o entendimento de que havera crime
impossivel, em virtude da ineficacia absoluta do meio (CP, art. 17). Nesses
casos de atuacdo de agente provocador, o suposto autor do delito ndo passa
de um protagonista inconsciente de uma comédia, cooperando para a

ardilosa averiguacdo da autoria de crimes anteriores, ou da simulacdo da
exterioridade de um crime.
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Salienta-se a aplicacdo da sumula 145 do Supremo Tribunal Federal, “Nao ha
crime, quando a preparagdo do flagrante pela policia torna impossivel a sua
consumagao.” Segundo Lima “A leitura da sumula fornece os dois requisitos do
flagrante preparado: preparacdo e ndo consumacado do delito. Logo, mesmo que o
agente tenha sido induzido & pratica do delito, porém operando-se a consumacao do

ilicito, havera crime e a prisdo sera considerada legal”.

4.3.10 Agente Encoberto, Agente de Inteligéncia, Informante e

Colaborador

a. Informante: Informante é a pessoa que ndo possui qualquer vinculo com a
atividade policial, mas em razdo de estar prOxima, em contato, ou até por vezes
inserida dentro do contexto de uma organizacao criminosa, acaba por compatrtilhar
informacdes com a autoridade policial que s6 ela poderia alcancar, justamente pela
facilidade de acesso que encontra no cenario em que esta inserido. Portanto a
entrega dessas informacdes acontece de maneira sigilosa, de figura que possua a
confianca da autoridade policial, e que por sua vez, gera uma expectativa de
contraprestagcdo material ou imaterial. Assim sendo, enquanto que o informante
apenas cumpre com o compromisso de compartilhar informacgdes sigilosas com a
autoridade policial, o agente infiltrado tem sua conduta pautada em prévia
autorizacao judicial, cujo propésito principal é descobrir fontes de provas suficientes
gque possam desarticular a organizacdo criminosa alvo da investigacdo. (Lima,
2016,p. 576)

b. Agente de Inteligéncia: a atuacao do agente de inteligéncia esta atrelada
a coleta de informacdes e investigacdo de fatos capazes de colocar a soberania e a
seguranca do Estado em risco. No brasil, conforme a Lei n°® 9883/99, em seu art.1°
§2° “..entende-se como inteligéncia a atividade que objetiva a obtencdo, analise e
disseminagéo de conhecimentos dentro e fora do territério nacional sobre fatos e
situacdes de imediata ou potencial influéncia sobre o processo decisério e a acao
governamental e sobre a salvaguarda e a seguran¢a da sociedade e do Estado.”
Dessa forma, as atividades pertencentes a investigacdo no decorrer da investigacao
penal, devem ser executadas apenas pela jurisdicdo dada as autoridades policiais,

ndo sendo possivel a participacdo de agentes incomuns a atividade policial, sob



36

pena de violarem o art. 144, 8 1°, IV, da CF/1988, da Lei n° 9.883/1999, e dos arts.
4° e 157° e paragrafos do CPP. (Lima, 2016, p. 576)

c. Colaborador: pode ser descrito como aquele que € coautor ou participe de
transgressdo penal que, para auferir determinados prémios legais, acaba
confessando seus crimes, bem como entregando as autoridades policiais
informacgdes valiosas e suficientes para o alcance de um dos objetivos previstos na
Lei. (Lima, 2016, p. 577)

d. Agente Encoberto: existe entendimento por parte de alguns autores no
sentido de que ndo ocorre qualquer distingdo entre o termo agente encoberto e
agente infiltrado, podendo ambos serem utilizados para definir a mesma espécie de
atuacao investigativa. Entretanto, parte da doutrina assegura que existe sim uma
diferenca entre ambos, em que a figura do agente encoberto poderia ser definida
como um campo de atuagdo um pouco diferente do agente infiltrado, na medida em
que embora apresentem semelhancas, como o fato de ambos serem policiais
preparados para atuarem em ambientes criminosos, 0 agente encoberto atuaria de
maneira mais genérica, sem algum objetivo especifico e apenas buscando
informacgdes relevantes vinculadas a atividades criminosas e o agente infiltrado no
que l|he concerne, teria suas ac¢Oes predeterminadas para investigar uma

organizacdo criminosa especifica. (Lima, 2016, p.578)
4.3.11 Fases da infiltracdo do agente policial

Pereira apud Lima (2016) detalha oito fases que compdem a infiltracdo

policial:

FASES DESCRICAO

Divide-se em duas etapas distintas. A primeira delas é a captacéo de
um sujeito para satisfazer as necessidades institucionais. A segunda
etapa é a selecdo. Nesta etapa, a Policia difunde de maneira restrita a
1. RECRUTAMENTO informacéo acerca de suas necessidades, com o objetivo de capacitar
o infiltrado, escolhendo o candidato dentro de um rol de agentes pré-
selecionados e que apresentam caracteristicas pessoais e
profissionais adequadas a este procedimento investigatério.

E introduzido um programa de capacitagéo basica ao infiltrado, com o
objetivo de desenvolver as qualidades consideradas como diferenciais
a um agente infiltrado e que correspondem ao perfil tragcado no
protétipo do modelo de agente a ser formado para a infiltracao.

2. FORMAGAO




3. IMERSAO

Esta fase serve para estabelecer, configurar e implantar uma
identidade psicoldgica falsa em um infiltrado previamente designado,
j& com uma missdo de infiltragdo concreta, com reais objetivos a
serem atingidos.

4. ESPECIALIZ@QAO
DA INFILTRACAO

Aprimoramento da dimensdo operativa de inteligéncia. O objetivo
desta fase é assegurar que o0 agente assuma identidade psicolégica
falsa com a certeza de que ira representa-la com o grau maximo de
eficacia.

5. INFILTRACAO
PROPRIAMENTE
DITA

O agente tera, nesta fase, os primeiros contatos com os integrantes
da organizacdo criminosa, geralmente por meios taticos previamente
analisados no contexto da atividade de inteligéncia criminal.

6. SEGUIMENTO

Com o inicio da identificagdo de fontes de prova e coleta de
elementos de informagéo acerca da organizagdo criminosa, deve ser
desenvolvida uma cobertura técnica com a finalidade de preservar a
integridade fisica e psicolégica do agente dentro do ambiente
delituoso.

7. POS-INFILTRACAO

Consiste no procedimento tatico em que se buscam as melhores
alternativas para a saida do agente infiltrado do ambiente criminoso.
O ideal é que esta fase esteja associada a um programa de protecao
a vitimas e testemunhas, nos moldes da Lei no 9.807/99.

8. REINSERCAO

O objetivo desta fase é reintegrar o agente a sua vida pré-infiltracéo,
ajudando-o na recuperacdo de sua verdadeira identidade junto ao
seio familiar e profissional. Como é provavel que o agente tenha
permanecido inserido no seio da organizagdo criminosa por muito
tempo, deve haver intenso acompanhamento médico e psicolégico.

Quadro 01 — Fases da infiltragéao policial
Fonte: Adaptado de Lima (2016, p.573)
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Diante do exposto constata-se a complexidade da atividade e a importancia

de assegurar ao agente policial infiltrado a sua seguranca pessoal e profissional, que

se estende também a seus familiares, através dos mecanismos legais e da atuacao

efetiva dos 6rgédos publicos.
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5 O AGENTE POLICIAL VIRTUAL INFILTRADO
5.1 A Lei 13.441/17 e sua aplicagéo

Um avanco recente em relacédo a investigacao de crimes que atentam contra
a dignidade sexual da crianca e do adolescente ocorreu com o sancionamento da
LEI 13.441/17, que alterou a LEI 8.069/90. Desta forma, o Estatuto da Crianca e do
Adolescente (ECA) passou a dispor dos artigos 190-A, B, C, D e E que tratam da
infiltrac&o virtual de agentes policiais com a finalidade de investigar delitos relativos a
dignidade sexual de criancas e adolescentes, cujos atos de execucdo, ou mesmo

preparatérios, sejam cometidos pela internet.

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de
investigar os crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-
D desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cdodigo Penal), obedecera as seguintes

regras: | — serda precedida de autorizacdo judicial devidamente
circunstanciada e fundamentada, que estabelecera os limites da infiltracdo
para obtencdo de prova, ouvido o Ministério Publico; Il — dar-se-4& mediante

requerimento do Ministério Publico ou representacao de delegado de policia e
conterd a demonstracdo de sua necessidade, o alcance das tarefas dos
policiais, os nomes ou apelidos das pessoas investigadas e, quando possivel,
os dados de conexdo ou cadastrais que permitam a identificagdo dessas
pessoas; Il — ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo
de eventuais renovacgbes, desde que o total ndo exceda a 720 (setecentos e
vinte) dias e seja demonstrada sua efetiva necessidade, a critério da
autoridade judicial.

A lei especifica que a infiltracdo de agentes sera autorizada caso ndo haja
outros meios de obtencdo de provas. O texto diferencia os dados de conexao e
cadastrais relacionados a identificacdo como protocolos de Internet (IP). Além disso,
as informacfes da operacao deverdo ser encaminhadas ao juiz responsavel pela
autorizacdo e apenas este e o0 delegado de policia também responsavel pela
operacdo poderao ter acesso aos autos, a fim de guardar sigilo. A autoridade judicial
e 0 Ministério Publico poderao requisitar relatérios parciais da operacédo de infiltracdo

a qualquer tempo (Art. 190-B).

Visando a protecdo e o respaldo ao agente policial infiltrado, o Art.190-C
define que “Nao comete crime o policial que oculta a sua identidade para, por meio
da internet, colher indicios de autoria e materialidade dos crimes previstos [...]",
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contudo no Paragrafo Unico a redacdo é clara quando que no caso da pratica de
excessos por parte do agente policial infiltrado, este responderéa em juizo.

5.2 Das provas

As provas no processo penal sdo de extrema importancia para que 0 juiz
possa se aproximar ao maximo dos fatos tal qual eles tenham ocorrido, e a partir dai
exerca sua funcédo essencial, ser garantidor da Constituicdo e protetor dos direitos
fundamentais. Segundo o art. 155 do CPP “o juiz formara sua convicgao pela livre
apreciacdo da prova produzida e contraditério judicial, ndo podendo fundamentar
sua decisdo exclusivamente nos elementos informativos colhidos na investigacéo
[...]". A prova, nada mais é do que “todo e qualquer meio de percepgao empregado
pelo homem com a finalidade de comprovar a verdade de uma alegag¢ao” (CAPEZ,
2016, p.398). Desta forma, o propésito das provas revela ser a formacdo de
convicgéo do juiz em relagéo aos principais elementos na busca pela elucidagéo da
causa. Lima (2016, p.788) salienta que

[...] jamais sera possivel se atingir com absoluta precisdo a verdade histérica
dos fatos em questdo. Dai se dizer que a busca é da verdade processual, ou
seja, daquela verdade que pode ser atingida através da atividade probatoria
desenvolvida durante o processo.

Os meios de provas podem ser licitos ou ilicitos, sendo que o segundo
conforme preceitua o caput do art. 157 do CPP “sao inadmissiveis, devendo ser
desentranhadas do processo, as provas ilicitas, assim entendidas as obtidas em

violagdo a normas constitucionais ou legais.” Como demonstra Capez

Quando a prova for vedada, em virtude de ter sido produzida com afronta a
normas de direito material, serd chamada de ilicita. Desse modo, serdo ilicitas
todas as provas produzidas mediante a pratica de crime ou contravencao, as
gue violem normas de Direito Civil, Comercial ou Administrativo, bem como
aquelas que afrontem principios constitucionais. Tais provas nao serao
admitidas no processo penal. Assim, por exemplo, uma confissdo obtida com
emprego de tortura (Lei n. 9.455/97), uma apreensédo de documento realizada
mediante violagdo de domicilio (CP, art. 150), a captagdo de uma conversa
por meio do crime de interceptacdo telefénica (Lei n. 9.296/96, art. 10) e
assim por diante (CAPEZ, 2016, p.401).
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Um dos objetivos essenciais de uma operacdo com agente infiltrado é a
busca e a identificacdo da maior quantidade de provas relacionadas as atividades
ilicitas realizadas pela organizacdo criminosa investigada. As provas podem ser de
varios tipos: documentais, apreensfes, gravacdes ambientais, indicacdo de linhas
telefénicas e de e-mails interceptaveis, bens, objetos, imagens e etc. Visa-se com a
identificacdo de provas materiais prescindir do depoimento do agente infiltrado na
descricdo do funcionamento da organizacdo criminosa, sendo aguelas
suficientemente acuradas para dirimir acdes policiais e desmantelar locais de crime,
apreender drogas e etc. (LIMA, 2016,p.584).

Caso seja necessario que o agente infiltrado se apresente como testemunha
no curso do processo judicial tera o direito de se apresentar como testemunha
anbnima, que salvaguarda seu anonimato, ndo divulgando sua identidade
verdadeira, prevenindo ao risco de possiveis ameacas por parte do(s) acusado(s).
Essa medida é realizada em atencdo a protecdo de sua intimidade e como uma
forma de assegurar sua seguranca fisica, e de seus familiares que eventualmente
poderiam ser atingidas por represalias oriundas da organizacdo criminosa que foi
alvo da investigacdo. Ademais, possibilita que o agente seja utilizado em novas
infiltragcbes, o que poderia ser prejudicado se eventualmente sua identidade fosse
revelada, além de despender ao Estado, um custo maior em recrutamento, selecao e
treinamento de novos agentes toda vez que essa diligéncia fosse adotada. (LIMA,
2016; p.584).

5.2.1 O perfil falso (“fake”) do agente infiltrado como meio de
obtencao de provas na internet

O perfil falso ou “fake” adotado por um agente, como estratégia para a
obtencdo de informacfes ou de provas, € uma pratica reconhecida e comumente
utilizada em investigacdes sendo cada vez mais incorporada como tética também

em ambientes virtuais. De acordo com Silva (2016)

[...] o agente infiltrado age com o fim de obter prova para incriminar o(s)
suspeito(s), ganha sua confianca pessoal, mantém-se a par dos
acontecimentos, acompanha a execucao dos fatos e pratica ato de execucao,
se necessario for, como forma de conseguir a informagdo necesséria ao fim
da investigac&o. [...] tem influéncia no modo como o crime é praticado e tem,
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ou pode ter, intervencao direta sobre os atos preparatorios e de execugdo na
préatica do crime. (SILVA, 2016).

Como todo processo inovador, observam-se diversos posicionamentos quanto
a confiabilidade, a seguranca e o atendimento aos limites legais impostos pela
legislacdo brasileira em relacdo ao agente infiltrado, bem como a validade das
provas colhidas por meio desta pratica. De acordo com Silva (2016), o Art. 5°, inciso
LVI, da Constituicho Federal brasileira ndo admite ddvidas ao definir a

inadmissibilidade de provas por meio ilicito durante um processo.

A infiltracdo de agentes como ja demonstrado é uma modalidade de obtencao
de provas que sO deve ser utilizada se ndo ocorrer possibilidade de utilizacdo de
outro meio para alcance de tais evidéncias, portanto, trata-se de um meio
extraordindrio de obtencdo de prova. Nesse contexto, mesmo que a legislacédo
atinente ao tema tenha apresentado uma notavel evolugdo, como pode ser
observado nas leis 12.850/13 e mais recentemente na lei 13.441/17, que se tornou a
primeira lei a prever a modalidade de infiltracdo de agentes de policia na internet,
ainda que com o fim apenas de investigar crimes contra dignidade sexual da crianca
e do adolescente, pode ser destacado que na legislacdo esqueceu-se de estatuir as
normas da infiltracdo no ambiente virtual na investigacdo de todos os crimes que
podem ser cometidos nesse universo (SILVA, 2016; p. 18). Entretanto, como nos
demonstra Rangel apud Silva:

Ocorre que a Lei Federal n° 9.296/1996 (Interceptacdo Telefdnica) permite,
em seu art. 1°, pardgrafo Unico, a quebra do sigilo no que tange a
comunicacao de dados, mediante ordem judicial fundamentada. Aqui reside a
permissdo normativa para quebra do sigilo de dados informético, e,
subsequentemente para permitir a interacdo, a interceptacdo e a infiltracdo
do agente cibernético. Enquanto essa Lei outorga legitimidade (legalidade), a
Lei das OrganizagBes Criminosas (12.850/2013) ditaria o rito (regras
procedimentais), em uma flagrante interpretagdo progressiva, atento ao

principio da atualidade para adequar a norma a realidade tecnoldgica
contemporanea. (RANGEL apud SILVA, 2016; p.18)

Dessa forma, pode ser constatado que a Lei n°® 9.296/96 que dispbe sobre as
interceptacdes, combinada com a Lei n° 12.850/13 que legisla sobre as
organizacdes criminosas e ordena sobre os procedimentos da infiltracédo, viabiliza a
infiltrac&o cibernética, desde que a mesma esteja respaldada por autorizacéo judicial
e respeite os fins a que se destina, bem como n&o viole nenhum principio

constitucional na sua aplicagéo (SILVA, 2016, p.20). Assim sendo, a criagao de perfil
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falso pelo agente durante a investigacdo, visando a obtencdo de provas, néo
configura meio ilicito de obtencdo de provas, desde que ele esteja procedendo em
conformidade com autorizacdo judicial e sem ultrapassar nenhum limite estipulado

anteriormente pelo juiz tendo em vista 0s preceitos constitucionais pertinentes.

5.3 O direito constitucional e sua aplicacdo no instituto da infiltracdo de

agentes publicos em organizacdes criminosas

Como podemos observar no fendmeno da globalizagdo, o encurtamento de
distancias permitido com o advento da internet trouxe inUmeras vantagens para o
convivio em sociedade, mas provocou com isso um aperfeicoamento e
modernizacdo da atividade criminosa, principalmente no ambito do crime organizado
que acabou por aumentar sua complexidade de atuacdo, quer seja na sua
estruturacdo, quer seja em seus métodos ou também no local de sua atividade.
Nesse sentido, € crucial que se encontrem novos meétodos de combate a esta
modalidade de crime, tendo como referéncia, o fato de que a forma convencional de
combate a criminalidade ndo tem demonstrado ser efetiva o bastante. Isso ocorre
por conta da dificuldade de consecucdo de provas relativas a grupos criminosos

organizados, principalmente quando sua atuacdo acontece no ambiente informatico.

A partir dessa escassez, surge a necessidade de obtencédo de provas com a
utilizacdo de meios extraordinarios de investigacdo. Dessa forma, tem ocorrido uma
maior aceitacdo de novos métodos de investigacdo, justamente por conta das
caracteristicas singulares que o crime organizado tem apresentado, 0 que acaba por
demandar um tratamento diferente daquele que é dado aos crimes ditos comuns.
Isto posto, converte-se em algo justificAvel para que o Estado, de maneira
compreensivel e excepcional possa admitir a limitacdo dos direitos e garantias dos
investigados que facam parte desse meio criminoso, para que assim seja viavel o

alcance de evidéncias suficientes para responsabilizacdo penal dos mesmos.

Sob essa perspectiva o0 principio da proporcionalidade aparece como um
instrumento regulador das acles estatais, pois a partir do momento que esse
excepcional meio de prova é avocado, o Poder Judiciario devera ponderar se as
resultantes da utilizacdo desse meio sdo admissiveis e irdo atender os fins

propostos. Salienta-se para tal que o crime organizado necessita de acdes diferentes
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em seu combate, justamente por conta de sua complexidade ser muito maior em
relacdo a investigacdo de crimes tradicionais ou cometidos unicamente por um
agente, e que seguindo esse raciocinio, por vezes, 0 combate a esses crimes

necessitara de restricdo de alguns direitos ditos fundamentais (ZANLUCA, 2016).

Nesse diapasédo, podemos destacar o entendimento de (SILVA, 2014 apud
ZANLUCA, 2016), segundo o qual

Nota-se, pois, das consequéncias do crime organizado no plano processual

penal, uma inegavel tendéncia de restricdo de certos direitos fundamentais

dos investigados e acusados, na busca de maior eficiéncia penal. Para

justificar essa tendéncia, entende-se que a apuragdo da criminalidade

organizada exige medidas diferenciadas daquelas utilizadas para a repressao

da criminalidade tradicional, o que poderd conduzir a restricbes de direitos
constitucionais.

Na otica do mesmo principio, sabe-se que o Estado tem a obrigacdo de
defrontar os crimes de maneira eficiente, e assim sendo, é basilar que o agente
infiltrado ndo extrapole os limites definidos para sua atuacdo nem que pratique
infracbes penais que ultrapassem a razoabilidade de sua investigacdo, o que

acabaria por prejudicar a persecucao penal (ZANLUCA, 2016).

Diante do fato de o Estado ter que, por delegacdo da Constituicdo Federal,
garantir os direitos minimos da pessoa, do cidaddo, em qualquer aspecto, também
no que se refere ao criminoso, ha que se buscar provas licitas e respeitar sua
intimidade. Portanto, 0 mesmo Estado deve dar garantias ao cidaddo de bem e ao
cidaddo eventualmente criminoso quanto aos seus direitos garantidos na
Constituicdo. A partir dessa premissa, todo cuidado se faz necessario quando o
agente policial atua como agente infiltrado para combater o crime organizado.
Devera ser um profissional altamente especializado para atuar de forma coerente

com o que a situagao exige.

Outro principio que merece destaque, é o da dignidade da pessoa humana.
Sabiamente, Souza (2005) apresenta uma reflexdo deveras relevante ao demonstrar

que

De um lado, promulgaram-se textos constitucionais e tratados internacionais
reconhecendo e criando mecanismos de defesa da dignidade da pessoa
humana. De outro, a busca por uma resposta eficiente do Estado frente as
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atividades delitivas autorizou uma gradativa invasdo dos direitos
personalissimos em prol de um suposto bem geral comum (SOUZA, 2005,
p.153).

Desta forma, o caminho percorrido para a apuracéo de infracGes penais e, por
conseguinte, a punicdo de seus responsaveis, deve ser norteado pela Constituicdo
Federal, por conta da necessidade de respeito as garantias fundamentais dos
individuos, bem como a necessidade de prevenir atos de arbitrariedade e excesso
de poder. Este principio ndo poderia ser deixado de lado por ser ele integrante do
alicerce de nossa sociedade. Como nos elucida Batista (2015)

[...] embora possua, o poder estatal, o monopélio da sangdo penal,
consubstanciado num direito de punir, os individuos subordinados a sua
atuacdo sdo revestidos de direitos e garantias, por sua esséncia,
fundamentais, assegurados para que as interferéncias no ambito das

liberdades individuais ndo se sujeitem ao alvedrio incontrolavel, justificado
pelo jus puniendi (BATISTA, 2015).

Assim sendo, a relevancia deste principio previsto no inciso Il do art. 1° da
nossa Carta Magna “A Republica Federativa do Brasil, formada pela unido
indissoltuvel dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos: “[...] lll - a dignidade da pessoa
humana” (BRASIL, 1988), nos demonstra que pode ser utilizada como preceito
fundamental, bem como um marco para interpretar e aplicar as normas nos casos
concretos. O correto entdo, € que ocorra uma ponderacdo entre os valores e
preceitos fundamentais, afim de que a protecéo a intimidade e dignidade da pessoa
humana do acusado ndo se sobreponha aos interesses e protecdo da sociedade

como um todo.

5.4 Aspectos éticos da legalidade da atuacdo do agente infiltrado

A validade da infiltracdo policial esbarra em questbes éticas que sao
debatidas por estudiosos da area. Lima (2016, p. 566) apresenta aspectos delicados
como a “[...] utilizacdo da fraude e da mentira pelo agente infiltrado” e o
comprometimento do Estado ao conjurar com a utilizagdo destes recursos e
autorizar a atuagao, portanto, imoral de seus agentes. Acrescenta que se “...] o
proprio Estado viola esses preceitos éticos para lograr a aplicacdo de uma pena,
estar-se-ia demonstrando que pode valer a pena violar qualquer norma fundamental

cuja vigéncia o direito penal se propde a assegurar’. Segundo Gomes Filho apud
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Lima (2016, p. 566) paises desenvolvidos como a Alemanha e os Estados Unidos
tém contestado enfaticamente a legitimidade ética e juridica desta préatica por
considerarem que € uma pratica “...] incompativel com a reputagéo e dignidade da
Justica Penal de seus agentes se as eventuais provas resultantes dessas operacdes
terdo sido conseguidas através de instigacdo, simulacdo ou outros meios
enganosos”. Outro aspecto apresentado por Lima (2016) diz respeito a ténue linha
entre a acao virtuosa e a pratica de um delito e a tentacdo a que alguns agentes
estariam submetidos em praticar e integrar organizacdes criminosas frente as

facilidades que o contexto oferece e ainda com a chancela do Estado respaldando-o.

Para Lima (2016) os aspectos citados anteriormente séo legitimos, mas néo
se sobrepujam aos beneficios advindos do uso de uma técnica especial de
investigacdo dada a ineficacia da utilizacdo de meios tradicionais de obtencdo de
prova no combate ao crime organizado e a contencao de sua expansao. Trata-se de
uma técnica mais dura e que impde restricdbes a direitos, contudo sua prética é
constitucional, pois

[...] se trata de procedimento investigatorio que demanda prévia autorizagao
judicial. Segundo, porque sua utilizacdo é medida de ultima ratio (Lei n°
12.850/13, art. 10, § 2°). Em conclusdo porque, a luz do principio da
proporcionalidade, a periculosidade social inerente as organizacdes
criminosas acaba justificando o emprego de procedimentos investigatérios
mais invasivos, sem 0s quais os 6rgaos estatais ndo seriam capazes de

localizar fontes de prova e coligir elementos de informag&o necessarios para
a persecucdo penal (LIMA, 2016, p. 567).

Questdes éticas sao balizadoras da acdo humana e do Estado e devem ser
debatidas sempre que a conduta for questionavel e houver a necessidade de
esclarecer os limites legais acolhidos pela sociedade, visando proteger o cidadéo e
garantir que a Constituicdo seja respeitada.
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6 CONCLUSAO

A vulnerabilidade da web e dos aplicativos de comunicacdo a ataques
cibernéticos de hackers tem sido cada vez mais experienciado por governos e pela
sociedade civil. Por oferecer inimeras possibilidades e abrir caminhos antes
inimagindveis a tendéncia é de que a cada dia surjam mais usuarios explorando e
reinventando os produtos disponibilizados na web. Junto com este fenbmeno os
governos precisardo antecipar-se e preparar-se tanto tecnolégica quanto
humanamente, capacitando seu corpo de oficiais permanentemente dotando-o de

inteligéncia para analisar cenarios, investigar e tomar decises com agilidade.

Investimentos governamentais em seguranca e campanhas de orientacéo
guanto a exposicdo de dados e informacdes pessoais também se fazem
necessarias, pois a populacdo leiga ingenuamente acredita que tudo que esta
disponivel nas midias e na web é seguro ou veridico. O fenbmeno das fakenews,
utilizado durante as eleigcbes de 2017 nos EUA e em 2018 no Brasil, com o objetivo
indiscutivel de manipulacdo da opinido publica, viralizado e potencializado pelas
redes sociais, sdo um exemplo recente deste cenario perturbador do mau uso dos
recursos da web. Por estas mesmas ferramentas, utilizadas por organizacfes
criminosas envolvidas com trafico de drogas e de seres humanos; pedofilia e crimes
de toda sorte, tem sua entrada facilitada nos lares, que sem nenhum esforgo causam

danos morais, emocionais e financeiros sem precedentes.

Alteracdes recentes em decretos e legislacdes brasileiras sdo fundamentais
para o trabalho de investigacdo policial, pois viabilizam que praticas sejam
implementadas também na web oferecendo seguranca juridica aos agentes policiais.
O agente policial infiltrado na web é uma modalidade que tem sido discutida e cada
vez mais utilizada, mostrando ser uma técnica eficaz no combate aos crimes
cibernéticos. Contudo, aléem de demandar uma melhora significativa em sua
legislacdo com uma consequente modernizacédo de sua regulamentacéo, permitindo
gue possa ser uma técnica cada vez mais utilizada em prol da defesa da sociedade,
trata-se de uma medida que deve ser utilizada com toda a cautela, tendo em conta
que eventualmente se for permitida sua aplicacdo de maneira genérica, na

investigacdo de todo e qualquer crime, implicaria sobremaneira em um
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aperfeicoamento da atividade criminosa para fugir ou se esquivar da for¢a Estatal, o
qgue prejudicaria 0 combate a crimes mais gravosos e que demandam a utilizac&o
dessa técnica em sua investigacao, por ndo haverem outras formas de obtencédo de

prova em sua persecucéo penal.

Tendo em vista o apresentado, € essencial que o Estado busque n&do so6
aperfeicoar seus mecanismos de repressao, mas procure aperfeicoar ou criar
ferramentas que possibilitem a prevencao dos crimes, independente do ambiente em
que sao cometidos, além de implementar e estreitar relacdes com outros paises,
através de acordos de cooperacdo que garantam a defesa da sociedade e da
soberania nacional frente a todo tipo de criminalidade.
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