FUNDACAO OSWALDO ARANHA
CENTRO UNIVERSITARIO DE VOLTA REDONDA
CURSO DE GRADUACAO EM DIREITO
TRABALHO DE CONCLUSAO DE CURSO

ROSIMERIE POLICIANO MENDES CONSTANTINO

A EMERGENCIA DA PROTECAO DE DADOS SENSIVEIS NO
DIREITO A SAUDE

VOLTA REDONDA
2023



FUNDACAO OSWALDO ARANHA
CENTRO UNIVERSITARIO DE VOLTA REDONDA
CURSO DE GRADUACAO EM DIREITO
TRABALHO DE CONCLUSAO DE CURSO

A EMERGENCIA DA PROTECAO DE DADOS SENSIVEIS NO
DIREITO A SAUDE

Monografia apresentada ao Curso de
Direito do UniFOA como requisito a

obtencao do titulo de bacharel em Direito.

Aluna:

Rosimerie Policiano Mendes Constantino

Professor Orientador:

Luiz Claudio Gongalves Junior

VOLTA REDONDA
2023



FO A Fundagao Oswaldo Aranha nIF OA

rFry vy -
FOLHA DE APROVACAO

Trabalho de Conclusédo de Curso intitulado:

A EMERGENCIA DA PROTECAO DE DADOS SENSIVEIS NO DIREITO A SAUDE

Elaborado por Rosimerie Policiano Mendes Constantino, apresentado publicamente perante a
Banca Avaliadora como parte dos requisitos para conclusao do Curso de Direito.

Aprovado em 22 de junho de 2023

Banca Avaliadora:

............................................ . £ I NP,

N . )
Professor{a) Qrieptador(a) - Unifoa

B R T T e LR R L LR R R R I I I

Profeasor(a) Avaliador(a) - Unifoa




A minha Familia.



AGRADECIMENTOS

Agradecgo primeiramente a Deus por me
proporcionar esse momento Unico e por
permitir chegar até aqui.

A minha Familia pelo apoio e por ter
acreditado na minha capacidade.

Aos Professores desta conceituada
Instituicdo, pelos ensinamentos e por me
permitir apresentar um melhor
desempenho dessa jornada.

Ao meu Orientador Professor Doutor Luiz
Claudio Gongalves Junior, por ter se
prontificado a me ajudar e se dedicar tanto
nesse trabalho.



RESUMO

A monografia tem por objetivo analisar a legislacdo, pertinente ao tema, e apresentar
pontos relevantes sobre a protecao de dados pessoais no Brasil no contexto da LGPD
na area da salde. E feita uma breve sintese a despeito do desenvolvimento da
protecdo de dados pessoais a luz da Constituicdo Federal, o foco esta principalmente
no surgimento da LGPD em relacdo ao processamento de dados sensiveis na saude.
Vérias facetas sado abordadas, incluindo possiveis riscos relativos a conformidade,
responsabilidade, praticas discriminatorias e aplicabilidade. Em ultima analise,
conclui-se que ainda ha um caminho significativo pela frente em termos de integracéo
completa do sistema de saude brasileiro com a LGPD. Para garantir o direito
fundamental a confidencialidade de todos os cidadaos, os profissionais de saude,
clinicas e hospitais devem implementar medidas para cumprir os regulamentos. E
direito do individuo ter seus dados pessoais protegidos, o que é assegurado pelo seu
direito fundamental a privacidade.

Palavras-chave LGPD; direito a saude; dados sensiveis; privacidade.
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1. INTRODUGAO

A tecnologia traz dinamismo e mudanca aos dados pessoais na vida dos
individuos, por isso com a criacdo e recriacdo de ferramentas utilizadas no mundo
digital, surge o problema do limite imposto a protecdo de dados em relagdo ao meio
técnico e como tais ferramentas sdo usadas para acessar essas informacdes
especificas.

Com o desenvolvimento da tecnologia, que proporcionou uma nova forma de
organizar, transmitir, coletar, armazenar e processar informagcdes na Internet, a
informacao foi cada vez mais utilizada para desenvolver necessidades econdémicas e
seguranca do usuario. No entanto, a posi¢cdo do proprietario da informacédo e do
consumidor de bens foi duramente criticada e tornou-se mais vulneravel, pois a
informagdo passou a circular entre os participantes da atividade economica e a
intimidade e as op¢des foram ultrapassadas pelos interesses de grandes empresas
em detrimento da vontade individual.

Além disso, o individuo passa por um processo de despersonalizacdo ao
perder o direito exclusivo a sua personalidade. Justamente nesse contexto, a Lei Geral
de Protecdo de Dados Pessoais (LGPD - Lei n® 13.709/2018) é criada para mobilizar
a sociedade e o mercado quanto a importancia dos dados pessoais para avaliar qual
limite de exposicdo € aplicAvel e quando é permitido. A LGPD controla a
regulamentacdo do relacionamento entre as partes envolvidas e, além da fiscalizagcéo
do caso, esclarece a rotulagem positiva, as regras e as penalidades cabiveis caso o
uso adequado e sigiloso dos dados coletados para fins financeiros nédo seja seguido.

No contexto da saude, a protecdo dos dados é especialmente crucial, uma
vez que informacbes sensiveis e privadas dos pacientes sdo frequentemente
coletadas, armazenadas e compartilhadas por profissionais de saude, hospitais,
clinicas e seguradoras.

Com a implementacdo da LGPD, os profissionais de salude e as instituicbes
meédicas devem adotar medidas adequadas para garantir a seguranca e a privacidade
dos dados dos pacientes. A aplicacdo adequada da LGPD nesse setor pode garantir
gue os pacientes tenham controle sobre suas informagfes pessoais e que esses
dados sejam tratados com responsabilidade, evitando vazamentos, acesso néao

autorizado ou uso indevido.



O objetivo da lei é proteger os direitos basicos das pessoas fisicas a
liberdade, a privacidade, bem como, garantir que o processamento relacionado a
coleta de dados pessoais seja realizado de forma responsavel, de boa fé e de acordo
com as melhores praticas de acordo com a legislagdo em vigor.

Sendo assim, faz-se necessario uma andlise atual da conjuntura da
privacidade bem como da legislacdo para que se possa assumir uma perspectiva
coesa e coerente com o novo paradigma da intimidade e o mérito da lei ordinaria
citada.

O presente estudo, por meio de método cientifico e revisdo bibliografica como
abordagens, busca destacar a importancia e a urgéncia de adequar as préticas de
tratamento de dados sensiveis na area da saude, explorando as possiveis
consequéncias da aplicacdo inadequada da LGPD no direito a saude, como o
comprometimento da confianca entre pacientes e prestadores de servigos de saude,
a exposicdo de informagbes sensiveis que podem levar a discriminagdo ou
constrangimento, bem como as sancdes e penalidades previstas na lei para aqueles

gue ndo cumprem suas disposicoes.



2. SINTESE HISTORICA DO DIREITO DE PRIVACIDADE NA ESTRUTURA
CONSTITUCIONAL BRASILEIRA

O objetivo deste capitulo € fazer uma breve descricdo a despeito do
desenvolvimento da prote¢cdo de dados pessoais no Brasil, que possui como
importante marco legal a Lei Geral de Protegao de Dados Pessoais (LGPD), conforme

sera demonstrado nas subsecdes a seguir.

2.1 A evolucéao da internet: breves apontamentos

O século XX foi uma época de enorme desenvolvimento tecnolégico, de
circulacao de informacdes, de aperfeicoamento da comunica¢do, como o computador,
que iniciou sua trajetdria em 1943, e de criagdes como a Internet, que comecou a ser
criada em 1969. ApGs a popularidade da Internet, ela gradualmente se desenvolveu
significativamente e se tornou indispensavel na vida humana, como um computador
(DONEDA, 2011).

Quando o computador foi conectado a Internet, o desenvolvimento
tecnolégico atingiu uma velocidade sem precedentes e cruzou o horizonte,
espalhando-se amplamente pelo mundo, diferenciando a vida social, seja em termos
de métodos de comunicacao, quanto mais facil € reduzir atividades (DONEDA, 2011).

A chamada World Wide Web, também chamada de Internet, foi desenvolvida
durante a Guerra Fria para fins militares, como o computador utilizado pelos militares
dos Estados Unidos como meio alternativo de comunicacdo quando sob ataque de
forcas inimigas (CASTELLS, 2015).

Foi assim que surgiu a ARPANET (Advanced Research Projects
Administration) como a primeira rede nacional de computadores, fundada em 1969
pelo Departamento de Defesa dos Estados Unidos e incumbida de conectar
computadores em laboratérios de pesquisa, universidades e, principalmente,
instituicdes militares. O governo dos EUA em 1972 possibilitou o compartilhamento de
informacdes, pesquisas e estratégias militares. O objetivo também era levar a Internet
as universidades americanas, conectando seus computadores a centros de pesquisa.
Em 1980, foi langado o protocolo aberto TCP IP (Transmission Control Protocol), que

permitia a conectividade de sistemas heterogéneos (CASTELLS, 2015).
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Assim, a rede poderia ser estendida a varios dispositivos como
supercomputadores, microcomputadores, estacoes de trabalho e mainframes, mas foi
em 1983 que a definicdo da Internet foi, na verdade, como ela foi separada da rede
civil e ambiente militar (ADRIEN, 2014).

Em 1991, nasceu a rede mundial de computadores World Wide Web (WWW),
que possibilitou a transmissao de videos, fotos e sons, pois, até aquele momento, o
texto sO podia ser transmitido pela rede, ou seja, a Internet mais populares entre os
usuarios e provedores de servicos foram inventados para permitir a navegacado na
web (ADRIEN, 2014).

Apds seu mecanismo ter sido aprimorado e atualizado ao longo do tempo, a
Internet se difundiu e ganhou dimensdes globais, e no Brasil passou a ser utilizada na
década de 90, segundo o Sindicato Brasileiro dos Provedores de Servicos de
Comunicagdo em 1996, cerca de trezentos mil brasileiros ficaram online (BOFF,;
FORTES, 2014).

Segundo o Instituto Brasileiro de Geografia e Estatistica, em 2014 mais da
metade dos domicilios brasileiros tinha acesso a Internet (cerca de 36,8 milhdes de
domicilios), sendo este um dos principais motivos para o aumento do acesso, havia
internet em celulares, tablets, televisdes e outros aparelhos (BOFF; FORTES, 2014).

Os computadores, por muito tempo, foram 0s principais mecanismos de
acesso a internet pelos usuarios, sendo que com a evolugédo dos smartphones muitas
pessoas passaram a acessa-la por meio destes aparelhos (BOFF; FORTES, 2014).

De acordo com a empresa de rastreamento de trafego de Internet
StatCounter, em 2016, 0 acesso a Internet via tablets e celulares foi pela primeira vez
superior ao dos computadores tradicionais, ou seja, ambientes virtuais por meio de
dispositivos méveis, embora o0 uso de computadores ainda seja significativo
(CAVALCANTI; SANTOS, 2018).

Outro ponto que merece atencao diz respeito ao chamado ciberespaco, que
segundo Lévy € um novo meio de comunicagdo que surge da interligacdo global de
computadores. Essa terminologia abrange ndo apenas a infraestrutura fisica das
comunicacdes digitais, mas também o vasto oceano de informagdes contido nele, bem
como as pessoas que exploram e contribuem para esse universo. Por outro lado, o
termo "cibercultura” define as tecnologias (tanto materiais quanto intelectuais),
praticas, atitudes, formas de pensamento e valores que se desenvolvem juntamente

com o crescimento do ciberespaco (LEVY, 2000).
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A era cibernético-tecnoldgica influenciou o cotidiano das pessoas de diversas
formas, pois com sua criagdo foi introduzido um ambiente virtual, que possibilita
amizades virtuais, comunidades, tornando a navegacdo nesses ambientes uma
prioridade na vida das pessoas, como meio de comunicacao social. Dadas as muitas
interacdes e compartilhamento de informagdes, € importante saber a diferenca entre
informacgdes pessoais e categorias especiais de informagdes, conforme discutido no

préximo tépico.

2.2 Principais especificidades sobre dados pessoais e categoriais especiais de

informacéao

A importancia da protecdo legal dos dados pessoais reside no fato de que
tanto esses como outros dados deles obtidos quase representam uma pessoa perante
a sociedade, o que representa uma parte real de sua personalidade. Portanto, embora
nem sempre de uso pratico 6bvio, uma explicacédo da diferenca entre os conceitos de
dados pessoais e informacbes pessoais pode ser Util para uma discussao
aprofundada sobre o assunto (BOFF; FORTES, 2014).

2.3 Dados pessoais X Informacdes pessoais

Quando se utilizam os termos dados pessoais e informacfes pessoais, é
inegavel que os dois se sobrepdem em diferentes circunstancias e representam certos
aspectos do fato, da realidade. Em termos de detalhes, dados podem ser vistos como
um termo primitivo e fragmentado, que pode ser entendido como informacédo em
estado potencial, que se torna informagédo somente quando é transmitida, recebida e
compreendida (CAVALCANTI; SANTOS, 2018).

Segundo Souza esse conhecimento é anterior ao processo interpretativo e
criativo. Assim, aparece como uma conjuntura de eventos, acbes humanas que
tendem a mudar as pessoas, conteudos, entre outras coisas, segundo a
personalidade, afetividade (SOUZA, 2018).

Normalmente, o0s objetos devem ser identificadas ou pelo menos
identificaveis, mas nem sempre € esse 0 caso, por exemplo, nos casos em que a
informacédo se refere a pessoa de natureza ndo especificada. Em tais situacdes,

segundo Souza:
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As informagbes sdo mantidas anénimas e utilizadas para fins estatisticos e
protegem as pessoas cujas informagBes foram previamente coletadas e
armazenadas. Ressalta-se que, por serem esses dados anénimos e tratados
de forma a impossibilitar a identificacdo, deixam de estar sujeitos a disciplina
e protecdo da protecdo de dados pessoais, uma vez que nao violam a
natureza protetiva desse direito: a privacidade e personalidade humana
(SOUZA, 2018, p.35).

Dados pessoais sao algo que vao além de seu mero conteudo e requerem um
procedimento prévio para sua andlise. Eles podem ser compartilhados de inUmeras
formas, sejam fotos, videos, e diversas situagdes, inclusive coisas relacionadas a
valores (CATALA, 2011).

Com base na Convencao de Strasbourg, uma boa forma de conceituar a
terminologia seria a seguinte: "qualquer informacdo sobre uma pessoa natural
identificada ou identificavel" (SOUZA, 2018, p.41).

Desse modo as informacdes pessoais, diferem das demais por um viés mais
objetivo entre o individuo e as informacgfes relevantes, independentemente das
guestdes que Ihes dizem respeito. Segundo Doneda, essa conexao subjetiva seria
“além de outras categorias de informag¢des que, embora possam ter alguma relagao
com a pessoa, nao seriam exatamente informacdes pessoais” (DONEDA, 2011, p.78).

Diante disso, é muito importante esclarecer que o objetivo da protecao de
dados ou informacfes pessoais € proteger a pessoa e sua personalidade, e ndo o
dano em si (CAVALCANTI; SANTOS, 2018).

Com isso em mente, o topico a seguir discute categorias de dados especificas
gue representam uma categoria de dados que representa uma ameaca maior a

personalidade do individuo.

2.4 Categorias especiais de informagao: eventuais riscos de discriminagao

A andlise desta categoria de dados desenvolve-se a partir do conhecimento
de que o tratamento de determinados dados pode constituir uma ameaca maior, e
mais grave, a personalidade e a liberdade da pessoa do que outros, o que pode
conduzir a uma nova questao de igualdade, que se fora infringida pode levar a acoes
potencialmente discriminatorias, por exemplo (BOFF; FORTES, 2014).

A questao é tratada de forma diferenciada nas normativas, além de costumar
vir acompanhada de normativas gradativamente mais rigidas, visando a melhor
protecdo dos cidadaos e da sociedade (DONEDA, 2011).



13

E muito importante proteger todo tipo de informac&o, mesmo aquelas que n&o
sao consideradas tao importantes, pois mesmo que pareca algo insignificante, pode
se tornar sensivel ao longo do caminho (BOFF; FORTES, 2014).

Nesse sentido, Mendes acrescenta que: “E [...] com tratamento de dados
sensiveis que é capaz de transformar dados inofensivos em dados potencialmente
discriminatérios”. (MENDES, 2014, p.150).

O fato de que o tratamento de dados sensiveis, mesmo que inicialmente
inofensivos, pode transforma-los em informacdes discriminatdrias, o que pode trazer
implicac@es éticas e legais significativas. O autor aponta que a crescente utilizacao de
tecnologias de Big Data e analise de dados exige uma reflexdo cuidadosa sobre como
equilibrar a privacidade dos individuos e os interesses das empresas e governos que
coletam e tratam esses dados.

Segundo Martins: “informacgdes insignificantes podem adquirir um novo valor.
Dessa forma, deixardo de ser gerados dados irrelevantes no tratamento eletronico de
dados” (MARTINS, 2014, p.02).

Certamente ndo deveria haver proibicdo absoluta de acesso e uso de dados
pessoais, pois tal pratica colocaria em risco a seguranga necessaria para a execugao
das acdes judiciais e seria contrario a autonomia da negociacédo. Nao s6 nestes casos,
mas também quando a utilizacao é legal e necesséria, por exemplo em atividades de
investigacdo ou mesmo médicas, ndo cabe a recusa total no tratamento de dados
pessoais (MARTINS, 2014).

Por ultimo, importa referir que o artigo 6.° do RGPD (Regulamento Geral de
Protecdo de Dados), que regula a matéria na Unido Europeia, ndo impede a plena
utilizacao desta informacdo, apenas em alguns casos (BOFF; FORTES, 2014).

As principais preocupacdes de protecdo de dados pessoais referentes a saude
dizem respeito a ndo discriminacdo e a manutencao das oportunidades sociais. Em
atencao a esse imperativo, a LGPD confere grau de protecdo especial, ao tratar as
informacdes relativas a satde como dados pessoais de natureza sensivel, submetidos
a regime limitado de tratamento, especialmente em relagdo ao consentimento ou nao
do titular dos dados. Ou seja, o regime adotado para a saude pela LGPD depreende
que os dados sejam utilizados para a consecucdo de sua finalidade, exigindo
coeréncia entre a natureza do dado e o respectivo emprego, de forma que nao sujeite

0 seu titular a praticas discriminatdrias.
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O direito fundamental de protecéo a saude e ao bem-estar dos cidaddos é um
bem coletivo, com status normativo e fundamentacdo no ordenamento juridico
brasileiro. A Constituicdo Federal de 1988 contém diversas disposicdes relacionadas
a esse direito, incluindo o objetivo fundamental da Republica de promover o bem-estar
de todos, sem discriminacdo, e o direito social a saude, além de outras garantias,

como 0 acesso universal e igualitario as acdes e servigos de saude.

Art. 3°, IV: estabelece como objetivo fundamental da Republica Federativa do
Brasil "promover o bem de todos, sem preconceitos de origem, raca, sexo,
cor, idade e quaisquer outras formas de discriminacao”.

Art. 6°, caput: garante o direito social & salde, bem como a educacgéo, o
trabalho, a moradia, o lazer, a seguranca, a previdéncia social, a protecdo a
maternidade e a infancia, e a assisténcia aos desamparados.

Art. 196: define a salude como direito de todos e dever do Estado, que deve
garantir politicas sociais e econémicas que visem a redugdo do risco de
doencas e de outros agravos, além do acesso universal e igualitario as a¢cbes
€ Servigos para a sua promogao, protecao e recuperacao.

Art. 225: estabelece o direito ao meio ambiente ecologicamente equilibrado
como um direito fundamental, cuja defesa cabe ao poder publico e a
coletividade, incluindo a protecdo a saide como uma de suas dimensdes
(BRASIL, 1988).

A LGPD estabelece penalidades administrativas que somente a ANPD
(Autoridade Nacional de Protecdo de Dados) pode aplicar em caso de violacéo do
direito fundamental a saude. A Lei confere ainda prioridade a ANPD na salvaguarda
dos dados pessoais, sobrepondo-se a qualquer outra entidade ou Orgdo da
administracao publica.

A importancia dos direitos e liberdades fundamentais justifica um tratamento
especial para os dados pessoais que sdo inerentemente sensiveis. O processamento
de tais dados pode representar graves riscos para os direitos e liberdades acima
mencionados. Além disso, os dados pessoais que divulgam detalhes de origem racial
ou étnica, sexualidade e direito & salde também devem ser tratados com muito

cuidado. O Capitulo 4 deste estudo fornece mais informacdes sobre esses pontos.

2.5 Evolucao da protecao de dados no Brasil

A respeito do contexto da protecdo a privacidade no Brasil, Salete Oro Boff e

Vinicius Borges Fortes, em texto “A Privacidade e a Prote¢gdo dos Dados Pessoais no

Ciberespaco como um Direito Fundamental: perspectivas de construcdo de um marco
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regulatério para o Brasil” explicam em suma a evolucdo da tecnologia principalmente
na questdo da comunicacdo e informacdo, também analisam sob a realidade
brasileira, as legislacbes, marcos pontos de principio de prote¢cdo ,como instrumentos
normativos e controle da distribuicdo das informacdes pessoais, visando o
asseguramento de protecdo de forma juridica aos direitos a privacidade e
inviolabilidade dos dados (BOFF; FORTES, 2014, p.245).

Os autores com a proposta de pesquisa no Brasil, pais que deu, tardiamente,
a devida relevancia sociocultural, juridica para esse tema de privacidade em
contemporaneidade com o advento de novas tecnologias e de que forma deve ser
feita a protecdo juridica do direito a privacidade e protecao dos dados, as principais
propostas e instrumentos, contextualizacdo e delimitar as dimensdes das violacdes
desses direitos para o estudo (BOFF; FORTES, 2014).

Com o conceito de ciberespaco, para nogdes de base do estudo, sociedade
da informagé&o, demonstra o historico do surgimento da internet, com base em estudos
e pesquisas de novas formas de comunicacao e informacao, a criagcdo dos primeiros
softwares para navegacdo nas World Wide Web, por conta da Guerra Fria, onde ndo
h& um confronto direto, mas de guerra de informacdes, narrativas ideoldgicas. Com o
tempo, finda a guerra fria, ocorreu uma democratizagdo da informagéo, o acesso a
populacao e processos de incluséo digital para a populacao e citam, por reflexos pela
chegada das novas tecnologias a época (BOFF; FORTES, 2014).

A partir de entdo, surgem problemas juridicos decorrente da populariza¢do do
uso das redes, promovendo questdes referentes ao direito a privacidade e protecéo
dos dados pessoais, com isso surgem diretrizes e marcos regulatérios em escala
global, com os objetivos de criar normas para o uso da rede e regulacdo das redes
sociais. E mencionado, estudos de Keen, onde ha cada vez mais a inducao, seducéo
incentivo aos usuarios da rede, ao exibicionismo, para o fornecimento de dados
pessoais, conteudo da internet, o da neutralidade da rede, por conta do filtro e
privilegio de trafego de acordo com os fins socio-politicos ou econdmicos, além desse
0 da padronizacao e interoperabilidade com o fechamento de padrdes e participagao
da operacao da internet, afetando a privacidade dos usuarios (BOFF; FORTES, 2014).

O direito a privacidade é reconhecido constitucionalmente pelo Brasil.
Abrange a preservacéo da intimidade, vida privada, inviolabilidade e assegura o direito
a indenizacdo pelo dano material ou moral, decorrente dessas violacdes.

Anteriormente, havia uma lacuna na legislacédo e no sistema juridico brasileiro em
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relagdo as violagbes de garantias e direitos fundamentais na rede, bem como a
protecdo de dados e a infraestrutura tecnologica para garantir o acesso a internet a
toda a populacéo, entendido como um direito essencial para o exercicio da cidadania.
Isso inclui o sigilo das comunicacdes, a ndo suspenséao da conexao e a inviolabilidade.
No entanto, essa falta de regulamentagéo foi suprida com a aprovacéao do Marco Civil
da Internet, que estabelece principios para 0 uso e controle da internet. Esses
principios incluem a neutralidade da rede, a liberdade de expressao e a privacidade
(BRASIL, 2014).

No Brasil se h4d o entendimento da privacidade como direito fundamental e
prevé a possibilidade de indenizacdo pelo dano causado. Contudo, s6 houve uma
regulamentacdo da matéria, propriamente dita, a partir de meados de 2000, antes
eram usadas legislacbes de formas subsidiarias para os determinados casos
concretos (BOFF; FORTES, 2014).

Um dos exemplos do uso de forma subsidiaria para a protecao de privacidade
dos dados € com o Codigo de Defesa do Consumidor o qual prevé artigos como o
art.43 (Lei n° 8.078/90), que dispde em suma sobre a possibilidade de acesso pelo
consumidor a qualquer espécie de dados cadastrados no banco de dados da
empresa, também ha a lei de habeas data que permite o conhecimento ou retificacdo
de informag¢Bes em bancos de dados de entidades governamentais ou de carater
publico.

Por outro lado, parece haver uma protecao ampla por parte do legislativo, mas
recentemente contraditoriamente foi aprovada a Lei do Cadastro Positivo (Lei n°
12.414/11), o qual permite a troca de dados entre instituicbes financeiras sobre
informacBes de adimplemento ou ndo dos débitos, para entdo haver a formacéo
criacdo de historico de credito, entdo por seguinte criar uma linha de credito
diferenciado, com juros diversos aos que estejam adimplentes em dia (bom
pagador) .Ha a Lei de acesso a informacao (Lei n°® 12.527/11), respaldada no inc.
XXXIIl do Art. 5 da CF:

Todos tém direito a receber dos 6rgéos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da
lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado (BRASIL, 1988).

Vale mencionar a Lei Carolina Dieckmann, Lei niumero 12.737/2012, que

surgiu em um momento de ocorréncia de diversos crimes cibernéticos, de informatica,
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como invasdes bancarias, divulgacdo sem autorizacdo de fotos pessoais,
hackeamentos e entdo com a necessidade de tutelar bens juridicos como privacidade
e sigilo da informacéao e responsabilizar as infragcdes do mundo virtual.

Referido diploma legal, trouxe para o ordenamento juridico brasileiro a
criminalizacdo da conduta de invasdo de dispositivo informatico, inserindo ao Cédigo

Penal brasileiro o artigo 154-A, que atualmente detém a seguinte disposicao:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 3° Se da invaséo resultar a obtencdo de conteudo de comunicagbes
eletrbnicas privadas, segredos comerciais ou industriais, informacgdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois ter¢cos se houver
divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidas.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - Dirigente maximo da administracédo direta e indireta federal, estadual,
municipal ou do Distrito Federal” (BRASIL, 2012).

Outra lei importante para o ordenamento juridico brasileiro, no que diz respeito
a protecao de dados pessoais, foi 0 Marco civil da internet, sancionado em 2014, lei
(nimero 12.965/14) ,tem a sua importancia como a principal que regulamenta a
utilizacéo da internet, sob o prisma de 3 principios ,séo eles: Principio da neutralidade
da rede (trata-se da obrigacao dos provedores de internet de tratar todos os dados
gue trafegam na rede de forma isondmica, sem distingdo de conteudo, origem, destino
ou servigo); Privacidade (Esse principio assegura a inviolabilidade e o sigilo da troca
de informacdes entre os usuérios e o da liberdade de expresséo, prevendo a devida
responsabilizacdo e a quebra do sigilo de dados, sob intimacgao judicial, para os casos

em que os dados coletados possam contribuir para descoberta de ilicitos) e principio
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da colaboracdo (estabelece que a governanca da internet deve ser feita de forma
colaborativa, envolvendo diversos setores da sociedade, como governo, empresas,
sociedade civil e academia).

Portanto, como se pode observar, ante a evolucdo dos mecanismos
tecnologicos, tem sido uma tendéncia a evolugdo das leis, de maneira que o
ordenamento juridico acompanhe tal evolucao, sendo que o Marco Civil da Internet foi
um importante ponto de partida para a evolucéo da legislacéo brasileira nesse sentido.
Diante disso, a seguir, sera feita uma breve contextualizacéo a despeito da relevancia

desta lei para a tematica ora abordada.

2.6 O marco civil da internet

Desde o ano de 1999, por meio da apresentacédo, no Senado Federal, do
Projeto Lei 84/99, a qual ficou conhecida como Lei Azeredo, que buscava uma ampla
punicao penal para crimes cometidos virtualmente, observa-se a preocupacao em se
regular, juridicamente, as ac6es no mundo virtual. Diversas foram as reacdes a tal
projeto, que a época fora motivo de criticas, tendo em vista seu potencial de
“vigilantismo™, o qual levaria aos usuarios da rede a expor e punir oS Criminosos
virtuais (LEMOS, 2014).

Entretanto, muitas foram as reacdes favoraveis ao projeto, as quais viam a
importancia de se criar uma lei civil, para dispor sobre o assunto.

Conforme aduz Lemos, o Marco Civil da Internet foi criado como uma opgéo
a chamada "Lei Azeredo", um projeto de lei que buscava implementar uma ampla
legislacdo criminal para a internet e que recebeu esse nome em referéncia ao seu
principal defensor e relator, o deputado Eduardo Azevedo (PSDB-MG). Muitos
segmentos da sociedade brasileira acreditam que a aprovacdo da Lei Azeredo
resultaria em um significativo retrocesso no cenario regulatério da internet no pais
(LEMOS, 2014).

1 O Vigilantismo digital, cibervigilantismo ou Digilantes é conhecido pela pratica de internautas que se
utilizam dos recursos da internet e outras tecnologias digitais para combater alguma pratica criminosa
ou socialmente recriminada. O vigilantismo pode englobar os mais diversos temas, de golpes na rede
a exploragdo sexual de criangas, passando por questfes de protecdo ambiental, direitos sexuais e
corrupcao. Nem sempre € claro o limite do vigilantismo como pratica de combate aos crimes, pois ha
casos de justiceiros que cometem crimes para combater outros crimes, o que pode gerar problemas na
justica (LEMOS, 2014).
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Diante desse contexto, o Marco Civil da Internet foi amplamente debatido e
elaborado com a participacao de diversos membros da sociedade civil, especialmente
0s usuarios das redes sociais, com o objetivo de tornar o trafego na internet mais justo
e democratico, evidenciando que a internet ndo é mais “terra sem lei”. Como resultado,
o Marco Civil da Internet é considerado um marco no ordenamento juridico brasileiro.

Em 2010, quando o Marco Civil da Internet ainda estava em discussao, a
Desembargadora Leticia Sardas utilizou os fundamentos presentes neste diploma
legal para embasar a sua decisdo em um Agravo de Instrumento. Ela destacou a
importéancia do Marco Civil da Internet no Brasil, que estabelece os direitos dos
cidadaos brasileiros na internet, em especial a regulacdo dos direitos e deveres
relativos aos dados gerados pelos usuarios durante a navegacao. A desembargadora
também observou que os registros relativos a conexao, como data, hora, duracéo e
endereco IP, devem ser armazenados pelo provedor de acesso a internet, enquanto
0 registro de acesso aos servigcos de internet, como e-mails e perfis em redes sociais,
nao é uma obrigacao do provedor. No entanto, se o provedor decidir armazenar esses
dados, ele deve informar o usuario e estabelecer o tempo de armazenamento. A
desembargadora ressaltou que a alegacao de impossibilidade técnica de cumprimento
da decisao judicial ndo tem o poder de afastar a determinacdo concedida na Medida
Cautelar e que a medida nao traria prejuizo ao agravante. Além disso, ela aplicou a
Sumula 372 do STJ, que estabelece as regras para a acdo de exibicdo de
documentos.?

O Marco Civil da internet, lei 12.965/2014, fora aprovado na Camara dos
Deputados no dia 25 de mar¢o de 2014, sendo sancionado um més depois, pela entdo
presidente Dilma Rousseff, na Conferéncia NET Mundial, em S&o Paulo (ABDET,
2015).

Desse modo, conforme ja aduzido, anteriormente, tal lei fora o primeiro
diploma legal elaborado, colaborativamente, entre a sociedade e o Poder Executivo,
sendo que a propria internet fora o instrumento utilizado para debate.

A partir de sua promulgagdo, as relagcbes virtuais passaram a Ser,
especificamente, reguladas, tendo em vista que, o Cddigo Civil, lei utilizada

anteriormente para tratar sobre o tema, dispunha de diversas lacunas.

2 BRASIL. Tribunal de Justica do Rio de Janeiro. Agravo de Instrumento nimero 0013822-
08.2010.8.19.0000. Relatora Leticia Sardas. Data de Julgamento: 30/06/2010.
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O Marco Civil da Internet é considerado uma referéncia internacional no
estabelecimento de direitos e deveres no contexto da Internet. Ele busca equilibrar a
protecdo dos direitos individuais e a promocéo da inovacdo e do desenvolvimento
tecnoldgico. Sua implementacéo tem impacto significativo na forma como a Internet é
regulada e utilizada no Brasil.

Por fim, o Marco Civil da Internet trata de diversos direitos, deveres, dos
usuarios e prestadores de servico, sendo um diploma normativo, ao mesmo tempo,

criticado e amado pela sociedade.

2.7 Do direito a privacidade e a protecao de dados pessoais

No final do século XIX, houve um aumento significativo na disseminacao de
novas tecnologias e métodos que levou ao surgimento de um debate sobre o direito a
privacidade. Os pioneiros na éarea, segundo Doneda, foi Warren e Brandeis ao
escrever um artigo em 1890 intitulado "O direito a privacidade”, publicado na Harvard
Law Review, onde criticaram a invasdo de privacidade por jornais, fotografia e outras
tecnologias emergentes na época, argumentando que as pessoas tém o direito de
proteger sua privacidade e intimidade contra a invasao da imprensa sensacionalista e
da exposicao publica ndo autorizada de suas vidas privadas. Desde entéo, o direito a
privacidade tornou-se um tema central no debate sobre as implicacdes sociais das
tecnologias de informag&o e comunicagao em constante evolugdo (DONEDA, 2016).

No século XX, a evolucdo do papel do Estado e a revolucdo tecnoldgica em
curso contribuiram para alterar o significado e o escopo da protecao da privacidade.
(DONEDA, 2016).

A protecdo dos dados pessoais, embora fundamentada no direito a
privacidade, extrapola seu escopo e pode ser compreendida como um fendmeno
coletivo em razao dos danos causados pelo uso indevido dessas informagdes. De fato,
esses dados sdo, em sua esséncia, fragmentados e demandam uma protecao juridica
coletiva especifica.

Como acrescenta Doneda, pode ser dificil resolver todos os problemas
decorrentes do processamento de dados pessoais em relacdo a protecdo da
privacidade. Isso ocorre porque o0 conceito ndo abrange os problemas individuais e

coletivos decorrentes dos sistemas atuais de classificacdo e risco, como o uso de
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informacdes genéticas de pacientes de planos de saude ou a discriminacdo em
supermercados com base no CEP (DONEDA, 2016).

Com o0 avango das novas tecnologias, 0 armazenamento e processamento
eficiente de dados pessoais possibilita a protecdo da privacidade, bem como a
combinacdo dessas informacgfes. A mudancga ndo se restringe apenas ao conteudo
dos direitos da personalidade, mas também aos conceitos presentes em sua propria
nomenclatura, tais como a confidencialidade da informacé&o, a protecdo de dados
pessoais e o direito a autodeterminacdo da informacao, entre outros. Além disso, a
protecdo da propriedade, prevista na Constituicdo, ultrapassa os limites da
privacidade, pois atualmente esses dados sdo considerados reflexos da propria
personalidade do individuo. (MENDES, 2008).

A doutrina brasileira faz uso de uma profusdo de termos distintos para se
referir & privacidade: vida privada, intimidade, segredo, sigilo, recato, reserva, entre
outros. Isso ocorre porque, tanto o constituinte quanto o legislador ordinario, ao
elaborarem a Constituicdo de 1988 e o Codigo Civil de 2002, escolheram nao fazer
mencao expressa ao termo “privacidade”, mas das expressdes “vida privada” e
“‘intimidade”, contudo nao se encarregaram de diferencia-las, papel que foi atribuido a
doutrina.

O direito a vida privada e a intimidade séo considerados ramificagbes do
direito a privacidade, portanto, a diferenciacdo entre vida privada e intimidade nao
possui muita utilidade, vez que séo atributos da personalidade que podem assumir o
mesmo significado ou alcance juridico em razdo da subjetividade que carregam. Em
razdo disso, a jurisprudéncia tem utilizado a expressao privacidade para se referir,
sem distin¢ao, a protecdo da intimidade e da vida privada. (SCHREIBER, 2013)

A Constituicdo de 1988 ndo menciona explicitamente o termo "privacidade”,
mas utiliza as expressodes "vida privada” e "intimidade". A falta de uma defini¢cao clara
desses conceitos na legislacéo permitiu que a doutrina juridica elaborasse diferentes
interpretacoes e distingdes entre eles.

Assim, na doutrina brasileira, € comum encontrar uma variedade de termos e
definicbes para se referir a privacidade, como vida privada, intimidade, segredo, sigilo,
recato, reserva, entre outros. Cada termo pode ser usado em contextos especificos
para abordar nuances e aspectos particulares relacionados a protecdo da privacidade.

Independentemente da forma como é designada, a privacidade € consagrada

como um direito fundamental e faz parte do conjunto de direitos que integra a
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personalidade. A protecdo a privacidade encontra-se tanto na legislagao
infraconstitucional, art. 21 do Cddigo Civil, quanto na Constituicdo, no qual o
constituinte alude expressamente a inviolabilidade da “intimidade” e da “vida privada”,
assegurando no art. 5°, inciso X: “o direito a indenizagao pelo dano material ou moral
decorrente de sua violagdo.”

A Constituicdo, Art. 5°, inciso Xl e XI, faz men¢ao ao termo “sigilo” ao garantir
a inviolabilidade do sigilo das comunicacdes, das correspondéncias, das
comunicacdes telegréficas, de dados e telefénicas e expande o ambito da privacidade
individual ao garantir a inviolabilidade da casa do individuo.

O legislador ordinario limitou-se a repetir o conteudo do art. 5°, inciso X, da
Constituicao e, desta forma, falhou em desenvolver o comando constitucional para
regular as hipéteses de violacdo a privacidade e oferecer mecanismos para prevencgao
e solugéo de conflitos.

No que tange aos remédios constitucionais, o habeas data (art. 5°, inciso LXXII)
€ considerado instrumento Util para coibir e corrigir violacfes a privacidade, sendo
assim, uma base constitucional para o direito ao controle de dados pessoais. Portanto,
o direito a privacidade, deve ser reconhecido em sentido genérico e amplo, “de modo
a abarcar todas as manifestacdes da esfera intima, privada e da personalidade, que
o texto constitucional consagrou” (SILVA, 2013).

Ademais, a tutela da privacidade, em todas as suas perspectivas, deve
garantir, antes de tudo, a liberdade da pessoa para a construcao e desenvolvimento
de sua identidade e esfera intima. Nesse sentido, importante se faz abordar a despeito
da Lei Geral de Protecdo de Dados Pessoais (LGPD), que é um importante marco no
ordenamento juridico brasileiro para o tema em questao, conforme serda demonstrado

a sequir.
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3. ALGPD: PRINCIPAIS ASPECTOS

A Lei Geral de Protecdo de Dados (Lei n® 13.709/18 - LGPD) € um marco legal
gue entrou em vigor no Brasil em setembro de 2020 e tem por objetivo regulamentar
a protecdo de dados pessoais, estabelecendo regras claras para a entidades que
coletam e tratam esses dados sendo uma importante ferramenta para proteger a
privacidade dos cidaddos e regulamentar o tratamento de dados pessoais no Brasil,
promovendo maior transparéncia e seguranca. De acordo com a referida lei, é
necessario obter o consentimento do titular dos dados para seu tratamento, além de
garantir a seguranca das informacgdes e permitir seu acesso, sua corre¢ao e sua

excluséo, quando solicitado.

3.1 Principais fundamentos da LGPD

A LGPD fornece uma estrutura com principios e regras que regem todo o
ordenamento juridico. E uma lei relativamente pequena, dividida em dez capitulos e
secoes. Os regulamentos preliminares declaram os limites legais de aplicagéo, local
de atuacgdo, conceitos e principios.

O artigo 1.° prevé o tratamento de dados pessoais, incluindo recursos digitais,
por qualquer pessoa singular ou coletiva (publica ou privada) com vista a protecdo dos
direitos fundamentais, com destaque para a privacidade. O artigo 2.9, titulo |, descreve
os fundamentos disciplinares para obter a protecdo de dados de forma a respeitar a
privacidade. Esse fundamento corrobora o que se encontra na Carta Magna, no art.
5, inciso X (MALDONADO, 2019).

O proximo fundamento € a autonomia informacional, que € bastante
consistente porque € um alerta de que representa a capacidade de todos controlarem
suas informagbes pessoais de alguma forma. Isso garante que uma pessoa possa
decidir em determinadas circunstancias se os dados podem ser processados
(recolhidos, usados, transferidos) por terceiros, acessar bancos de dados para
solicitar correcdo ou cancelamento de dados, porque todos os dados estdo
relacionados a vida de uma pessoa. Portanto, seu proprietario deve revisa-lo para
decidir se deve ou ndo permitir 0 acesso e a quem conceder acesso (SA JUNIOR,
2019).
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Posteriormente, a Sec¢ao Il afirma a liberdade de expresséo, informagéo,
comunicacdo e opinido porque reconhece que o abuso da informacao do titular
também pode levar a violacdo daqueles direitos que sao justificados por direitos e
garantias constitucionais. Sabe-se que o0s primeiros fundamentos mostram uma
preocupacao com a protecdo do individuo, e os demais incisos (V, VI e VII) indicam a
preocupacao do legislador com a livre iniciativa e o desenvolvimento econémico do
pais (SA JUNIOR, 2019).

Embora a protecdo de dados pessoais seja discutida, € util reconhecer a
mudanca de paradigma no desenvolvimento da tecnologia e da livre iniciativa do ponto
de vista do desenvolvimento das pessoas e da sociedade. As normas de protecéo a
privacidade ndo podem, portanto, impedir o desenvolvimento econémico, tecnoldgico
e inovador, pois se relacionam com os principios da ordem econémica do art. 170 e
seguintes da Constituicdo Federal, pois o objetivo da LGPD é proteger contra
possiveis abusos do Estado ou de outros cidadaos em relacdo ao direito ao trabalho
e ao engajamento (MALDONADO, 2019).

Além disso, o dispositivo da mesma constituicdo prevé indenizacao por danos
causados pela violacao da privacidade, amparo legal também se encontra no art. 21
do Cddigo Civil/2002, que d& as vitimas de violacdes de privacidade a oportunidade
de recorrer ao tribunal para garantir seu direito constitucional a privacidade
(MALDONADO, 2019).

A partir disso, pode-se observar que a LGPD detém relevantes fundamentos
no que diz respeito a protecdo de dados pessoais. Nesse sentido, relevante se faz
conhecer alguns dos principais principios, contido nessa norma, de maneira a
compreender como esta buscou resguardar o direito a privacidade nos meios digitais,

0 que sera feito a seguir.

3.2 Principios contidos na LGPD

Os principios sédo o fundamento necessario do sistema juridico. Nada pode
ser determinado até que se verifique que corresponde a esta raiz fundamental, pois
séo parte necessaria da interpretacdo dos textos legais. No entanto, a interpretacdo
especial da norma LGPD leva em consideragédo apenas seu significado e aplicagao
especifica (TEFFE, 2019).
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Robert Alexy ajuda a distinguir as regras dos principios:

Crucial para a diferenca entre regras e principios é que 0s primeiros séo
padrdes que exigem que algo seja aplicado o mais amplamente possivel,
dentro das possibilidades legais e factuais disponiveis. Os principios sao,
portanto, comandos de otimizacéo caracterizados pelo fato de que podem ser
cumpridos de diferentes maneiras e a medida exata de sua satisfagéo
depende ndo apenas de possibilidades faticas, mas também juridicas. O
escopo das opcdes legais é determinado por principios e regras conflitantes.
(ALEXY, 2006, p.90).

Assim, os principios sdo sempre aplicados, mais ou menos, ao contrario das
regras que se aplicam ou ndo a um caso particular. Por isso, Robert Alexy segue

definindo melhor as regras para dirimir davidas:

[...] padrBes que s@o sempre atendidos ou rejeitados. Se a regra se aplicar,
faga exatamente o que ela diz; nem mais nem menos. Portanto, as regras
envolvem determinar o que é factual e juridicamente possivel. I1sso significa
gue a diferenca entre regras e principios € uma diferenc¢a qualitativa, ndo uma
diferenca de grau. Toda norma é uma regra ou um principio. (ALEXY, 2006,
p.91).

O principio da finalidade atribui ao 6rgdo administrativo o dever de praticar o
ato administrativo de acordo com a concretude da finalidade almejada pela lei.
Enfatizando a LGPD, pretende dar ao titular dos dados o direito de analisar se ha um
motivo e uma necessidade para os dados coletados. Considerando que os dados s6
podem ser tratados com autorizacdo do titular, sendo ainda necessario assegurar que
ndo haja desvio da finalidade de recolha e tratamento acordada na legislagéo (SA
JUNIOR, 2019).

A concretude da boa-fé evita que as sentencgas sejam vagas ou criem duvidas
quando se referem a um principio, pois considerando que o titular deve avalia-las para
aprovar a medida, deixa claro que ele pode ndo concordar para a protecao dos dados
gue vocé usa divulgados a terceiros. Assim, o dado deve estar completamente
convencido do que ele transmite, confirmando (SA JUNIOR, 2019).

O principio da adequacdo esta diretamente relacionado ao principio da
finalidade, pois segundo ele a finalidade deve ser seguida no tratamento de dados
pessoais para evitar o uso indevido. E claro que informa o titular de outra garantia e
duvida se é garantido que os dados serao utilizados mais ou menos do que o acordado
na legislacdo (TEFFE, 2019).
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O principio da necessidade também esta relacionado ao principio da
finalidade, pois define os dados a serem coletados e tratados, ou seja, a menor
guantidade possivel de dados que seja suficiente para um determinado propdésito
(MALDONATO, 2019).

Esse principio permite que os dados sejam transparentes para seu titular
sendo chamado de acesso aberto. Seria inconsistente se o titular dos dados nao
tivesse livre acesso as informacdes relacionadas aos seus dados. Este principio cria
uma obrigac&o que € sélida porque um terceiro € responsavel por abrir o arquivo para
que o proprietario possa avaliar se foi feito corretamente. A integridade inclui a
integridade dos dados vinculados, o que significa que o controlador ndo pode
processa-los ou exclui-los arbitrariamente (HAGE, 2019).

Conforme Hage, o principio da transparéncia € um meio para que a sociedade
possa fiscalizar e controlar as atividades do setor publico. Ele permite que informacdes
sejam acessiveis e compreensiveis para todos, garantindo assim a responsabilizacao
dos agentes publicos. Além disso, a transparéncia também € importante no contexto
do tratamento de dados pessoais, permitindo que os titulares dos dados tenham
acesso as informacgBes sobre como seus dados estdo sendo coletados, usados e
compartilhados (HAGE, 2019).

O principio do consentimento para Maldonado, implica que a eficacia de uma
disposicéo legal depende da observancia desse principio, que deve ser seguido com
especial atencéo antes da obtencédo do consentimento do titular dos dados. Isso esta
diretamente relacionado ao fato de que o titular deve estar plenamente ciente das
condicdes de coleta, finalidade, tratamento, armazenamento, processamento e
exclusdo dos dados, com excecdo dos segredos industriais e comerciais
(MALDONADO, 2019).

A protecao de dados é fundamental para garantir a seguranca e privacidade
das informacdes pessoais dos titulares. O principio da seguranca é um dos pilares da
LGPD e exige que os controladores e operadores de dados adotem medidas técnicas
e organizacionais para proteger os dados pessoais contra acessos nao autorizados e
situacOes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicacdo ou
difusdo. Caso ocorra algum incidente de seguranca, € importante que 0s responsaveis
investiguem e adotem as medidas necessarias para minimizar os impactos e evitar
que novas violacdes ocorram. Em alguns casos, € possivel que sejam aplicadas

san¢ées e responsabilidades civis e penais. (TEFFE, 2019).
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Assim como a seguranca define o padrdo para a concepcdo do projeto, a
prevencao € um elemento crucial na protecéo de dados e seguranca da informacdao.
A adocao de medidas preventivas, como a criptografia, o controle de acesso, a
monitorizacdo constante e a realizacdo de testes de seguranca, podem evitar ou
minimizar os efeitos de possiveis falhas de seguranca. Além disso, a prevencao pode
reduzir o risco de violagdes de dados e outras consequéncias negativas, como danos
a reputacéo da organizacio e sanc¢des legais. E importante lembrar que a seguranca
da informacdo € um processo continuo e que as medidas de prevencado devem ser
atualizadas e adaptadas constantemente para acompanhar as mudancas
tecnoldgicas e as ameacas emergentes. (SA JUNIOR, 2019).

De acordo com o principio da responsabilizacdo e prestacdo de contas, o
controlador ou operador deve demonstrar todas as medidas eficazes que podem ser
utilizadas para demonstrar o cumprimento da LGPD, bem como a eficacia das
medidas implementadas. Refere-se as consequéncias de infringir a lei. Ou seja, 0
tratamento dos dados ¢é licito e de acordo com as normas, se cumprir 0s regulamentos
exigidos por lei, a negligéncia e os danos causados ao titular acarretardo
responsabilidade (MALDONATO, 2019).

Pelo que foi exposto, € perceptivel que os operadores e processadores de
dados devem estar cientes pela lei de que séo responsaveis pelo cumprimento de
todas as disposicdes dela decorrentes, como 0s principios, bases e objetivos basicos
delineados. Esses agentes podem até responder civilimente se descumprirem as

regras, o que sera analisado na proxima secao.

3.3 Responsabilidade civil na LGPD

Do ponto de vista da responsabilidade dos operadores, a protecédo de dados
€ de extrema importancia. Com o desenvolvimento da tecnologia, o mercado da
informacéo faz parte do cotidiano, e por isso o0 prejuizo causado ao titular dos dados
€ consequéncia direta e relativa do tamanho da importancia econémica e abrangéncia
(MALDONATO, 2019).

A LGPD inova ao estabelecer um conjunto de condi¢bes de tratamento de
forma consistente, uniforme e legal. No entanto, esta € uma atividade que envolve

riscos e pode causar danos (patrimonial ou moral) ao proprietario.
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Nos casos em que o dano tenha sido causado pelo tratamento de dados, h4,
portanto, regras estabelecidas em lei sobre como a compensacgao deve ocorrer.

Com relacdo a responsabilidade civil prevista na LGPD, ha clara distincéo
entre relacdes civis e relacdes de consumo. Nas relacdes civis, 0 ambito € o aspecto
contratual e aplica-se a regra geral do direito civil — a responsabilidade. Isso deve levar
em conta a negligéncia do agente e, se houver responsabilidade objetiva, deve ser
explicitamente apontado. No que diz respeito as relagbes de consumo, a reparacao
pode ser realizada em relacdo a uma determinada pessoa ou comunidade,
dependendo da natureza da atividade de processamento de dados. Isso se torna mais
preciso e informativo & medida que as medi¢cées aumentam (TEFFE, 2019).

Outro ponto importante que deve ser abordado na LGPD é que a solidariedade
entre controladores e operadoras em sua responsabilidade por danos nos termos
inciso |, 81°, do art. 42, pois € relevante para todos os agentes de processamento 0
cumprimento das leis e seguranca operacional, independentemente, de um seguir as
ordens do outro. Isso significa que uma ou ambas as partes podem ser
responsabilizadas por danos (TEFFE, 2019).

A responsabilidade civil objetiva aplica-se por previsdo legal quando o
legislador constatar fragilidade estrutural de uma das partes. No caso da LGPD, isso
esta previsto em duas situacdes: tratamento de dados no ambito das relacdes de
consumo de acordo com o artigo 45 da lei, e tratamento de dados pelo poder publico,
conforme art. 37, §6° da Constituicdo (SA JUNIOR, 2019).

Segundo o Supremo Tribunal Federal, ndo ha responsabilidade objetiva,
especialmente por atos comissivos. Esse € um entendimento que ainda ndo abordou
as idiossincrasias do processamento de dados e deve ser observado em estudos
futuros (MALDONADO; BLUM, 2019).

O entendimento mencionado se refere a responsabilidade civil objetiva, que é
aguela em que o agente causador do dano é responsavel independentemente de ter
agido com culpa ou dolo. No Brasil, a regra geral é a da responsabilidade subjetiva,
em que € necessario comprovar que o agente agiu com culpa ou dolo para que seja
responsabilizado pelo dano causado.

No contexto do processamento de dados, as idiossincrasias envolvem
guestdes como a complexidade dos sistemas de tecnologia da informagéo e a
dificuldade de atribuicdo de responsabilidades em casos de vazamento ou violagao

de dados pessoais. Nesse sentido, € importante que sejam realizados estudos
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especificos para avaliar a possibilidade de se aplicar a responsabilidade civil objetiva
em situagOes relacionadas ao processamento de dados.

No entanto, é importante destacar que, mesmo que a responsabilidade
objetiva ndo seja aplicavel, os responsaveis pelo processamento de dados ainda
podem ser responsabilizados caso tenham agido com culpa ou dolo na protecao dos
dados pessoais. Além disso, o Marco Civil da Internet e a Lei Geral de Protecao de
Dados estabelecem regras claras sobre a responsabilidade dos controladores e
operadores de dados pessoais, incluindo a necessidade de adocdo de medidas de
seguranca adequadas para proteger esses dados.

Portanto, ja se sabe que a LGPD traz um novo paradigma para a gestdo de
dados pessoais, garantindo a liberdade e a privacidade dos titulares dos dados
pessoais. E para atingir seu objetivo principal, esta norma impde restricdes,
obrigacdes a todas as pessoas, sejam elas pessoas fisicas ou juridicas, sejam elas
pessoas fisicas ou juridicas, que tratem dados pessoais digitalmente ou de outra
forma, e imponha penalidades.

Na pratica, porém, as obrigacfes e a responsabilidade pelos danos causados
ao titular dos dados cabem aos processadores, ou seja, 0 processador responsavel e
o mantenedor. A fim de cumprir efetivamente as diretrizes da LGPD e minimizar o
risco de um evento gerar passivos, 0s processadores de dados responsaveis devem
zelar para que seja assegurada a seguranca dos dados sob controle de terceiros
(MALDONADO; BLUM, 2019).

Embora essas medidas temporarias ndo protejam os processadores de todos
0os problemas futuros, elas garantem que o processamento de dados seja mais
compativel com as disposi¢cdes da LGPD, o que garante que 0s riscos aos dados que
possam prejudicar o titular sejam minimizados.

Por conseguinte, pelo exposto, infere-se a relevancia do instituto da
responsabilidade civil no ordenamento juridico brasileiro, especialmente no que diz
respeito a protecdo da vida humana, da honra e da reputacdo e do direito a
privacidade na internet.

A questdo da protecdo de dados pessoais mostra-se tdo atual e de suma
importancia, que o proprio legislador, por meio da Emenda Constitucional 115/2022,
deu a este direito status de direito e garantia fundamental, conforme sera analisado

no tépico que segue.
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3.4 A Emenda Constitucional 115/2022 e a privacidade

A Emenda Constitucional n° 115 (EC 115/22), promulgada em 11 de fevereiro
de 2022 tornou a protecdo de dados pessoais um direito fundamental. Assim, torna-
se ainda mais contundente e necesséria a defesa da privacidade e, como resultado
desta, a salvaguarda da dignidade humana consubstanciada no livre desenvolvimento
da personalidade da pessoa natural.

Em decorréncia disso o artigo 5°, da Constituicdo da Republica Federativa do
Brasil (CRFB/1988) que previa a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, agora, também passou a conter, no seu
inciso LXXXIX, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.
Assim, uma significativa mudanca parece advir dessa nova configuracao sistémica de
protecdo do instituto da privacidade, pela protecdo dos dados pessoais que, agora,
possui expresso agasalho constitucional, hierarquicamente posicionado no rol dos
direitos fundamentais.

Os dados pessoais sao elementos do direito a privacidade que ndo recebeu
protecao institucional recente, mas ainda em 1948, quando fora previsto no art. 12 da
Declaracéo Universal dos Direitos do Homem:

Ninguém sofrera intromissfes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
propriedade. Contra tais intromissfes ou ataques toda a pessoa tem direito a
protecdo da lei (ONU, 1948).

Uma grande influéncia no campo da protecdo de dados, advém do fator
econdmico, porque diante das inUmeras noticias de vazamentos e exposicdes de
dados pessoais, passou-se a exigir maior comprometimento das empresas para a
protecdo dos dados que coletavam ou compartilhavam. A boa imagem da empresa
passou a ser associada ao grau de comprometimento com a guarda dos dados
elevando a confianca do publico, gerando perdas ou ganhos econdmicos, conforme
0S meios que adota para garantir a protecao.

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, em 24 de outubro

de 1995, consagrou-se como um instrumento relevante para exigir de governos e
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demais instituicdes, sistemas mais robustos de protecdo da privacidade no ambito
europeu.

Em seguida, o General Data Protection Regulation 2016/67940 (GDPR)
importante norma da Unido Europeia (UE) que sucedeu a Diretiva 95, intensificou a
obrigatoriedade de uma nova governanca, mais adequada a protecao e a seguranga
da privacidade. O GDPR reverberou para todos os paises que mantinham contratos
com a UE impondo condi¢cdes e exigéncias de compliance para realizacdo de
contratos. Tanto a Diretiva 95 quanto o GDPR influenciaram sobremaneira os paises
com os quais possuem relacdes comerciais, entre eles o Brasil®.

Portanto, a Emenda 115/2022, ao tornar o direito a protecdo de dados
pessoais um direito fundamental, inscrito hierarquicamente, no apice da piramide
constitucional visou consagrar a protecéo integral do individuo, principalmente, no que
diz respeito a honra e imagem da pessoa, sob o0s aspectos digitais.

De acordo com Tiburcio “o fato de a Protecdo de Dados ser agora uma
clausula pétrea impede que se tramite no Legislativo proposta de emenda tendente a
suprimir ou reduzir a protecédo constitucional conferida a esse direito” (TIBURCIO,
2022).

Para melhor compreender essa nova configuragcdo exige-se,
necessariamente, um novo olhar que vislumbre a nova configuragéo dimenséo do livre
desenvolvimento da personalidade da pessoa natural, que existe no direito a
privacidade daqueles que atuam no setor publico, em especial no que diz respeito aos
componentes das Forcas Armadas.

O livre exercicio dos direitos da personalidade e seu desenvolvimento
implicam em tornar compativel a protecdo de dados pessoais as novas exigéncias da
sociedade digital. Para que isto ocorra devemos realizar um exercicio constante de
girar a situagdo fatica para transparecer suas formas e, assim, encontrar oS meios
adequados a protecéo integral da dignidade humana.

De acordo com Bioni BR, é crucial que o direito a protecdo dos dados pessoais
seja reconhecido como uma nova categoria de direitos da personalidade, a fim de
ampliar a clausula geral de protecdo a pessoa humana. Caso contrario, corre-se 0

risco de limitar seu significado aos conceitos e a dindmica do direito a privacidade, o

3 Regulamento Geral de Prote¢do de Dados Pessoais (GDPR) da Unido Europeia. Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Disponivel em: https://eur-
lex.europa.eu/eli/reg/2016/679/0j. Acesso em: 27/032023.
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que tornaria impossivel uma regulamentacao adequada do fluxo de informag¢des como
uma ferramenta promocional para a pessoa humana (BIONIBR, 2019).

Assim sendo, a regulamentacdo da protecdo de dados pessoais como um
direito fundamental do individuo pela EC 115/22 proporciona mais um meio de
protec&o ao direito da personalidade.

Dessa forma, € evidente que as alteragfes na legislagao relativa a protecéo
de dados geraram grandes consequéncias na sociedade, em especial para as
empresas que lidam diretamente com o tratamento de informacgdes pessoais. O
proximo capitulo deste trabalho discutird os principais impactos para essas empresas
e os desafios que se apresentam para a efetiva implementagcéo da LGPD no Brasil.
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4. DIREITO FUNDAMENTAL A SAUDE E A APLICABILIDADE DA LGPD

O presente capitulo tem por finalidade analisar os principais aspectos do
Direito a Saude sob o contexto da Lei Geral de Protecdo de dados, em especial, no
que diz respeito a protecdo de dados sensiveis, 0s quais necessitam de
consentimento especial para seu tratamento, conforme sera abordado ao longo deste

topico.

4.1 Do direito a saude

Sabe-se que a promulgacdo da Constituicio Federal de 1988, em 5 de
outubro, foi um grande marco, principalmente, por ter sido promulgada apos o fim de
um longo periodo ditatorial em que o Brasil se encontrava, o qual ficou evidenciado
pela grande represséo e retirada de direitos dos cidad&os. Sua formulagéo iniciou-se
em 1987, momento em que 0 pais passava por um processo de redemocratizacao.
Deste modo, a Constituicdo surgiu como o marco de devolucdo e consagracdo dos
direitos sociais, econémicos, politicos e culturais.

Com a promulgacéo da Constituicdo de 1988, uma nova ordem constitucional
foi estabelecida no Brasil, fundamentada no Estado Democratico de Direito. Esse
principio foi consagrado no artigo primeiro da Carta Magna, que trata dos principios
fundamentais, incluindo a soberania, a cidadania e a dignidade da pessoa humana.
Dessa forma, o principio democratico foi firmado na ordem juridica brasileira,
estabelecendo que “todo poder emana do povo, que o0 exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituicdo” (FIGUEIREDO,
2017, p.150)

A Constituicdo de 1988 foi apelidada de Constituicdo Cidada por ter sido
elaborada com a participacao ativa da sociedade civil e por trazer importantes avangos
na protecdo dos direitos fundamentais e sociais. Além de restabelecer a democracia
no pais, a Constituicdo garantiu direitos que haviam sido suprimidos durante a
ditadura militar, como a liberdade de expresséo, de associacédo e de manifestacao.

Um dos grandes avancos da Constituicdo de 1988 foi a consagracao do direito
a saude como um direito social, garantindo a todos o0 acesso aos servigos publicos de

saude de forma gratuita e universal. Isso significa que é dever do Estado garanti-lo a
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todos, pois, este é tdo importante quanto o direito a vida, e medidas devem ser
recepcionadas para que se consigam concretizar tal direito.

Com o transcorrer dos anos, as alteracfes na definicdo do que seria saude
ajudaram ainda mais na efetivacdo deste direito, segundo Figueiredo, mencionada
evolugao permitiu um entendimento mais abrangente do que realmente seria essa
garantia hodiernamente. Constituindo-se com um direito humano e fundamental, o
Direito a Saude é fruto de uma longa e expressiva jornada na formulacdo ndo somente
de um direito, porém também de uma ideia mais propria do que seria a saude
(FIGUEIREDO, 2017).

Conforme destacado por Pilau Sobrinho, a garantia do direito a satde pode
ser interpretada de diversas maneiras, a depender da titularidade e da divisibilidade
do bem tutelado. Embora haja um direito individual a saude, enquanto um direito
restrito a incolumidade ou seguranca pessoal, a tendéncia contemporanea deve ser
centrada na dimensédo de protecdo dos direitos metaindividuais da sociedade
(SOBRINHO, 2016).

Tendo em vista a importancia global deste direito, fora firmada pela
Declaracdo Universal dos Direitos Humanos em 1948, onde, reconheceu a saude
como um direito humano fundamental, estabelecendo a obrigacdo dos Estados de
garantir um padrdo de vida capaz de assegurar a salude e o bem-estar.

Apenas, como ja mencionado, com a Constituicdo Federal de 1988, que fora
efetivado o direito a saide no Brasil, garantindo-o, em seu artigo 6°, como um direito
social e no artigo 196, um direito de todos. O Estado tem a responsabilidade de
assegurar 0 acesso universal e igualitario aos servicos de saude e promover medidas
de prevencao e tratamento de doencas para proteger a saude individual e coletiva da
populacao.

De acordo com Sarlet, a Carta da Republica de 1988 elevou o direito a satude
a um patamar irrevogavel, agasalhando-o ndo apenas como um bem juridico digno de
tutela, porém indo mais além, dando a este um status de direito fundamental,
reconhecendo-lhe maior protecao juridica (SARLET, 2012).

O direito fundamental a saude é reconhecido como direito humano universal
e previsto na Constituicdo Federal brasileira. A garantia deste direito implica na
necessidade de protecdo dos dados pessoais dos individuos, especialmente no
contexto da saude, e é neste sentido que a Lei Geral de Prote¢do de Dados (LGPD)

traz importantes disposicoes.
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4.2 Dados sensiveis e a LGPD

Os dados pessoais sensiveis sdo definidos como aqueles que estédo
diretamente relacionados aos aspectos mais intimos da personalidade de um
individuo. Dessa forma, sao considerados dados pessoais sensiveis informacgdes que
dizem respeito a origem racial ou étnica, crenca religiosa, opinido politica, filiacdo a
sindicato ou a organizacdes religiosas, filoséficas ou politicas, dados relativos a saude
ou a vida sexual, dados genéticos ou biométricos quando vinculados a um individuo.

O conceito de dados sensiveis € abordado no artigo 5°, Il, da Lei Geral de
Protecdo de Dados, que inclui informacdes relacionadas a saude. Esses dados séo
considerados extensdes da personalidade do individuo e sdo relevantes para sua
privacidade e identidade, merecendo, portanto, uma protecéo juridica mais robusta.
De acordo com Dallari e Monaco, levando em conta o artigo 35 do Regulamento Geral
de Protecdo de Dados (RGPD), informacdes pertinentes a satde incluem aquelas que
dizem respeito ao estado de saude do titular de dados e que revelem informacdes
sobre sua saude fisica ou mental no passado, presente ou futuro (DALLARI;
MONACO, 2021).

Assuntos relacionados a saude sdo de grande relevancia, uma vez que
afetam diretamente a privacidade e a intimidade do individuo, tornando-se, assim,
dados sensiveis. Consequentemente, é necessario que haja mecanismos mais
rigorosos que garantam a protecéo desses dados.

Segundo Tinto, os dados médicos e genéticos sdo considerados
excepcionalmente sensiveis pelas leis de protecdo de dados atuais, e possuem um
status especial que requer medidas adicionais de protecdo, seguranca e
confidencialidade (TINTO, 2018).

Outra questdo importante de ser frisada seria o fato de que a divulgacao
destes dados poderia vir a causar uma possivel discriminagdo a um individuo,
justificando assim a relevancia de sua maior protecdo, visto que detém um grande
potencial de atingir os direitos humanos. Desse modo, o compartiihamento nao
autorizado destas informacdes pode vir a causar discriminacdo e estigmatizacao
social aos seus titulares (VIEIRA; COSTA, 2021).

O setor médico, coleta e processa grandes quantidades de dados pessoais
com base nos servigos prestados aos pacientes e tem grande responsabilidade pela

protecdo desses dados.



36

No entanto, Tinto defende que o problema das violagBes de dados sensiveis
em hospitais € agravado quando s&o considerados “devassaveis”. Diante disso, as
organizacdes de saude precisam proteger melhor a confidencialidade dos dados do
paciente por meio de fortes politicas de privacidade que possam garantir
transparéncia, simplicidade e acessibilidade do paciente. Entende-se, portanto, que
as instituicdes médicas devem zelar pela validade dos direitos de confidencialidade
do paciente e entender que sdo meras guardids das informacgfes pertencentes aos
pacientes. Os pacientes sao, portanto, muito importantes porque sao proprietarios dos
dados e devem ser informados sobre como eles sdo usados (TINTO, 2018).

Consequentemente, a LGPD define em seu artigo 5°, inciso V, o titular como
a pessoa hatural a quem se referem os dados pessoais que sdo objeto de tratamento.
E importante ressaltar que os direitos do titular dos dados, independentemente de
serem sensiveis ou ndo, estao previstos no artigo 18 da LGPD, garantindo a toda
pessoa fisica a titularidade plena dos dados que se referem a ela. Além do direito de
propriedade, sdo concedidos os seguintes direitos: confirmacdo da existéncia do
tratamento; acesso aos dados; informacdes sobre o compartilhamento; correcédo de
dados; eliminacdo de dados; portabilidade de dados; possibilidade de nao
consentimento; e retirada do consentimento (BRASIL, 2018).

Os titulares dos dados estéo no centro dos debates sobre protecéo de dados,
pois, as disposicfes normativas tratam especialmente de garantir seus direitos, visto
gue sao os verdadeiros detentores dos dados. Assim, a LGPD conferiu a estes um
protagonismo, um conjunto de direitos que devem ser respeitados durante o processo
de tratamento de dados, como o direito de solicitar a anonimizacao e a exclusao de
dados desnecessarios ou tratados com base no consentimento (DALLARI; MONACO,
2021).

Segundo Aragéo e Schiocchet, a LGPD tem como principio fundamental que
as pessoas tenham conhecimento e controle sobre a coleta e o processamento de
suas informac0des pessoais, especialmente aquelas que as identificam, permitindo que
possam limitar esse processo. Para que haja uma evolugéo no tratamento desses
dados, é essencial que haja uma finalidade determinada, com medidas adequadas
para prevenir danos e proteger as informacdes, mantendo-as apenas quando
necessario e com o consentimento do titular durante todo o processo. Além disso, o

titular tem o direito de acessar seus dados e solicitar sua exclusado. (GREGORI, 2020).
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Uma relevante questdo, trata do consentimento, visto que o artigo 7°, |, da
LGPD afirma que o tratamento de dados pessoais apenas pode ocorrer com 0
consentimento de seu titular. Desse modo, o ordenamento normativo da maior
privilégio a participacdo ativa de seu titular, mediante a prioridade de seu
consentimento (BRASIL, 2018).

A autorizacao do titular deve ser concedida de maneira voluntaria, informada
e inequivoca, indicando que seus dados pessoais serdo processados para um
propoésito especifico, conforme descrito no Artigo 5°, XII da LGPD.

Conforme Aragao e Schiocchet, o termo "livre" refere-se a acédo do proprietario
sem qualquer tipo de coagao fisica, moral, mental ou artificial. Para obter informacdes,
o titular deve ser informado de maneira clara e compreensivel sobre 0 uso e o
compartilhamento de suas informacdes. No entanto, uma finalidade especifica requer
a indicacéo clara e precisa dos objetivos do processamento de dados, proibindo
licencas e usos gerais que se afastem do contexto final (GREGORI, 2020).

Para Albuguerque, o consentimento informado € uma escolha voluntaria e
informada que visa promover a autonomia, a autodeterminacao, a integridade fisica
do paciente. Entende-se que 0s pacientes tém direito a: participar nas decisdes sobre
0s seus cuidados de saude; de participar ativamente no aconselhamento sobre seus
cuidados; de retirar o consentimento sem retaliagdo e ao consentimento informado
sem coercao ou influéncia indevida. A partir disso, o autor obtém o direito de respeitar

sua vida privada:

Tem uma ampla gama de aplica¢des no atendimento ao paciente, incluindo
o direito de recusar qualquer tipo de tratamento, o direito de fazer escolhas
guanto a visitas e exames fisicos por profissionais médicos e o direito a
confidencialidade das informacdes de salude que eles respeitam. Direito de
consentir em qualquer tipo de procedimento (ALBUQUERQUE, 2016).

Portanto, no &mbito da LGPD, os titulares devem ser notificados sobre o uso
e a divulgacao de seus dados de forma clara e compreensivel. A finalidade declarada
para o uso e processamento da informacgéo deve ser clara e especifica, sendo proibida
a permisséao geral e o uso fora do contexto.

Segundo Dove e Taylor, a divulgacdo de dados pessoais sempre acarreta
riscos, 0os dados pessoais de saude podem ser considerados mais arriscados do que
outros, pois, ha uma suposi¢do de os dados pessoais ndo podem ser usados para

colocar o paciente em risco, 0 que os autores discordam. O consentimento, portanto,
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respeita os individuos como atores e tem uma funcado protetora, pois, os individuos
tém o direito de assumir, voluntariamente, os riscos de divulgagdo e uso de seus
dados com base nessas caracteristicas. Dessa forma, o consentimento funciona como
uma protecdo, pois evita erros que constituem um processo continuo no qual uma
pessoa pode mudar de ideia (DOVE; TAYLOR, 2021)

Neste contexto, enfatiza-se que os pacientes sdo os verdadeiros proprietarios
de suas informacdes e, portanto, devem desempenhar um papel na protecéo de seus
dados. Portanto, fica claro que ter processos e ferramentas para proteger esses dados
€ essencial para garantir a confidencialidade dos dados do paciente. Porque sem
protecdo de dados, ndo se pode falar sobre a confidencialidade dos dados do

paciente.

4.3 Tratamento dos dados de salude

No tocante a guarda dos prontuarios, os profissionais ou a instituicdo que
assistem o paciente sdo responsaveis por armazena-los de modo seguro (Art. 87 §2°,
da Resolugdo CFM 2.227/2018), seja em meio fisico ou digital, de modo a preservar-
lhes o conteudo e, consequentemente, o segredo e a nado violagdo a esfera de
privacidade e intimidade do assistido. Na area da saude, portanto, a no¢ao de que 0s
dados de saude sdo espécies de dados sensiveis encontra respaldo na
regulamentacdo ética e administrativa. O profissional da salde, para atuar conforme
a ética, deve partir da premissa de que o histérico médico de um paciente contém
informacdes sensiveis cujo vazamento acidental ou voluntario pode ser catastrofico
para a vida dele e de seus familiares e com efeitos irreversiveis (LUCIANO;
BRAGANCA; TESTA, 2011).

Dados os riscos envolvidos no tratamento de dados de saude, tem se formado
uma legislacdo setorial robusta para impor obrigacbes e padrbes minimos de
seguranca no dever de guarda e manuseio dos registros dos pacientes. Processo este
gque vem se intensificando com o surgimento de tecnologias da informacdo e
comunicagao para mediar a atengdo a saude, as denominadas “e-Saude”, que
englobam servicos como tele consultorias, telediagndstico, segunda opinido
formativa, tele cirurgia, tele monitoramento, teleducacdo e prontuario eletrénico
(KAMEDA; PAZELLO, 2015).
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Com relacdo as tecnologias de e-Saude, como o prontuario eletrénico e a
telemedicina, também existem normas especificas que regulamentam o uso dessas
tecnologias, tais como a Resolucao n° 1.821/2007 do Conselho Federal de Medicina,
que trata da telemedicina, e a Resolugcédo n° 2.232/2019, que dispde sobre o uso de
sistemas eletrbnicos para a guarda e manuseio de prontuarios médicos.

Dessa forma, é fundamental que os profissionais de saude e as instituicdes
de saude sejam diligentes na adocdo de medidas de seguranca e privacidade de
dados, a fim de proteger a salude e a privacidade dos pacientes, além de estarem em
conformidade com as normas e leis em vigor.

Segundo Maldonado, o prontuario médico, trata-se de documento Unico que
reune todos os dados da assisténcia prestada ao paciente, a permitir uma prestacao
continuada. A Resolucdo CFM n° 1.638/2002, além de trazer o conceito de prontuario
médico, traz informacBes sobre seu conteudo essencial e as atribuicbes de
responsabilidade sobre preenchimento, guarda e manuseio, bem como torna
obrigatéria a criagdo de Comissdo de Revisdo de Prontuarios, a quem compete
observar a qualidade dos dados inseridos no prontudrio e verificar a presenca dos
seguintes requisitos minimos necessarios para sua efetivagdo. Esses requisitos
incluem a identificacdo completa do paciente, registro da anamnese, exame fisico,
exames complementares solicitados e seus resultados, hipéteses diagnésticas,
diagnéstico definitivo e tratamento realizado, evolucéo diaria do paciente, descri¢ao
de todos os procedimentos realizados e identificacdo dos profissionais responsaveis,
com assinatura eletrénica quando armazenado em meio eletronico, e, nos casos de
prontuarios em papel, a legibilidade da letra do profissional, identificacdo clara dos
profissionais envolvidos, incluindo assinatura e niumero do CRM. (MALDONADO,
2015).

E crucial que o prontuario médico contenha todas essas informacfes para
assegurar a qualidade do atendimento ao paciente e a continuidade dos cuidados
prestados. Além disso, o prontuario médico é considerado um documento legal e pode
ser utilizado como prova em processos judiciais. Assim, é de extrema importancia que
seja preenchido de forma clara, completa e objetiva.

Por sua vez, a Resolu¢gdo CFM n° 1.821/2007, que revogou a Resolugédo CFM
n° 1.639/2002, trouxe respaldo legal ao uso cada vez mais frequente de sistemas
informatizados de guarda e manuseio dos prontuarios, o chamado prontuério

eletrbnico do paciente (PEP) ou ainda prontuario meédico eletrénico (PME). A
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legislacdo veio a tornar possivel a eliminacao total de prontuarios em suporte de papel,
desde que garantidos padrdes minimos de seguranca aos sistemas informatizados
aptos a garantir a preservacao integral dos dados, o que compreende o uso de
certificacdo digital e método de indexacdo que permita criar arquivo organizado,
possibilitando a pesquisa de maneira simples e eficiente (KAMEDA; PAZELLO, 2015).

Cientes da complexidade de aprofundamento dos aspectos técnicos sobre o
tema, o Conselho Federal de Medicina (CFM) e a Sociedade Brasileira de Informatica
em Saude (SBIS) firmaram um convénio de cooperacao técnica cientifica para a
elaboracdo de requisitos e avaliagdo da conformidade de sistemas de informacéao,
mediante a edicdo continua de manuais de certificacdo e expedicdo de selos de
qualidade. O SBISCFM mantém em seu site cartilhas explicativas sobre a utilizacao
de PEPs, bem como lista atualizada dos sistemas ativos certificados e auditados pelo
convénio, com informacdes detalhas sobre o grau de seguranca e as funcionalidades
de cada sistema, o que denota a preocupacdo do setor em garantir o trafego seguro
de informacdes sensiveis de pacientes (LUCIANO; BRAGANCA; TESTA, 2011).

No que tange aos prontuarios, a migracdo para sistemas de informacao
eletrdnicos apresenta inUmeras vantagens que contribuem para a eficiéncia na
prestacao dos servigos de salde e qualidade dos dados: maior legibilidade, acuracia,
compartilhamento remoto, capacidade de processar grande volume de dados, entre
outros. Porém, apesar do ganho de eficiéncia da reducao de custos no longo prazo, a
migracdo demanda um complexo e custoso processo de implementacéo, ja que 0s
dados sensiveis ndo podem estar sujeitos ao armazenamento em bases de dados
vulneraveis.

Pesquisas indicam que a migracao para prontuarios eletrénicos ainda enfrenta
uma série de desafios, os quais sdo descritos por Serpa Neto como: a falta de
interoperabilidade entre os PME e outros sistemas de informacéo, ndo apenas entre
diferentes sistemas, mas até dentro de um mesmo hospital ou clinica; o alto custo de
sua implementacao e de sua manutencao; e o impacto negativo real e/ou observado
no fluxo de trabalho dos profissionais (SERPA NETO, 2017).

Apesar das barreiras técnicas e financeiras a plena migracdo dos
estabelecimentos para sistemas eletrbnicos, entende-se que a utlizacdo das
Tecnologias da Informacdo e Comunicagéo permitirdo significativo salto qualitativo na
prestacdo da saude, de modo que h& um esforco legislativo continuo no sentido da

implantacéo de padrbes de informacao e interoperabilidade entre sistemas, a permitir
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a melhoria e modernizacdo dos atendimentos em saude, bem como uma maior
seguranca no tratamento de dados de saude.

O inicio foi dado pelo Ministério da Saude, por meio da Portaria 2.073/2011,
que definiu parametros de estruturacdo dos dados de saude para a implementacao
de um Registro Eletrénico de Saude (RES) e a interoperabilidade entre sistemas de
informac&o do Sistema Unico de Saude (SUS) operantes em municipios, estados e
Unido, e de saude suplementar, com vistas ao compartilhamento de dados "em meio
seguro e com respeito ao direito de privacidade" (art. 2°, 11).4

Do ponto de vista da privacidade no uso dos RES, enquanto a Portaria
2.073/2011 promove a utilizagcdo de uma arquitetura de dados e tem como escopo
principal a promocao da seguranca no compartilhamento de informacgdes, a Portaria
n® 940/2011, que regulamenta a criacdo do Sistema Cartdo no ambito do SUS, traz
medidas expressas sobre garantia de sigilo no tratamento de dados. Além de abordar
expressamente a privacidade ao colocar como um dos objetivos do cartdo SUS: “Art.
4°, 11l seguranca tecnolégica da base de dados, respeitando-- garantir a se o direito
constitucional a intimidade, a vida privada, a integralidade das informacfes e a
confidencialidade”.®

Em conformidade com a Portaria 2.073/2011 mencionada anteriormente, a
Agéncia Nacional de Saude Suplementar (ANS), por meio das Resolu¢des Normativas
n°® 305 e 341/2012%, instituiu o padrdo TISS (Troca de Informacdo de Saude
Suplementar) como obrigatério para a troca de informacdes dos beneficiarios de
planos privados de assisténcia a salude no ambito da saude suplementar, com o
objetivo de possibilitar a interoperabilidade entre os sistemas de informacdo das
operadoras de salde e a adocao de "normas nacionais de informacéao, terminologia
Unica e identificadores exclusivos".

Em relacdo ao tratamento de dados e requisitos de seguranca para
equipamentos medicos, a Agéncia Nacional de Vigilancia Sanitaria (ANVISA) editou

4 Ministério da Salde. Portaria n® 2.073, de 31 de agosto de 2011. Dispde sobre a criagdo do Prontuario
Eletrénico do Paciente no ambito do Sistema Unico de Salde - SUS. Diario Oficial da Unido, Brasilia,
DF, 1 set. 2011. Sec¢éo 1, p. 48

5 Ministério da Salde. (2011). Portaria n° 940, de 28 de abril de 2011. Institui o Cartdo Nacional de
Saude e estabelece diretrizes para sua utilizacao. Recuperado de
http://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt0940_28 04 _2011.html

6 ANS. Resolugdo Normativa n° 305, de 9 de outubro de 2012. Diario Oficial da Unido, Brasilia, DF,

11 out. 2012. Secéo 1, p. 93-98;

ANS. Resolugdo Normativa n® 341, de 28 de dezembro de 2013. Diario Oficial da Unido, Brasilia, DF,
30 dez. 2013. Secéo 1, p. 104-109.
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medidas regulatérias exigindo certificacdo compulséria de equipamentos que visam
garantir a presenca de mecanismos de seguranca da informacéo, tendo em vista a
importancia dos dados sensiveis que trafegam em softwares médicos, bem como a
interoperabilidade entre sistemas (RDC n° 40/2015).

O fato é que o debate acerca da protecdo de dados de saude tem se
intensificado com o surgimento de redes de telessalde e desenvolvimento da
telemedicina, que surgem como ferramentas importantes para o enfrentamento dos
desafios contemporaneos dos sistemas de saude universais. Por isso, € fundamental
gue sejam estabelecidos padrfes de seguranca e privacidade para o uso dessas
tecnologias, a fim de garantir que os dados dos pacientes sejam protegidos e que seu
uso ocorra de forma segura e adequada.

No tocante a protecdo dos dados produzidos em atividades de telessaude no
SUS, compete a Coordenacdo Nacional de Telessalde Brasil Redes garantir a
interoperabilidade e seguranca das informacdes:

Art. 7° Compete & Coordenagéo Nacional do Telessalde Brasil Redes: [...] V
definir os padr&es tecnoldgicos de interoperabilidade, contelido e seguranga
gue permitirdo a troca de informacdes entre os sistemas que viabilizam a
operacao do Telessaude Brasil Redes e os diferentes sistemas de informacao
do SUS, incluidos o Cartdo N acional de Saude e o Sistema de Cadastro
Nacional de Estabelecimentos de Saude (SCNES); VI definir o conjunto de
dados que fara parte do Registro Eletronico de Saude (RES) a partir das
Teleconsultorias realizadas, visando a implementacdo de um registro
nacional e longitudinal, conforme Portaria n® 2.073/GM MS, 2073/GM/MS de
31 de agosto de 2011; e (Retificado no DOU n° 209 de 31.10.2011, Secdo 1,
pagina 74)(BRASIL. Ministério da Salde. Portaria n°® 2.546, de 27 de outubro
de 2011. Diario Oficial da Unido, Brasilia, DF, 2011. Secao 1, p.48)

Para além das inovacdes na comunicacdo entre profissionais da saude, as
tecnologias da informacgéo e comunicagao trouxeram possibilidades inovadoras para
uso da telemedicina diretamente na relacdo profissional e paciente, tais como a
teletriagem médica, a teleconsulta, telediagndéstico, telecirurgia, teleconferéncia de ato
cirurgico.

A atividade, que esta em pleno desenvolvimento na pratica, chegou a ser
regulamentada pelo CFM na Resolugdao CFM n° 2.227, no dia 13 de dezembro 2018,

cujo objetivo era permitir e regulamentar a pratica da modalidade no pais, entretanto,

7 ANVISA. Resolucédo da Diretoria Colegiada - RDC n° 40, de 26 de maio de 2015. Disp6e sobre
requisitos de seguranga para o funcionamento de equipamentos médicos. Disponivel em:
http://portal.anvisa.gov.br/documents/10181/1232766/RDC_40_ 2015 .pdf/b3ea963c-8aa8-41cl-
b617-48c2elbcbffe. Acesso em: 25 abr. 2023.



43

devido a um elevado numero de criticas e propostas de alteracdo por diversas
entidades médicas, além do impacto social envolvido na medida, o 6rgéo voltou atras
€ revogou seu proprio ato, a fim de amadurecer a discussao e chegar a um novo texto,

gue segue em debate.
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5. REFLEXOES JURISPRUDENCIAIS SOBRE A LGPD NA SAUDE

Ao examinar a interpretacdo juridica de diversos tribunais, que vao do
Supremo Tribunal Federal aos Tribunais Estaduais, fica evidente que ha um consenso
de que o direito a saude ndo é apenas um Direito Fundamental que atende a todos 0s
individuos, mas também € um derivado constitucional que ndo pode ser separado do

direito a vida.

5.1 Jurisprudéncias relacionadas a saude

Em recente decisao recursal, o0 desembargador Nelson Schaefer Martins, do
TJ-SC, enfatizou que é direito de todo cidad&o receber assisténcia médica adequada,
cabendo ao governo fornecé-la. De acordo com a Lex Fundamentalis, o tratamento
de saude deve incluir o fornecimento de medicamentos sem nenhum custo. Isso é
essencial para garantir que aqueles que ndo podem pagar também possam manter
uma boa saude.

Entre varias decisdes judiciais que cercam o tema, uma delas foi proferida
pelo Ministro Celso de Mello em um caso envolvendo um paciente soropositivo que
fazia uso de medicamentos do Sistema Unico de Satde. O ministro reconheceu que
esse direito carrega uma obrigacdo constitucional, que ndo pode ser dissociada do
direito do individuo a vida.?

A Suprema Corte possui inameros julgados sobre o assunto, em um destes,
o Ministro Celso de Mello, julgando um caso de um paciente com HIV, dependente de
medicamentos do Sistema Unico de Salde, garantiu que tal direito representa 6nus
constitucional, indissociavel do direito a vida.®

Ao julgar a acéo cautelar 2.836, o ministro Ayres Britto, do Supremo Tribunal
Federal, afirmou que "a saude é qualificada constitucionalmente como um direito

fundamental de dupla dimenséo (direito social e individual indisponivel)".1°

8 BRASIL. Tribunal de Justica de Santa Catarina. Apelacao Civel n. 2012.089245-5, da capital, Rel.
Des. Nelson Schaefer Martins, SC, 29 de janeiro de 2013.

° BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 271286. RS, Relator: Celso de Mello.
Data de Julgamento: 11/09/2000, Segunda Turma.

10 BRASIL. Supremo Tribunal Federal. Acdo cautelar 2.836. SP, Relator: Ayres Britto. Data de
Julgamento: 27/03/2012, Segunda Turma.
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Em sua decisdo sobre um Recurso Extraordinario, o Ministro Lewandowski
afirmou que, quando confrontado entre proteger o direito a vida e a saude ou priorizar
um interesse financeiro secundario do Estado, o julgador deve fazer apenas uma
escolha possivel e ético-juridica: aquela que favorece o respeito absoluto a vida e a
saude humana.t!

Além disso, a ministra Carmen Lucia considerou a distribuicdo de fraldas
descartaveis a uma crianca doente, um real fim terapéutico, ndo se configurando mera

comodidade, afirmando ainda:

o direito a salde de criancas e adolescentes detém absoluta prioridade com
respaldo nos artigos. 196 e 198 da CRFB/88 e no artigo 11, § 2° do ECA que
atribui ao Poder Publico o dever de fornecer gratuitamente aqueles que
necessitem 0s medicamentos, proteses e outros recursos relativos a
tratamento, habilitacdo ou reabilitacdo. (BRASIL. Supremo Tribunal Federal.
Recurso Extraordinario com Agravo 741583. RS, Relator(a): Carmen Ldcia.
Data de Julgamento: 17/05/2013)

Ante ao exposto, fica claro que é obrigacdo do Poder Publico cumprir e avocar
o direito que positivou, independentemente da forma utilizada para que tal direito seja
concretizado, pois, de acordo com o artigo 23, inciso I, da Constituicdo Federal, cuidar
da saude é competéncia de todos os entes federados.

Conforme Schwartz, embora o direito a salide dependa dos recursos materiais
necessarios para sua realizacdo, é responsabilidade do Poder Publico atuar na area
da saude e nenhum dos entes federativos que comp&em a Republica Brasileira pode
se eximir dessa obrigacdo. Além disso, os tribunais tém seguido essa mesma
compreensao (SCHWARTZ, 2016).

A responsabilidade pelo fornecimento de atendimento médico € solidaria entre
a Unido, os Estados e 0os Municipios e, em caso de decisdo sobre como dividir essa
responsabilidade, cabe exclusivamente aos entes federativos fazé-lo em um momento
adequado. Nenhum individuo pode ter seu direito constitucional a saude limitado por
acdo da Administracédo Publica.*?

Portanto, resguardar o direito a saude é o minimo que o Poder Publico deve

fazer ao cidadao, aja vista, que este € proprio do ser humano, sendo intrinseco ao

11 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 706931. RN, Relator: Ricardo
Lewandowski. Data de Julgamento: 15/05/2013.

12 BRASIL. Tribunal de Justica do Rio Grande do Sul. Agravo de Instrumento n. 70051324309, de
Sapucaia do Sul, Rel. Ricardo Moreira Lins Pastl, SC. Julgamento em 02/10/2012
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minimo existencial e se 0 Governo ndo garante de maneira administrativa, cabe ao
judiciario o fazer, por meio da tutela jurisdicional.

A partir disso, uma das formas de proteger tal direito seria por meio da
protecdo de dados referentes a saude, que ganhou especial contorno apdés a
promulgacdo da LGPD, visto que além de exporem o paciente, muitas vezes, sem
consentimento, tratam-se de dados sensiveis, 0s quais necessitam de consentimento

especial para seu tratamento, conforme sera abordado no topico que segue.

5.2 Jurisprudéncias relacionadas a LGPD

A Lei Geral de Protecdo de Dados entrou em vigor no Brasil em setembro de
2020, e desde entdo, ja existem algumas decisbes judiciais importantes relacionadas
a ela como por exemplo na Liminar para exclusdo de dados, onde, em decisdo de
novembro de 2020, o Tribunal de Justica do Distrito Federal e dos Territérios concedeu
uma liminar determinando a exclusdo de dados pessoais de uma pessoa de uma
plataforma de vendas online. A pessoa alegou que seus dados foram coletados sem
seu consentimento e que a empresa ndo adotou medidas adequadas para proteger
seus dados pessoais.

Na sua decisdo, o desembargador Cesar Laboissiere Loyola afirmou que a
atividade realizada pela ré configura o tratamento de dados pessoais, 0 que a torna
sujeita a regulamentacéo pela norma legal mencionada. Embora a norma permita o
tratamento de dados para atender aos interesses legitimos do controlador ou de
terceiros, ela também enfatiza a importancia da protecdo dos direitos e liberdades
fundamentais do titular dos dados. Nesse sentido, mesmo que as informagdes em
guestado sejam normalmente fornecidas pelos individuos em suas relagcdes comerciais
e empresariais, como afirmado pelo juiz que proferiu a decisao inicial, a lei exige uma
autorizacao especifica para o compartilhamento desses dados.

Conforme alegado pelo Ministério Publico, a pratica em questédo viola a Lei
Geral de Protecdo de Dados (LGPD), a qual atribui a responsabilidade pelo fluxo de
dados pessoais na internet apenas ao proprietario dessas informacdes. Ademais, a
conduta da empresa Serasa poderia infringir o direito a privacidade, a intimidade e a

imagem dos individuos afetados, contrariando nédo apenas a LGPD, mas também
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disposicdes previstas na Constituicdo Federal, no Codigo Civil, no Cadigo de Defesa
do Consumidor e no Marco Civil da Internet, de acordo com o MPDFT.*3
Recentemente, o juiz Douglas de Melo Martins, da Vara de Interesses Difusos
e Coletivos do TJ-MA, decidiu condenar o Facebook ao pagamento de indenizacbes
por danos morais a cada usuario que foi diretamente afetado pelo vazamento de
dados pessoais ocorrido em 2021. Essa deciséo foi tomada no Maranh&o, e no Brasil,
um total de 8.064 milhdes de pessoas tiveram suas informacdes sensiveis expostas

pela empresa.

“INSTITUTO BRASILEIRO DE ESTUDO E DEFESA DAS RELACOES
DECONSUMO - IBEDEC - FACEBOOK SERVICOS ONLINE DO BRASIL
LTDA. -VAZAMENTO DE DADOS - FALHA DE SEGURANCA — FALHA
NAPRESTA(;AO DE SERVICOS, COM FULCRO NA LElI GERAL DE
PROTE(;AODE DADOS — RESPONSABILIDADE DE REPARAR - DANO
MORAL IN REIPSA - DANO MORAL COLETIVO” (BRASIL. Tribunal de
Justica do Estado do Maranhdo. Acdo Civil Coletiva n. 0812915-
60.2021.8.10.0001, de Sao Luis/MA, Relator Douglas de Melo Martins. Data
de Julgamento: 23/03/2023).

O Ministério Publico Estadual se pronunciou em relacdo a uma ac¢éao judicial e
afirmou que os fatos apresentados na acéo abalaram a relagéo juridica, causando
repugnancia e desconfianca dos usuarios do Facebook. Esses fatos envolvem a
obtencado de dados pessoais dos usudrios sem a observancia da legislacéo brasileira,
0 que viola o principio da boa-fé objetiva.

O vazamento de dados pessoais € uma violacdo grave da privacidade dos
usuarios, e é cada vez mais comum em plataformas digitais como o Facebook. Nesse
caso, a decisdo do Tribunal de Justica do Maranh&o de condenar a empresa ao
pagamento de indenizacdo por danos morais aos usuarios afetados € uma medida
importante para garantir a protecdo dos direitos dessas pessoas.

A Lei Geral de Protecédo de Dados € um marco importante para a protecao dos
direitos e liberdades fundamentais dos titulares de dados pessoais no Brasil. Como
mencionado anteriormente, ja houve algumas decisdes judiciais importantes
relacionadas a ela, e é fundamental que as empresas estejam em conformidade com
a lei para evitar violagfes e possiveis sancoes.

As empresas precisam compreender a importancia da protecdo dos dados

pessoais de seus usuarios e implementar medidas adequadas para garantir a

13 BRASIL. Tribunal de Justica do Distrito Federal e dos Territorios. Agravo de Instrumento n. 0749765-
29.2020.8.07.0000, de Brasilia/DF, Relator César Loyola. Data de Julgamento: 20/11/2020.
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seguranca dessas informagfes, como a adocao de politicas de privacidade claras e
transparentes, a utilizagdo de tecnologias de seguranga eficazes e a realizacao de
treinamentos e conscientizacao de seus funcionarios.

Além disso, é importante que 0s usuarios estejam cientes de seus direitos e
saibam como exercé-los em caso de violagao de seus dados pessoais, buscando
reparacao pelos danos sofridos.

Enfim, a protecdo dos dados pessoais € um tema cada vez mais relevante e
deve ser tratado com seriedade pelas empresas e pelos usuarios. A LGPD veio para
fortalecer a privacidade e a seguranca dos dados pessoais no Brasil, e é fundamental
que as empresas e a sociedade em geral estejam conscientes de suas
responsabilidades nessa area.

Neste interim, é de suma importancia que as empresas estejam em
conformidade com a lei e tomem medidas efetivas para proteger os dados de seus
usuérios. Em caso de violagéo, os usuarios tém o direito de buscar reparacédo pelos

danos sofridos.
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6. CONCLUSAO

A Lei Geral de Protecdo de Dados (LGPD) no Brasil trouxe uma nova
dimenséo para o tratamento de dados ao disciplinar a protecdo de dados pessoais
como um direito fundamental, e reconhece a existéncia de dados pessoais sensiveis,
que incluem informacgfes sobre origem racial ou étnica, convic¢ao religiosa, opiniao
politica, filiagcdo a sindicatos ou organizacoes religiosas, filoséficas ou politicas, bem
como dados relacionados a saude, vida sexual, dados genéticos ou biométricos,
guando relacionados a uma pessoa natural.

A referida Lei € uma legislacdo importante e relevante para a protecao dos
direitos dos individuos em relacéo aos seus dados pessoais. Com o0 aumento do uso
da tecnologia e da internet, os dados pessoais tornaram-se vulneraveis e a
privacidade dos individuos foi comprometida. Esta lei busca proteger os direitos das
pessoas fisicas a liberdade, privacidade e protecdo de seus dados pessoais,
garantindo que o processamento relacionado a coleta de dados seja realizado de
forma responsavel e de acordo com as melhores préticas.

Assim, dados pessoais e informagdes pessoais sdo termos que se sobrepdem
em algumas circunstancias, mas tém diferencas importantes. Deste modo, a protecéo
de dados ou informacdes pessoais tem como objetivo proteger a personalidade da
pessoa e ndo o dano em si. E importante, portanto, que haja regulamentacdes e
medidas adequadas para garantir a privacidade e a seguranca desses dados,
especialmente quando se trata de categorias que representam uma ameacga maior a
personalidade do individuo.

Assim sendo, este estudo buscou investigar a relevancia das
regulamentacdes da LGPD no contexto da saude, destacando a importancia da
protecdo dos dados pessoais dos pacientes e a responsabilidade dos profissionais de
salde em relacdo ao uso e protecdo dessas informacgdes. E fundamental que os
profissionais de saude estejam cientes das normas e regulamentacdes da LGPD e
gue implementem praticas responsaveis no uso e protecdo dos dados pessoais dos
pacientes. Portanto, profissionais de saude, clinicas médicas, hospitais e centros de
saude, entre outros, que realizam o tratamento de dados pessoais sensiveis
relacionados a saude devem adotar medidas para se adequar as normas previstas na

lei. O n&o cumprimento das disposi¢des da LGPD pode resultar em sanc¢fes que vao
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desde a aplicacdo de multas pecuniarias até a proibicdo do uso de dados pessoais
sensiveis.

Uma possivel solucdo para fortalecer a protecdo de dados sensiveis dos
pacientes na area da saude é a aplicacdo efetiva da LGPD. Isso envolve revisar
politicas internas, implementar medidas de seguranca adequadas, treinar
profissionais de saude e obter consentimento informado dos pacientes. No entanto, a
implementacédo efetiva da LGPD pode apresentar desafios, como interpretacédo e
aplicacdo da lei e adaptacdo de praticas existentes. E importante pesquisar e buscar
solucdes para preencher essas lacunas, como desenvolver diretrizes especificas para
a area da saude, adotar tecnologias avancadas de seguranca de dados e capacitar
continuamente os profissionais de saude.

Em suma, o grande desafio da era digital € buscar a convergéncia dos
conceitos de ética, direito e protecdo de dados, a fim de criar uma cibercultura positiva
ou uma nova ética digital. Essa tarefa deve ser realizada sem comprometer 0s
avancos tecnolégicos. Vale ressaltar que o tema estad longe de ser esgotado e
continuara passando por varias alteracdes de entendimento e aplicacdo durante a
vigéncia da LGPD. E provavel que surjam diversas controvérsias, tanto devido ao

descumprimento da lei quanto ao amadurecimento dos conceitos introduzidos por ela.



51

7. REFERENCIAS

ABDET - ACADEMIA BRASILEIRA DE DIREITO DO ESTADO. Comentéarios ao
Marco Civil da Internet. Disponivel em: <http://abdet.com.br/site/wp-
content/uploads/2015/02/MCIABDET.pdf>. Acesso em: 10/03/2023.

ADRIEN JAMMET, TheEvolution of EU Law on the Protection of Personal. Issue,
2014

ALBUQUERQUE, Aline. Direitos humanos dos pacientes. Curitiba: Jurua, 2016.

ALEXY, Robert. Teoria dos Direitos Fundamentais. 1. ed. Sdo Paulo: Malheiros
Editores, 2006.

BIONI, Bruno Ricardo. Protecdo de dados pessoais e direitos da personalidade.
Revista Brasileira de Direito Civil, Belo Horizonte, v. 17, n. 71, p. 137-161, jan./mar.
2019. Disponivel em: https://www.rbdcivil.com.br/artigos/17-71-bruno-bioni/. Acesso
em: 27/03/2023.

BOFF, Salete Oro; FORTES, Vinicius Borges. A Privacidade e a Protecdo dos
Dados Pessoais no Ciberespaco como um Direito Fundamental: perspectivas de
construcdo de um marco regulatério para o Brasil. Sequéncia (Floriandpolis)
[online]. 2014, n.68.

BRASIL, Constituicdo (1988). Constituicdo da Republica Federativa do Brasil.
Texto constitucional promulgado em 5 de outubro de 1988, com as alteracdes
determinadas pelas Emendas Constitucionais de Revisdo nos 1 a 6/94, pelas
Emendas Constitucionais nos 1/92 a 91/2016 e pelo Decreto Legislativo no 186/2008.
— Brasilia: Senado Federal, Coordenacdo de Edi¢cbes Técnicas, 2016. 496 p.
Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/518231/CF88_Livro_EC91 201
6.pdf. Acesso em: 10/03/2023.

. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel
em:<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/|12965.htm>
Acesso em: 10/03/2023.

. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil 03/ Ato2015-
2018/2018/Lei/L13709.htm> Acesso em: 10/03/2023.

. Lei n. 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacéo
criminal de delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940 - Cddigo Penal; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/|l12737.htm>  Acesso
em: 10/03/2023.


https://www2.senado.leg.br/bdsf/bitstream/handle/id/518231/CF88_Livro_EC91_2016.pdf
https://www2.senado.leg.br/bdsf/bitstream/handle/id/518231/CF88_Livro_EC91_2016.pdf

52

.Lein. 12.414, de 09 de junho de 2011. Disciplina a formacéo e consulta a
bancos de dados com informagdes de adimplemento, de pessoas naturais ou
de pessoas juridicas, para formacao de historico de crédito. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm> Acesso
em: 10/03/2023.

. Lei n. 9.507, de 12 de novembro de 1997. Regula o direito de acesso a
informacdes e disciplina o rito processual do habeas data. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/LEIS/L9507.htm> Acesso em: 10/03/2023.

.Lein. 12.527, de 18 de novembro de 2011. Regula o acesso ainformacdes
previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3°do art. 37 e no § 2° do art.
216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990;
revoga alein®11.111, de 5 de maio de 2005, e dispositivos da Lei n®8.159, de 8
de janeiro de 1991; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm>  Acesso
em: 10/03/2023.

. Lei n. 8.078, de 11 de setembro de 1990. Dispbe sobre a protecdo do
consumidor e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/IB078.htm> Acesso em: 10/03/2023.

CASTELLS, Manoel. A galaxiadainternet: reflexfes sobre ainternet, 0s negocios
e a sociedade. Rio de Janeiro: Zahar, 2015.

CATALA, J. Dados pessoais: do conceito a protecdo. Revista de Direito, Estado e
Telecomunicacfes, 2011.

CAVALCANTI, Natalia Peppi; SANTOS, Luiza Mendonca da Silva Belo. A lei geral de
protecdo de dados do brasil na era da big data. In: Tecnologia Juridica & Direito
Digital - Il Congresso Internacional de Direito, Governo e Tecnologia, 2., 2018, Belo
Horizonte. Anais [...]. Belo Horizonte: Férum, 2018, v.1, p. 351-366.

DALLARI, Analluza Bolivar, MONACO, Gustavo Ferraz de Campos e coordenacao.
LGPD na saude. Sao Paulo: Thomson Reuters Brasil, 2021.

DONEDA, Danilo. A prote¢cdo de dados pessoais como direito fundamental.
Revista Espaco Juridico 12/103. Joacaba: Unoese, 2011.

, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro:
Renovar, 2016

DOVE, Edward S; TAYLOR. Mark J. Signalling Standards for Progress: Bridging
the Divide Between a Valid Consent to Use Patient Data Under Data Protection
Law and the Common Law Duty of Confidentiality. Medical Law Review, v. 29,
Issue 3, Summer, p. 411-445, 2021.

FIGUEIREDO, Luis. Curso de direito constitucional. Sdo Paulo: Saraiva, 2017.



53

GREGORI, Maria Stella. Os impactos da lei geral de protecdo de dados pessoais
na saude suplementar. Revista de Direito do Consumidor. v. 127, p. 171— 196,
jan./fev. 2020.

HAGE, J. R. A aplicacéo dos principios da protecdo de dados pessoais no Brasil.
Revista de Direito, Tecnologia e Inovagédo, v. 5, n. 1, 2019. Disponivel em:
https://www.e-publicacoes.uerj.br/index.php/rdti/article/view/43595.>. Acesso em:
10/03/2023.

KAMEDA, S. |.; PAZELLO, E. T. Dados em Saude e Regulacdo: a Protecdo de
Dados Pessoais como Paradigma na Era da e-Saude. Revista de Direito Sanitéario,
Séo Paulo, v. 16, n. 1, 2015.

LEMOS, F. Direito, tecnologia e cultura: Reflexdes sobre a Lei Azeredo. Revista
USP, 2014.

LEVY, Pierre. Cibercultura. Sdo Paulo: Ed. 34, 1999.

LUCIANO, Eliane Maria Monteiro de Castro; BRAGANCA, Maria de Lourdes; TESTA,
Maria Lucia. Privacidade e sigilo médico: reflexbes para a enfermagem. Revista
da Escola de Enfermagem da USP, Séao Paulo, v. 45, n. 6, p. 1516-1521, dez. 2011.
Disponivel em: https://doi.org/10.1590/S0080-62342011000600029. Acesso em:
28/03/2023.

MALDONADO, Vinicius Navarro. A importancia do prontuario médico na pratica
meédica. Revista Médica de Minas Gerais, Belo Horizonte, v. 25, n. 1, p. 97-102, 2015.

MALDONADO, Vinicius Navarro; BLUM, Renato Opice. LGPD: Lei Geral de
Protecdo de Dados comentada. 1. ed. Sdo Paulo: Revista dos Tribunais, 2019.

MALDONADO, José Luiz Quadros. Responsabilidade Civil por Dano Decorrente
do Processamento de Dados: Uma Analise a Luz da Jurisprudéncia Brasileira e
Portuguesa. Revista de Direito do Consumidor, Sdo Paulo, n. 126, p. 105-132, 2019.

MARTINS, Guilherme Magalhdes. O direito ao esquecimento na Internet. In: Direito
Privado e Internet. Coord: Guilherme Magalhdes Martins. Sdo Paulo: Editora Atlas,
2014.

MENDES, Laura Schertel. Transparéncia e privacidade: violacédo e protecdo da
informacao pessoal nasociedade de consumo. 2008. 156 f. Dissertagéo (Mestrado
em Direito) -Universidade de Brasilia, Brasilia, 2008. Disponivel em:
https://repositorio.unb.br/handle/10482/4782. Acesso em: 28/03/2023.

MENDES, Alexandre Liborio Philippi. O uso de dados pessoais sensiveis no
contexto da protecado de dados pessoais. In: CRESPO, Marcelo (coord.) Lei Geral
de Protecédo de Dados Pessoais: comentarios artigos por artigo. Sdo Paulo: Thomson
Reuters Brasil, 2020.


https://doi.org/10.1590/S0080-62342011000600029
https://repositorio.unb.br/handle/10482/4782.%20Acesso%20em:%2028/03/2023

54

ONU (Organizacbes das NacgbGes Unidas). Declaracdo Universal dos Direitos
Humanos,1948. Disponivel em:
https://www.oas.org/dil/port/1948%20Declara%C3%A7%C3%A30%20Universal%20
dos%20Direitos%20Humanos.pdf. Acessado em 28/03/2023.

SA JUNIOR, Sergio Ricardo C. A regulac&o juridica da protecdo de dados
pessoais no Brasil. 2019. Monografia de especializacdo — Pontifica Universidade
Catdlica do Rio de Janeiro, Rio de Janeiro.

SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. Porto Alegre:
Livraria do Advogado, 2012.

SCHREIBER, Anderson. Direitos da personalidade. Sédo Paulo: Atlas, 2013.

SCHWARCZ, Lilia Moritz. Brasil: Uma Biografia. Sdo Paulo: Companhia das Letras.
2016.

SERPA NETO. Prontuérios Médicos eletrdnicos: andlise secundéaria para
melhorar o atendimento ao paciente. TIC Saude. Pesquisa Sobre o Uso de
Tecnologias de Informacdo e Comunicacdo nos Estabelecimentos de Saude
brasileiros. Nucleo de Informacao e Comunicagédo do Ponto BR; 2017.

SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Ed.
Malheiros, 2013.

SOBRINHO, Pilau. A saude como direito fundamental e o papel do Estado na sua
garantia. Revista Direitos Fundamentais & Democracia, v. 19, n. 1, 2016.

SOUZA, Rafael Santos de. Anonimizacao de dados pessoais: conflitos e desafios
a protecdo de dados pessoais. In: SOUZA, Guilherme Wunsch; CORREIA, Marcelo
Roque Martins (Orgs.). Protecdo de dados pessoais: doutrina e casos (pp. 31-48).
Salvador: JusPodivm, 2018.

TEFFE, Chiara Spadaccini de. Os principios como fundamento do sistema
juridico e a interpretacdao da norma LGPD. In: Anais do IV Congresso de Direito e
Inovacdo. Rio de Janeiro: Universidade Federal do Rio de Janeiro, 2019.

TIBURCIO, Caio César. Protecdo de Dados como Clausula Pétrea. Migalhas, 2022.
Disponivel em: https://www.migalhas.com.br/coluna/tecnologia/357133/protecao-de-
dados-como-clausula-petrea. Acesso em: 27/03/2023.

TINTO, Ana Rita Ramos Y Rio. Protecdo de dados de saude Percepcdo e
conhecimento dos Administradores Hospitalares acerca do novo Regulamento
Geral de Protecdao de Dados da Unido Europeia. 2018. Dissertacado (Mestrado).
Escola Nacional de Saude Publica. Universidade Nova de Lisboa, Lisboa, 2018.


https://www.oas.org/dil/port/1948%20Declara%C3%A7%C3%A3o%20Universal%20dos%20Direitos%20Humanos.pdf
https://www.oas.org/dil/port/1948%20Declara%C3%A7%C3%A3o%20Universal%20dos%20Direitos%20Humanos.pdf

55

VIEIRA, Fabio Alonso; COSTA, Carolina Barbosa Cunha. Data Privacy and
Protection Relating to Healthcare in Europe, the United States and Brazil.Latin
Lawyer. August 2021. Disponivel em: https://latinlawyer.com/guide/the-guide-
corporate-compliance/secondedition/article/24-data-privacy-and-protection-relating-
healthcare-in-europe-the-united-statesand-brazil. Acesso em: 10/03/2023



	FUNDAÇÃO OSWALDO ARANHA
	98661d3fde178ad925687852ffc1939629adae8d85865f007b776fcbb8acbd8b.pdf
	FUNDAÇÃO OSWALDO ARANHA

